PROXY HRAZ

Komercni Gvérova pojistovna EGAP (dale jen KUPEG) posky-
tuje komercni Gvérové pojisténi a je jednickou na ceském tr-
hu dlouhodobé drzici 40% podil na trhu s Gvérovym pojisté-
nim. Na tomto trhu zacala pUsobit jiz v roce 1992, tehdy jako
soucast spolecnosti Exportni garanéni a pojisStovaci spolec-

nost (dale jen EGAP).

pripadé vybéru vhodného firewallu
V pro KUPEG byla jednoznaéné rozho-

dujicim kritériem uUroven a kvalita
technického feSeni, podpory a v neposled-
ni fad€ zajisténi nezbytného servisu. Dllezi-
tym pozadavkem byla jednoduchd a pte-
hlednd obsluha, filozofie typu ,zakazano je
vSe, co nepovolime* a variabilita feSeni. Po
zvazeni vSech variant feSeni bylo vybrano
feSeni Secure Firewall Sidewinder od spo-
le¢nosti Secure Computing, firewall pracuji-
ci na principu aplika¢nich proxy bran.

P¥i srovnavani konkurenc¢nich produktt
nas zaujala mimo jiné technologie aplikac-
nich proxy ochran, zabezpeceny Secure OS
s patentovanou technologii TypeEnforcement,
diky které firewall za 15 let své existence ne-
vyzadoval bezpec¢nostni patchovani, a zabez-
pecené split servery pro SMTP a DNS integro-
vané pfimo na firewallu. V oblasti aplika¢nich
proxy firewallll je Sidewinder $pickou a im-
plementace téchto typli obran nepfinesla zad-
né nezadouci komplikace pro dostupnost slu-
Zeb. Naopak umoznila jednozna¢né splnit
princip zajisténi diveéryhodnosti, protoZe apli-
kac¢ni proxy firewallu (pres 40 proxy) a split
servery vzdy terminuji provoz z nedtivéryhod-
nych segmentli na externi proxy a dvéryhod-
nd proxy (interni) firewallu pak navazuje no-
vé spojeni na servery v DMZ a LAN, aniz by
vSak byla dotena dostupnost.

KUPEG pouziva uvedené technické zafi-
zeni od svého zalozeni v roce 2005. MiZeme
pouzit i zkuSenosti z matefské spole¢nosti
EGAP s provozovéanim stejného typu zafize-
ni (jiz od roku 1999). V roce 2007 KUPEG po-
fidila druhé zafizeni Sidewinder pro nové
budovanou zélozni lokalitu. Velkou vyhodou
se ukazala moZznost klonovani konfigurace,
fyzicka zastupitelnost a hlavné moznost spra-
vy obou zafizeni z jediné konzole.

Komerc¢ni a avérova pojistovna EGAP
pravidelné prochéazi penetra¢nimi testy pou-
Zitych technologii véetné revize pouZzivanych
pravidel a politik. Ty ji pomdhaji udrzovat po-

Zadovanou miru bezpe¢i a pfinaseji i nezbyt-
né pripominky a poznatky ke stavajici bez-
pecnostni politice. Navic se zde projevuje
dalsi faktor: zcela nezavisly pohled na bez-
pecnostni pravidla spole¢nosti. Je mylné se
domnivat, Ze samotny, byt sebelepsi firewall
zajisti patfi¢nou miru bezpeci. Vzdy se jed-
né o soubor pravidel, politik, nastaveni, mo-
nitorovani, patch managementu, testovani,
vyhodnoceni a mnoho jinych ¢innosti, které
se museji pravidelné opakovat. Pokud si vsak
dovolim z vysledku penetracnich testt vycle-
nit paséze tykajici se fyzického zatizeni, vzdy
se jednalo o potvrzeni vysokych kvalitativ-
nich parametrtt UTM firewallu Sidewinder.
Za zminku stoji administrativni rozhra-
ni, které bylo nékolikrat upraveno a které
je v posledni verzi uZivatelsky privétivé]si,
pritom ale zlistava zachovana i moznost pl-
nohodnotné spravy z command line. Z vlast-
ni zkuSenosti si troufam tvrdit, Ze uzivatelé
starSich verzi nenarazi na zadny problém
s administraci zafizeni
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portovaci nastroj zpracovavajici logy z desi-
tek i stovek zafizeni a SmartFilter maji svoji
administrativni konzolu.

IPS engine rozsifuje Sidewinder o detek-
ci nezddouciho provozu, pti¢emz IPS signa-
tury jsou automaticky aktualizovany a umoz-
nuji rozsitit pfimo jednotliva firewallova
pravidla o tento druh kontroly. Vznika tak
moznost presné specifikovat kritéria provozu
dle cilovych servert a aplikaci, a virtualné tak
nasadit desitky IPS sond.

Anti-Virus & Anti-Spyware je plné integro-
van do Sidewinder UTM appliance a v na-
Sem pojeti se jednd o prvni ,hraz“ a obranu
proti nechténému obsahu. UmoZiiuje nam
kontrolovat http, ftp a smtp provoz vedouci
do nasi sité.

Anti-Spam & Anti-Fraud je plné integro-
van do Sidewinder appliance s propojenim
na systém globéalnich reputaci TrustedSour-
ce.org a stejné€ jako u antivirového feSeni se
v naSem pojeti jedna o prvni kontrolni tro-
ven. Jako zajimavost poslouzi udaje ze Secu-
rityReporteru o poc¢tu zachycenych spam?.
MiZeme zde uvést ¢islo ukazujici na vice nez
120 tisic zachycenych spamt za mésic.

SmartFilter je feSenim, které ndm umoz-
fiuje zachycovat a pfipadné omezovat uziva-
telskou ¢innost na internetu. Pomoci predde-
finovanych nebo vlastnich pravidel miizeme
vynucovat firemni politiku a v pfipadé potte-
by monitorovat aktivitu zaméstnance. Jiz jen
povédomi o pouzivani monitorovacich systé-
mu dokéZe napravit ty ,nejzhavéjsi“ hlavy a za-
méstnavateli se investice v této oblasti vrati pfi-
nejmensim v podobé vyssi efektivity prace.

Diky bezpe¢nostnimu feSeni od spole¢-

Schéma zapojeni KUPEG

po pfechodu na vyssi
verze.

Pro zajisténi provozu
vyuzivd KUPEG konzul-
tacni a skolici sluzby od
distributora, jimz je spo-
le¢nosti Comguard. Po
celou dobu jsou spolec¢-
nosti Comguard poskyto-

vany jak profesiondlni

LAN

sluzby technického cha-
rakteru, tak kvalitni konzultaéni ¢innost
v oblasti bezpec¢nostnich feSeni. Ocenuje-
me spolehlivost a rychlost pfi feSeni svych
pozadavku i adekvatni reakci pfi feSeni pro-
blémovych stavi a dialog.

Firewall jsme postupné rozsitili o nésle-
dujici moduly: IPS engine, SecurityReporter,
Anti-Virus & Anti-Spyware, Anti-Spam & An-
ti-Fraud a SmartFilter. Uvedené moduly jsou
integrované do administrativni konzoly Si-
dewinderu, SecurityReporter jako externi re-

nosti Secure Computing se nam podafilo vy-
budovat robustni, dobfe spravovatelné a va-
riabilni feSeni, které plné vyhovuje naroktim
spolecnosti KUPEG v oblasti fizeni pfistupu
a ochrany dat. Reseni pomoci appliance Si-
dewinderu je velice dobfe udrzovatelné a roz-
Sifovatelné. PIné pokryva stavajici hrozby a je
velice oteviené k feseni hrozeb budoucich.
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