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Produktovy list

ModSecurity Pro™ M1000 Appliance

Breach Security, Inc. je lidrem na dynamicky se rozridstajicim trhu inteligentnich reseni BREA C H
ochrany web serverd. Produkty spolecnosti chrani vice neZ 10000 web serverd

po celém svete. Appliance M1000 v sobé integruii reseni potreb firemnich sti  Nekompromisni
s legislativnimi normami a standardy. Svym pojetim jsou predurceny k ochrané ochrana web
kritickych systémid a podileji se tak na zajisteni kontinuity podnikani. Toto posiani

napliiuji’ diky kombinaci nejnovejsich detekcnich a prevencnich technologii, které jsou serverd
schopny ochranit citlivé web systémy pred cilenymi utoky na aplikacni trovr,

Flexibilni technologie ModSecurity
Jejim hlavnim poslanim je detekovat a preventivné chranit

Ochrana na aplikacni vrstvé:

v Ochrana proti Gtokéim na webové web servery pred utoky na aplikacni Urovni v pfichozim
servery na aplikacni vrstvé jako jsou: provozu a blokovat citlivd data v odchozim provozu.
= SQL Injections Dale dokaze filtrovat Sifrovany SSL provoz a je také velmi

platnym nastrojem jako auditovaci zafizeni pro HTTP,
jelikoz dokaze uchopit vSechny pozadavky na provoz. DalSimi
ddlezitymi funkcemi systému ModSecurity jsou:

= Cross-site Scripting (XSS)
= OS Command Execution
= Remote Code Inclusion
=  Buffer Overflows
v" Automaticka detekce nebezpecnych

= Session Management - MocSecurity dokaze
vystopovat a monitorovat uzivatelska spojeni, coz prinasi
ochranu pred Gtoky typu session hijacking a podporu

aktivit: i . . pro detekci anomalii navazanych spojeni.
=  Detekce Botl, Crawlerl, Scannerl i ; o . e
v Detekce nedodrieni REC u HTTP/S = Korelace udalosti — umoznuje detekci Sirokého spektra

utokd zahrnujici DoS Gtoky, Gtoky hrubou silou, stejné

tokoll a lokalné defi ych politik g ,
protokolt a lokalne definovanych polit jako ,prézkumnické" Utoky. Tato funkce pak nedovoli

uziti e o unkee ¢
v Ochrana proti ztraté citlivych ackerim provézt skuteny nebezpecny utok.
informaci = Engin pro pokrodilé analyzy: - velmi podrobna
= Blokuje odesilani citlivych dat pravidla se umoiﬁuvjl' zaméFi'E na analyzu specifigk;,’/ch
v odchozim provozu a detekuje Utoky HTTP Ifomponent. PF.: vyhledavani signatur v hlavickach
Trojskych koni odpovedi.

v Ochrana na aplikacni Grovni pred znamymi i neznamymi Gtoky - negativni i pozitivni bezpe¢nostni modely

V' Virtualni zaplatovani web aplikaci

v" Out-of-the-Box ochrana - ModSecuity Pro M1000 poskytuje okamzitou ochranu na aplikacni Urovni,
kterd se velmi snadno nasazuje do kazdé sité

v Certifikovany preddefinovany set pravidel — tato pravidla predstavuji velmi rychlou a efektivni
ochranu pred Utoky na znamé zranitelnosti a zaroven prinasi jistotu vyhovéni specifickym bezpecnostnim
normam a standardlm.

v Specialni pravidla pro ochranu Microsoft™ Outlook web Access (OWA)

v" ModSecurity GUI Management Console - administrace probihd pres web rozhrani. Prednosti
je snadné pouZiti a umoznéni rychlého prehledu o stavu systému.

v" Shoda s PCI — vroce 2004 byly sjednoceny bezpeCnostni poZadavky na provoz karetnich platebnich
systéml na webu, které jsou znamy jako Payment Card Industry (PCI) Data Security Standard. Vznikly
za spoluprace mezi spoleCnostmi Visa a MasterCard. Jednim z poZzadavk{ tohoto standardu je instalace
firewallu chraniciho web servery platebnich systémd az po aplikacni Groven.

v" Reverzni Proxy - pracujici jako inline reverzni proxy host, provadi M1000 appliance Siroké spektrum
kontrol, monitorovani provozu a reakce na utoky v realném Case. Reverzni proxy jsou nasazeny pred web
servery, kde poskytuji dalsi Uroven bezpecnosti.
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ModSecurity je extrémné flexibilni technologie, kterd dokaze chranit jakoukoli web aplikaci vietné
originalné vyvijenych vlastnich aplikaci a to pfesto, Ze se u nich neumi automaticky ucit jejich funkce. Dovoluje
totiz zadavat vlastni pravidla a tim posilit celkovou ochranu o pozitivni modely zabezpeceni systémd.
Pro komplexnost nabizi Breach Security pro webové stranky vyuzivajici formulafe a interaktivni stranky
profesionalni sluzby pro analyzu a tvorbu vlastnich pravidel.

Ochrana zranitelnosti — virtualni zaplatovani

Fixace a zaplatovani zranitelnosti web aplikaci vzdy vyZaduje urcity Cas a jelikoz maji organizace zfidka kdy pfistup
ke zdrojovym kodlm, jsou prakticky vydany na milost vyrobclim. Musi ¢ekat na prislusnou opravu. Dokonce
i v pripadé, kdy maji ke zdrojovému kodu pristup, uplyne néjaky cas, nez je patch vyvinut a Uspésné aplikovan.
Externi zaplatovani (nazyvané také ,just-in-time zaplatovani® nebo ,virtudlni zaplatovani*) je jednim
ze zasadnich pfinost web aplikacnich firewalld. Jakmile WAF (web application firewall) obdrZi pozadavek
na spojeni, prozkouma jeho bezpecnost a jednoduse ho zahodi v pfipad€, Ze jde o Utok. Toto je nejsnazsi cesta
jak ,zaplatovat" znamé zranitelnosti web aplikaci.

Diky novym a novym zranitelnostem vznikaji vzdy okna pfileZitosti pro Gtoky na né. Elegance feSeni pomoci
WAF spociva vtom, Ze je problém vyfeSen externé. Vytvoreni pravidla na WAF, které chrani specifickou
zranitelnost totiz obvykle nepredstavuje velky problém, vétSinou to mlze byt otazka pouhych 15 minut.
Vysledkem je vSak opétovné nabyti kontroly nad web aplikaci a riziko je maximalnim zplsobem eliminovano.

Kompatibilita s Payment Card Industry
Data Security Standard (PCI DSS) \’/

ModSecurity je nejlepsi volbou pro organizace pozaduijici
nakladové efektivni feSeni pro ochranu web aplikaci a
shodu se standardy jako je Payment Card Industry Data

Security Standard (PCI DSS). _— g |
ModSecurity Pro M1000 spolu s mnozinou pravidel PCI .y
poskytuje ochranu proti dtoklm na webové aplikace, _ V ModsecurityPro

Internal N
LAN

segment

které jsou definovany ve standardu DSS. Navic, nasazeni

ModSecurity Pro M1000 zajistuje spInéni shody s ¢lankem Internet
6.6 zminéného standardu, coZ dovoluje chranit aplikace
systémem ModSecurity Pro M1000 podstatné snadnéji, Web/Applction QPP
nez podrobovani se nakladnému a cas konzumujicimu Eorvera
bezpecnostnimu revidovani kodu pfi kazdém updatu
DatabN

vlastni aplikace. Breach Security je ¢lenem rady pro PCI
Standard a tim je pro koncové uzZivatele zaruCena jistota
dlouhodobého vyvoje a kompatibility s PCI standardem.

server

Technické specifikace:

Profesionalni podpora kontinuity sluzeb « NIC 10/100/1000
Breach Security nabizi moznost zalozni ,cold spare® ' ¢ Podpora RSA autentizace a algoritmu vymény
appliance, ktera je pfipravena k nasazeni v pFipadé, klicd

Ze primarni selze. Alternativné Ize nastavit u nékterych = ¢ FIPS 140-2 Level 2.and 3 vyhovujici uloZeni Kiicd
firewalld konfiguraci automatické redirekce provozu | * Podpora vsech béznych sifrovacich a MAC

na pasivni appliance, kdy? mé primarni vypadek. klasifikacnich algoritm{ jako je: DES, Triple-DES,
RC4, RC2, MD5, SHA, SHA1

Breach Security nabizi pro vSechny komercni uZivatele
ModSecurity Pro:

v 24 x 7 telefonicka a emailova podpora v Ladéni logovani a updaty do system level bugs
v Zakladni asistence pfi nasazeni a instalaci v Asistence u updat{ na novéjsi verze
v’ Pfistup ke vSem ModSecurity system level v Zaruka na hw formou vymény (pouze pro
updat@im ModSecurity Pro M1000)
v Asistence u analyz Audit logl v RozSiteny balicek pravidel
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