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Astaro oproti jinym vyrobctim na-
bizi — cely bezpecnostni systém si
1ze fakticky stahnout z webu ve for-
meé softwarové appliance, kterou lze
nainstalovat na béZny pocita¢ mj.
i za icelem casové omezeného zku-
$ebniho provozu ¢i nekomer¢niho
bezplatného vyuziti. Stejné tak lze
diky tomu snadno provadét upgra-
dy zafizeni po vydani nové verze
a reinstalace v pfipadé poruchy
hardwaru. Vedle toho vyrobce nabi-
zi také tzv. virtual appliance, tedy
verzi pfipravenou pro béh ve virtu-
alnim prostfedi. U ASG-120 jde ji-
nak o béZné feSeni se ¢tyfmi ether-
netovymi porty podporujicimi, stej-
né jako vétsina testovanych pro-
duktd, rychlosti do 100 Mb/s.
Zakladni blok bezpecnostnich
funkci tvofi trojlistek firewall, IPS,
VPN (IPSec i SSL) a optimalizace $if-
Ky pasma, které pfichazeji v cené
zékladniho zafizeni, pficemz zde
neni zddné omezeni jak z hlediska
poctu uzivateld, tak z hlediska po-
¢tu tunelt IPSec ¢i SSL VPN - jedi-
nym limitem je tedy vykon hard-
waru. IPS vyuziva celkem 7 500 sig-
natur pro odhaleni a zastaveni po-
kusti o napadeni. Tyto bezpecnost-
ni funkce jsou postaveny na open
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source technologiich Netfilter

a Snort. Podobny piistup vyrobce
uplatiiuje také v dalsim bloku funk-
ci, kde na misté antiviru/antimal-
waru vyuziva dnes jiz pomérné po-
pularni ClamAYV a Avira (ten vystii-
dal dfive pouzivany engine
Authentium), a ten dopliiuji tech-
nologie pro filtrovani webového
(Trusted Source, IP a P2P (Astaro
Flow Classifier) provozu, stejné ja-
ko kontrola piistupu na web s moz-
nosti ¢asového omezeni. Mechaniz-
mus filtrovani si pfitom v posledni
verzi softwaru poradi také se Sifro-
vanym provozem pies HTTPS. Uve-
denou funkcionalitu je jiz tfeba li-
cencovat dodate¢né v ramci baliku
Web Security, samoziejmé bez ome-
zeni poctu uzivateld. Totéz plati

i o dalsi skupiné funkci, jejiZ ozna-
¢eni Email Security poukazuje, Ze je
zameéfena specificky na elektronic-
kou postu. Sem kromé antiviru se
dvéma skenovacimi enginy spada
jesté ochrana proti spamu a phis-
hingu a zajimava je pfedevsim pod-
pora Sifrovani posty, coZ oceni fir-
my, které touto cestou distribuuji
cenné ¢i citlivé informace. Pfi pro-
vozu dvou zafizeni v rezimu vysoké
dostupnosti aktivni/pasivni (kdy je

druhé zafizeni nasazeno
pouze jako zalozni)
platite licence pouze
jedenkrat.
Podstatné je, Ze vy-
robce dobfe zvladl svo-
ji hlavni tlohu - povedlo se mu
integrovat vSechny zminéné funkce
a open source komponenty do dob-
fe fungujiciho celku, ktery je zastie-
Sen v ramci efektivné navrZzené
spravy prostfednictvim webového
rozhrani. UZ jen vzhledem k rozsa-
hu funkci nemuseji byt prvni krac-
ky v ném aplné nejsnazsi, ale
po chvili prace jsme zjistili, Ze jsme
byli schopni vSechny poZadované
funkce snadno rychle nakonfiguro-
vat podle pozadavki bez zbytec-
nych ne-

pifjem-
nych prekva-

peni. Pocate¢ni nasazeni maximal-
né zjednodusuje pravodce a pro
spravu uzivateltl nyni Astaro vyuzi-
va podobné rozhrani, na jaké jste
zvyKkli z prostfedi Active Directory.
Pochvalu si zaslouzi také moznosti
reportingu. Za zminku také stoji
velmi dobfe zpracovana dokumen-
tace, s jejimz vyuZzitim lze jakékoliv

problémy béhem spravé velmi
snadno vyiesit. Celkové je tak uZit-
na hodnota tohoto zafizeni, a to

i s ohledem na vykon, ktery béhem
testovani vykazovalo, na velmi
dobré drovni. Co se tyka podpory,
je mozné volit ze dvou trovni
(Gold, Platinum), v jejichz ramci
muzete kromé aktualizaci softwaru
na nové verze a e-mailové ¢i telefo-
nické podpory v Cestiné oCekavat
také rychlou vyménu hardwaru

v pfipadé poruchy.

Cyberoam CR100ia

Sife nabidky spole¢nosti Elitecore
Technologies, kterd na trh dodava
UTM firewall znacky Cyberoam, sa-

D-Link Netdefend DFL-860

ha od produktt pro nejmensi firmy
az po vykonna zafizeni, pficemz
model CR100ia, byt vyhovuje za-
kladni orientac¢ni specifikaci nase-
ho testu pro sité s fadové desitkami
uzivatell, pfedstavuje jednoznacné
nejvykonng¢jsi produkt zafazeny

do tohoto testu se zdkladni pro-
pustnosti firewallu 1 000 Mb/s, re-
spektive s vykonem 160 Mb/s pri

4x Ethernet, 2x USB,

Gateway 120 v viv v viv viv v 200 (FW)/80 (IPS)/60 (VPN) Mby/s 90000 COM, RS-232 viv
1000 (FW)/300 (IPS)/200 (AV)/ 6x Ethernet,

Cyberoam CR100ia 4 viv v viv viv 4 /160 (UTM)/80 (3DES VPN) Mb/s 400000 2x USB, COM viv

D-Link Netdefend 10x Ethernet,

DFL-860 v (44 v (44 viv X 150 (FW), 60 (VPN) Mby/s 25000 1x RS-232 vIiv

100 (FW)/70 (IPS)/20 (AV)/ 9x Ethernet, 2x USB,
Fortinet FortiGate-60B v viv v viv viv 4 /64 (3DES VPN) Mb/s 70000 modem, PC Card viv
160 (FW)/90 (IMIX FW)/ 7x Ethernet,

Juniper SSG5-SH v (4L$ v viv viv v /40 (VPN) Mb/s 8000 Console, Aux viv

McAfee Secure Firewall 170 (FW)/140 (filtering)/

(Sidewinder) 210F v (413 v viv viv v /80 (VPN) Mb/s 150 000 4x Ethernet, Console viv
600 (FW)/195 (IPS/110 (UTM)/ 3 Gigabit Ethernet, 6 Fast

SonicWall NSA 240 4 viv v viv v/IX 4 /150 (VPN) Mb/s 25000 Ethernet, 2x USB, Console vIiv

ZyXel ZyWall
USG 100

100 (FW)/24 (UTM)/50 (VPN) Mb/s

7x Gigabit Ethernet
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plném zabezpeceni prostfednictvim
funkci UTM. Koresponduje s tim
také vyssi pofizovaci cena, ktera ale
témto moznostem odpovida —
oproti tomu, pokud si vystacite

s niz§imi hodnotami uvedenych
parametrt, v nabidce jsou i levnéjsi
varianty, které kon¢i u modelu
CR25i a CR15i s propustnostmi fi-
rewallu 100 a 90 Mb/s.

Témto parametrim odpovida ta-
ké to, Ze produkt disponuje Sestici
konfigurovatelnych porta pro Giga-
bit Ethernet, a nutno dodat, ze
v ramci tohoto testu, byt se uvede-
se jedna o jeden z mala firewall(,
které gigabitové rychlosti podporu-
ji. (Na druhé strané u vétSiny ostat-
nich to s ohledem na propustnost
neni nijak citelnym problémem.)
Opét muazete pouzit konfiguraci
s podporou fail-overu pro vice in-
ternetovych pfipojeni, coZ oceni
zakaznici naro¢ni na dostupnost
pripojeni.

Klicovou vlastnosti je moznost
integrace s Active Directory nebo
LDAP/Radius databazi a schopnost
kontrolovat provoz a fidit vynuco-
vani politik na zaklad¢ identity uZi-
vatele — zatimco bézné pfistupy
jsou zalozeny na IP adresach. Ta ¢i-
ni produkty této znacky idealnimi
pro firmy, jeZ vyuZzivaji sitové adre-
safové sluzby, jejichz spravciim ten-
to pfistup zna¢né usnadni Zivot.
Pravidla a kontroly pak lze miizete
aplikovat na jiz existujici skupiny
uZzivatelt ¢i jednotlivce a ovéfovani

probiha pfes protokol LDAP. Pro
moznost kontroly uzivateld, ktefi
se v adresafi nenachazeji, lze vyuzit
klientské agenty (pro Windows ne-
bo Linux), ktefi autentizaci na za-
kladé identity umozni. Tento zpt-
sob kontroly muze poskytnout do-
datec¢nou troven ochrany i presnéj-
$i moZnosti sledovéni aktivit uZiva-
teld. Cyberoam ale samoziejmé
podporuje i standardni kontrolu
bez autentizace.

Kromé toho Cyberoam nabizi
veskeré ocekdvané funkce vcetné
IPSec i SSL VPN, antivirovy engine
(Kaspersky), antispam (Comm-
touch), flexibilni filtrovani URL/ob-
sahu a fizeni $ifky pasma. Zafizeni
nabizi pfeddefinované kategorie we-
bovych strének a lze aplikovat i c¢a-
sova omezeni. Nadprameérné jsou
moznosti reportingu, diky nimz mu-
Zete sledovat bezpecnostni incidenty
i aktivitu uZi-
vateld podle
rtznych krité-
rii, a to i po-
moci graft.

MozZnosti
licencovani
jsou velmi
pruzné, pocinaje platbou za jednot-
livé funkce UTM, zvyhodnéné balic-
ky Antivirus + Antispam piipadné
Antiviru + IPS + Web & Application
Filter aZ po kompletni UTM balik se
vSemi dostupnymi funkcemi. Pfi na-
sazeni dvou zafizeni pak dochézi
ke zvyhodnéni licenci v obou
z nich, coz je dobrou motivaci pro

Fortinet FortiGate-60B

Web Security 575 eur, Annex Net,
2 roky 1195 eur Email Security 445 eur www.annexnet.cz
Comguard,
1 rok 54 890K¢ UTM bundle 27 610K¢ www.comguard.cz
Antivirus 4 247K, IPS 4 247K¢, Content D-Link,
5let 25298K¢ filtering 4 247K¢ www.dlink.cz
Firewall (hardware) SkyNet,
1rok 626 eur +licencni bundle 896 eur www.skynet.cz
Soft-tronik,
1 rok 900 dolari UTM bundle 543 dolard www.soft-tronik.cz
Antivirus 550 K¢/uZivatel (pro 101 — 250
uzivateld), IPS 21490, URL Filtrace 1620 K¢/ Comguard,
3 roky 59 000K& Juzivatel K& (vSe perpetudlni licence) www.comguard.cz
SonicWall,
1rok 1231 dolard UTM 592 dolard www.sonicwall.com
IDP 1 250KE, Antivir ZyXEL 1 950K¢&
nebo Antivir Kaspersky 2 390K¢, ZyXel,

11390K¢

Content Filtering 1 630K¢

www.zyxel.cz

INZERCE

{DATAHELP
Strazny andél
vasich dat

ZACHRANA DAT
Hotline: 775 220 440
www.datahelp.cz

jejich nasazeni v reZimu aktivni/ak-
tivni. Podpora zahrnuje technicky
support 8/5, pfistup ke znalostni ba-
zi, zaruku na hardware a upgrady
OS, signatur atd., nebo také vzdale-
nou diagnostiku pfi potiZich. Nutno
pfitom konstatovat, Ze uvadéna ce-
na konfiguraci i moZnostem tohoto
UTM firewallu zcela odpovid4, ma-
Zete v8ak sahnout i po podstatné

levnéjsich variantach.

D-Link Netdefend DFL-860

UTM firewall D-Linku se se svou
propustnosti pohybuje zhruba
uprostfed startovniho pole (nepoci-
tame-li dva nejvykonnéjsi produk-
ty, které z néj vybocuji) a nabizi po-
mérné ucelenou $kélu funkci. Sta-
vovy firewall DFL-860 podporuje
také zabezpeceni na aplika¢ni vrst-
vé (ALG) a diky funkci ZoneDefen-
se je ve spoluprdci s pfepinaci
xStack stejného vyrobce schopen
zajistit izolaci infikovanych pocita-
¢l v siti — na to vsak mohou spolé-
hat pouze zakaznici navazani Cisté
na sitové produkty D-Linku. Ne-
chybi detekce a prevence pranikd,
kterd vyuziva hardwarovy akcelera-
tor, ani engine pro skenovani vir(
ve streamu (Kaspersky) a filtr webo-
vého obsahu. Na strané VPN je
podporovéan pouze protokol IPSec/
/PPTP/L2TP, nikoliv SSL, ale zato
miizete vyuZit az nadstandardnich
300 tuneli. Podporovéano je Sifro-
vani DES, 3DES, AES, Blowfish,
Twofish a CAST-128 a autentizace
uZivatell proti Radius serveru,
LDAP, Active Directory nebo lokal-
ni databazi.

Dvojice WAN portli mtiZe byt
nakonfigurovana pro zvyseni do-
stupnosti a fail-over véetné moz-
nosti rozkladani zatéze, déle je

k dispozici DMZ a sedm LAN portd,
gigabitovych rychlosti se zde vSak
nedockate. Zakladni propustnost fi-
rewallu ¢ini 150 Mb/s, u 3DES/AES
VPN je to 60 Mb/s. Alespori s ohle-
dem na doporucenou cenu je nutno
konstatovat, Ze vykonnostni para-
metry nijak zavratné nejsou, nicmé-
né akcelerace IPS se pfi naSem testo-
vani projevovala velmi pozitivné.
Rizeni $iiky pasma dovoluje priori-
tizovat pro-
voz, definovat
maximalni ¢i
garantovat
potiebnou $ii-
ku pasma pro
urcité typy
provozu.

Tento UTM firewall bude dobrou
volbou pro uzivatele switcht
D-Linku, ktefi kombinaci téchto
produktt mohou ziskat zvySenou
aroven zabezpeceni. Mezi klady
muZeme zminit pétiletou zaruku
zahrnujici i vyménu do druhého
dne.

Antivirus, IPS i filtrovani obsahu
jsou licencovany zvlast, nelze ale
pocitat se zvyhodnénim pfi provo-
zu dvou redundantnich UTM. Na-
proti tomu vsak vyrobce neklade
zadna dalsi licen¢ni omezeni na vy-
uziti dostupnych mozZnosti a pro
prvnich 90 dnt nabizi zminéné li-
cence zdarma.

Fortinet FortiGate-60B

Fortinet patii na trhu UTM firewal-
1t k zavedenym pojmutm, pficemz
model FortiGate-60B ukazuje, Ze a¢
je vyrobce schopen prosadit se vel-
mi dobfe ve vykonnostnich testech
UTM pro podnikové prostfedi,
mysli také na mensi zdkazniky,
jimz je schopen poskytnout kom-
pletni ochranu postavenou na bazi
své platformy FortiOS a hardwaru
vyuZivajicim specialni ASIC ¢ipy.

K dispozici jsou vSechny potfebné
prvky zabezpeceni véetné stavové-
ho firewallu, IPS, IPSec i SSL VPN
(podporovano je maximalné 40 tu-



