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wove

ervi se Sifi skrz aplikace Web 2.0., rok SQL injec-

tion Gtokd na legitimni webové stranky, napa-
deni RSS kanald, multimedia malware, trojani Gtoci
na routery, MacOS X v zorném dhlu... To jsou jen né-
kterd z hesel provazejicich aktualni varovani. Inter-
net dnes poskytuje nekonecné mnozstvi informaci,
zabavy a vzdélavani, ale také nové zpusoby, které
hackefi snadno vyuzivaji diky zastaralym bezpec-
nostnim technologiim.

V jednoduchosti je sila

K SirSimu zneuZiti aplikaci Web 2.0 pro Sifeni malwaru doslo pocatkem
srpna. Zajimavy a zaroverl nebezpecny je zplsob, jakym byly aplikace
Web 2.0 zneuzity k §iteni malwaru. Utocnici pro Sifeni svého Cerva vyuzily
servery MySpace a Facebook, jejichz koncepce je zalozena na fenome-
nu Web 2.0. Pro lepSi pochopeni ttoku uvadime konkrétni priklady. Na-
padeny pocitac v pfipadé, Ze je jeho majitel aktivnim uzivatelem MySpace
Ci Facebook, rozesle zpravy typu ,To musite vidét!!! Super video klipy®
vSem ,prateldm“ v kontaktnim listu uzivatele. Cilem zprav je nalakat obét
ke zhlédnuti videa a pfitéto prilezitosti jiinfikovat pocitac. KdyZ se obét ne-
cha nalakat (pfece jen zprava prisla od znamé osoby, ktera pravdépodob-
né v minulosti jiz zaslala zpravu s obdobnym obsahem), je pfesmérovana
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na fale$né stranky tentokrat popularniho YouTube, kde je informovana,
Ze pouziva zastaralou verzi Flash Playeru, a je ji nabidnuta ke stazeni ak-
tualizace. Ve skutec¢nosti tato aktualizace, respektive soubor nesouci
nazev codecsetup.exe je cerv, ktery si uzivatel nevédomky nainstaluje do
sveho pocitace. Ten okamzité po nainstalovani rozesle obdobné zpravy
vsem ,pratellim“ v kontaktnim listu uZivatele a vSe se opakuje a nakaza
se Sifi dal.

Nebezpecnost a zaroveri genialita tohoto ¢erva spocivala v jeho ochrané
proti odhaleni. Priib&Zné se spojuje se serverem v Ceské republice a pomoci
HTTP POST requestl mlZe dojit ke zméné rozesilanych zprav, komenté-
701 ¢i link{l. Pro Uplnost uvadim oznaceni, ktery uvedeny éerv obdrzel od
spolecnosti Secure Computing (Trojan.Downloader.Gen) a od spolecnosti
McAfee (W32/Koobface.worm).

SQL injection - nakaza pres jakoukoliv
stranku!

DalSi hrozbou, snad jesté masovéjSiho charakteru, kterd ma co do ¢inéni
s Web 2.0, je urcité SQL injection. Pocinaje dubnem doslo k dramatic-
kému nar(stu Utok( vyuZivajicich prave tuto metodu, béhem par tydn(
dosahl pocet napadenych wehil vice nez osm set tisic a kazdy z nas se
miZe pouhym zadanim do vyhledavace Google presvédcit, jak aktualni
Cislo vypada (vepiSte najit ,allintitle: script src=http*“ a uzasnete, kamjsou
v naprosté vétsing pripad( pfesmérovavany renomované webove stranky).
Prevazna ¢ast téchto Utokd smérovala proti platformam ASP (Active Server
Pages) nebo ASPNET (nastupce ASP), které nedostatecné overuji pristup
uzivatell. Zakernost Utoku SQL Injection spociva v napadeni nechranénych
¢i $patné chranénych, ale renomovanych webovych server(i po celém své-
t6 a schopnosti nasledné prostfednictvim téchto server(i infikovat pocita-
¢e obycejnych navstévnikd. NapFiklad témér 240 tisic webovych stranek
pak takto distribuuje exploity pro zneuziti zranitelnosti ve Flash Playeru,
které zcela oteviraji vratka k vaSemu pocitaci nebo do vasi sité.
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Multimedia malware

Teprve v Cervenci tohoto roku se zacal Sifit novy trojan napadajici multi-
medialni soubory ulozené na pevnych discich obéti. Malware vloZi neza-
douci ptikaz do multimedialnich soubor(, ty se pak ¢asto stavaji pred-
métem sdileni v peer-to-peer sftich a sami uzivatelé se postaraji o Sifeni
zakerného kodu. Soubory Ize snadno prehrat ve Windows Media Playeru,
ale zarovent WMP otevira browser uZivatele a zobrazuje zakefny obsah
stranek hacker(i napriklad s informaci, Ze uZivateli chybi potfeny kodek
pro prehrani a mlZe byt ze stranek snadno ziskan. Misto néj se natahne
trojan pro kradez hesel.

Ani routery nejsou chranény
Nova varianta trojanu DNSChanger se zacala Sifit v ervnu. Provede ,bru-
teforce attack” na vétSinou zakladni autentizaci do webového rozhrani



(GUI) routeru. Nasledny cil trojanu je ziskat pistup k nastaveni routerd
a zménit nastaveni DNS k nasmérovani na adresy podvrzené Utocniky.
Devastujici efekt takto snadného Utoku je vtom, Ze nasledné jsou veskeré
DNS dotazy z podnikové sité jdouci pres napadeny router pod kontrolou .S
hacker(, a tak i uZivatelé, jejichZ pocita¢ neni napaden, mohou obdrZet
injektovany nezadouci obsah, zatimco navStévuiji své oblibené stranky.

Klicové komponenty webové
bezpecnostni brany:

e Podpora hloubkové inspekce webového provozu,
aktivnich kédu a skriptd v ramci HTTP i HTTPS.

@ Web cache provazana s bezpecnosti. Stale zadana
funkcionalita webové cache musi byt pfripravena
pro prostfedi dynamicky generovaného obsahu webu
a doplnéna o metody kontroly uloZzeného obsahu
pfi aktualizaci signatur malwaru a vird, aniz by byl
pfitom snizen vykon ¢i znovu nacitana celd cache.
e Anti-malware modul pro detekci Skodlivych ak-
tivnich kédu na zakladé chovani, doplnény o tra-
di¢ni aktualizace signatur virt a spywaru.

e SSL scanner, ktery umoznuje kontrolovani Sifro-
vané komunikace uzivatelt se zdroji na internetu.
Jen tak Ize zabranit priniku hackera, vir a dalsiho
Skodlivého obsahu skrytého v SSL (HTTPS) provozu
a ve spojeni s DLP modulem zabraiuje i Gniku citli-
vych informaci pres tento Sifrovany provoz.

e URL filtrace. Automatizovana URL filtrace umoz-
nuje Fizeni pristupu zaméstnancd ke zdrojam in-
ternetu a zajistuje tak vyssi produktivitu i mensi
cerpani internetového pasma.

e Systém globalnich reputaci.

Re3enim je kontrola aktivnich kédd
webového obsahu

Nebezpecnost ohroZeni malwarem vychazi hlavné z faktu, Ze se jedna
o cilené Utoky, které nebudou odhaleny pomoci klasickych aktualizaci
signatur antivirovych programd. Navic stale Castéji byvaji napadeni Sifena
v Sifrovaném HTTPS (SSL) provozu, ktery tradiéni ochranné mechanis-
my neumeji zkontrolovat. Zde vznika skutec¢né slepé misto organizace
pred tradi¢nimi hrozbami vir(l a spywaru, novymi hrozbami malwaru
a skryty Sifrovany provoz rovnéz nahrava tniku citlivych informaci z or-
ganizace, jak chténému, tak i nechténému.

Na trhu existuji nastroje pfipravené predchazet témto napadenim
naSich siti. Dovolil bych si pro ilustraci moznosti zminit jedno z nejucele-
néjsich reSeni, a to Webwasher od spole¢nosti Secure Computing. Toto
zafizeni vyuziva jiz dnes mnoho bankovnich doma, Gradd i podnikd pravé
proto, Ze prinasi komplexni feSeni proti hrozbam prichazejicim jak z in-
ternetu, tak z vnitfni sité spolecnosti. Kombinuje webovou proxy, URL filt-
raci a cache s bezpecnostnimi mechanismy, predevsim HTTPS proxy,
ktera umozni SSL provoz deSifrovat, zkontrolovat a opét zaSifrovat, a an-
timalwarové ochrany zaloZené na vyuzivani proaktivni ochrany s klasifi-
kaci potencialni ¢innosti aktivnich kédd na cilové aplikaci. DilleZity je
i systém globalni inteligence TrustedSource.org pfidélujici reputace.

karim.ifrah@comguard.cz

Autor je konzultantem spol¢enosti COMGUARD a. s. Bylo vyuzito

zdrojd publikovanych laboratofemi Secure Computing.
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Chcete si pripadat
SKUTECNE ZABEZPECENI?
Poridte si...
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Webwasher

Web Gateway Security

» Secure Web 2.0
Ochrani Vés pred hrozbami webového
provozu v prostiedi Web 2.0 a zneuzivanf
Internetu zameéstnanci.

» Komplexni FeSeni: Secure\WWeb Cache,
URL Filtrace SmartFilter, AntiMalware,
kontrola SSL a Antispam.

Unikdtnf sada ochran s napojenim na
TrustedSource.org
» Gartner Magic kvadrant leader.

-~ SecureCache

Webwasher Gateway

» Revolu¢ni technologie Setfi az 50 %
PN konekti\/ity I v dnesnim dynamic-
“kém prostfedi WEB 2.0 a podrobuje
,,Skladovane objekty proaktivni kontrole
a tsfstum reputace.

» Nativni ‘provazanost s ostatnimi moduly
Webwasher

T~ . IronMo l.

,Messagmg Gateway SgacUrlty_, A

» Presnd a efektivni detekce spamu

» Nejkomplexngjsi feSeni s ochranou proti
tniku dat, IPS pro mail servery a web
mail, Sifrovani, uzZivatelské Gcty, LDAP.

» Gartner Magic kvadrant leader.

SmartFilter.

Web Gateway Security

» Rizeni pfistupu k internetu.
» ZvySenf produktivity prace.

SideWi nden » Aplika¢ni proxy firewall.

Network Gateway Security  » |[PS, Antivirus, Antispam, URL filtrace.
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