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NIKOLI VIRTUALNI
BEZPECNOST

Jak virtualizovat bezpecneé

Pravdépodobné jste jiz zaznamenali informace hovofrici

o slabinach hypervizoru i o mozném malwaru, ktery by jej
napadal. Se zabezpecenim virtualizace je tedy nutné se
vyporadat stejné jako s dalSimi problémy bezpecnosti ICT.
Zjednodusené feceno, je tieba na ni myslet hned od pocatku.

ybéru bezpecnostni brany zcela
urcité musi predchazet znalost
jednotlivych technologii a pro

jejich pochopenti je vhodné znét i historii.

Vratme se tedy do minulosti, do doby,
kdy poprvé ¢lovék stanul na Mésici, tedy do
roku 1969, kdy vznikl ARPANET, pred-
chudce internetu. Cilem tohoto projektu
bylo propojit 4 lokality po USA a fesil se
pouze zpusob prenosu dat, nikoli jejich
bezpecénost. Tehdy k tomu byl pouzit NCP
predchtidce dne$niho TCP/IP protokolu,
ktery vznikl aZ v roce 1983. Z ptivodnich
4 uzlt se ARPANET v roce 1973 rozrostl
na 40 uzli a prekrocil hranice Spojenych
statll. S roz$ifenim ARPANETu dochazelo
i k hldseni prvnich vyznamnych bezpec-
nostnich problému. I pfesto trvalo dalsich
5 let, nez se zrodil prvni nastroj, ktery se
zaobira bezpeénosti, a dal$ich deset let, nez
vznikl prvni firewall.

Z vy$e uvedeného vyplyva, ze z poc¢atku
internetu (resp. ARPANETu) byla bezpec-
nost az na poslednim misté a dnes dohdni
to, co v minulosti bylo zanedbano. Nicméné
jsme se stale nepoucili z minulosti a mame
tendenci bezpe¢nost fesit az nakonec. Je
tfeba se ji zabyvat hned od samého zacatku,
pti implementaci jakéhokoli prvku nebo
jakéhokoliv nového pristupu, napriklad
nyni pfi hromadné realizované virtualizaci.

Firewall, jak se vlastné zrodil?

Z pocitku se bezpec¢nost fesila na velmi
nizké trovni, hlavné rozsifenim funkci
switchi a routrii. Cilem bylo oddélit svou
vlastni sit od internetu. Redlné bezpectnost-
ni prvky vznikly az v 90. letech. Prtikop-
nikem v této oblasti byl projekt SEAL, na
jehoz vedeni se podileli Marcus Ranum
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a Fred Avolio a z néhoz vznikl prvni fire-
wall FWTK (Firewall ToolKit).

Ve §lépéjich FWTK pokracoval i prvni
komer¢ni firewall Gauntlet, ktery ptisel na
svét v roce 1993. Vyvoj Gauntletu pokraco-
val ve spojeni s Firewallem Sidewinder G2,
kde oznaceni G zna¢i Gauntlet. Dnes tento
firewall nese nazev McAfee Enterprise Fire-
wall (Sidewinder) a dospél i do virtudlniho
svéta a jeho zabezpeceni.

Jak zvolit spravny firewall?

Pfi vybéru firewallu je tfeba vzit v potaz
nasledujici citat: ,,Ten, kdo se ve jménu
bezpecnosti vzdava svobody, nezaslouzi si
ani svobodu, ani bezpe¢nost.“ Je tfeba dbat
na to, aby zvolena bezpe¢nost nenaruso-
vala zbyte¢né chod spole¢nosti a bezhlavé
neomezovala uzivatele. Musime si uvédo-
mit, Ze zavadéni novych technologii jde
ruku v ruce s jejich zabezpecenim, tj. jiz pti
vybéru fedeni je zapotiebi myslet na bez-
pecnost. Do komplexniho jiz fungujiciho
prostredi vizualizovanych sluzeb se bezpec-
nost integruje mnohem obtiznéji, nez kdyz
je soucasti prvotniho navrhu.

Kriteria pro vybér firewallu mohou byt
riizna, ale rozhodné je tieba se vyvaro-
vat kli§é typu, Ze jen firewall se stavovou
paketovou filtraci zajisti spole¢nosti tolik
potfebnou propustnost, a nezajimat se
o pokro¢ilé ochrany aplika¢nimi proxy
firewally. Dne$ni aplika¢ni proxy firewally
s hybridni technologii poskytnou uzivateli
srovnatelnou propustnost a na aplika¢ni
urovni mnohdy vyrazné vyssi, protoze jsou
pro tento provoz navrhovany, a navic pfi-
nesou daleko vétsi bezpecnost nez stavovy
paketovy firewall.

Pti zamysleni nad otdzkou, ze kterych
kritérif vychazet pfi vybéru firewallu, by
se také mélo Cerpat z jednoduché definice
Stevna M. Bellovina, jednoho z priikopniki
v oblasti firewallu, ktery ho definoval, jako
zafizeni schopné oddélit ,néas“ od ,,nich®

(pod slovem ,,nich® si Ize predstavit vie
nedavéryhodné). Samoziejmé k zajisténi
této funkcionality dochazi diky definici
politik, kdy politika predstavuje pravidlo,
které je tfeba vynutit, aby byla zaruc¢ena
bezpec¢nost. Tuto funkcionalitu dnes spliuje
vice ¢i méné kazdy firewall. Rozdil v§ak
naleznete ve schopnosti u¢inné a efektivné
vymoci dodrzeni tohoto pravidla.

Pro lepsi pochopent si predstavme, Ze
firewall je celnik, jehoZ cilem je splnit jasné
definované pravidlo, které ur¢uje, co ma
pustit a co ne. Otdzkou je, do jaké miry
bude ¢inny? Do jaké miry dokaze odhalit
narusitele, aniz by prili§ omezoval legitimni
provoz. V dne$nim svété, kdy nelze takrka
ni¢emu vérit, se tato funkcionalita ukazuje
$kodlivy provoz vydava za zadouci, a proto
je nutné vSe do hloubky ovéfit. Vratme se
k nagemu prikladu celnika. Dnes nas celnik
nemuze véfit tomu, co vidi na prvni pohled,
ale zaroven nesmi prili§ omezovat provoz
¢i odbaveni. Mohl by cely naklad ,,kostecku
po kostecce® zkontrolovat a preskladat na
vlastni provéfeny viz, a ten teprve pustit za
hranice. To ale pii rychlosti bézného pro-
vozu neni mozné, a tak provéii jen bézné
symptomy. Aplikac¢ni proxy firewally to jiz
umi, a to jsou jeho hlavni pfednosti, rych-
lost a iplnost kontroly — dovnitf sité jde jen
provoz z divéryhodnych proxy (nas vlastni
néakladni vz prevazejici provérené zbozi).
Pfi sestavovani kriterii je tfeba povazovat
propustnost za samoziejmost, ale bezpec-
nost za nutnost!

Hlavni rozdil mezi dnes nabizeny-

mi firewally je pravé v jejich schopnosti
rozlisit povoleny od nepovoleného provozu
s minimalni odchylkou. Tato funkcionalita
se ukazala jako kriticka. Napriklad jiz v roce
1991, kdy Marcus J. Ranum predved] svétu,
jak je snadné zneuzit otevieni SMTP port

k poslani TELNET provozu a oklamat tim
tehdy bézné pouzivané firewally.

V ptipadé, Ze budeme vychdzet z vyse
uvedeného pozadavku a z definice pana
Bellovina, je nutné, aby firewall plnil funkci
jakéhosi prostfednika mezi dvéma sité-

mi. A je tfeba, aby tuto funkcionalitu byl
schopen plnit za v§ech okolnosti. Dnes ji
plni zcela ur¢ité aplika¢ni proxy firewally
s hybridni technologii, které prinaseji ochra-



ny na principu proxy, jejichz cilem je zajistit
maximalni bezpe¢nost, za jakychkoli okol-
nosti, pravé onim rozkladem provozu a jeho
dikladnou kontrolou. ProtoZe podobnych
feéeni na souéasném trhu, byt tolik potieb-
melt branu McAfee Enterprise Firewall
(Sidewinder), ktera m4 k dispozici IPS
integrované do 47 proxy bran, véetné dnes
tolik vyzadované VoIP SIP brany, a zdroven
nabizi moznost tvorby generickych proxy
bran pro proprietarni sluzby a dokaze
unikatnim zptsobem chranit kritické sluzby,

Pro lepsi pochopeni dopadu virtualiza-
ce na bezpe¢nost uvedme naprosto bézny

a realny pripad. V typickych architektu-
rach pro aplikace zaloZené na webu jsou
web, samotna aplikace i databdzovy server
instalovany na oddéleném hardwaru

a kazdy z nich ma sviij operacni systém,
zabezpeleny podle individudlnich pravidel
a také odpovidajicim zptusobem patchovany.
Obvykle mezi webovym serverem a back-
endovym databazovym serverem neexistuje
zadny vztah, protoze sam aplikac¢ni server
se chovd jako jakysi proxy server mezi

Musime znat minulost a poucit se z ni,
abychom uspéli v budoucnosti

jako SMTP nebo DNS v DMZ, vnitini siti
nebo ve virtualizovaném prostredi. K ochra-
né téchto sluzeb vyuziva Sidewinder servery
(ptimo na sobé), které mohou bézet ve split
modu (razné pro externi a interni segment),
a jsou chranény proti utokiim patentovanou
technologii Type Enforcement pracujici na
principu Mandatory Access Control.

Pti vybéru bezpe¢nostni brany je vhodné
myslet i na kontrolu $ifrovaného provozu.
Bohuzel jiz ddvno neplati, Ze co je Sifrova-
né, je bezpe¢né! Jak asi sami vite, protokol
HTTPS neni pouzivan jen diivéryhodnymi
zdroji, jakymi jsou naptiklad banky, ale téz
pornografickym pramyslem, ¢i dokonce
heckery na rtiznych warez strankach nebo
pti pokusech o phishing. Proto je velmi
dalezité, aby vami zvolenou bezpe¢nostni
politiku na Firewallu bylo mozné aplikovat
i na Sifrovany provoz typu https, ssh, sftp
a tim zarucit, Ze ji nebude mozné obejit
pouzitim $ifrovaného provozu.

Virtualizovat ano, le¢
bezpecné!

Virtualizace neni Zadnou novinkou. Dnes
se jiz virtualizuji serverova prostredi témét
pro kazdou aplikaci, ktera se ve spole¢nosti
zavadi, a navic spousta jiz aktudlné uziva-
nych aplikaci se do takovych prostiedi pre-
vadi. Se zabezpedenim virtualizace je nutné
se vyporadat stejné jako s dal$imi problémy
bezpecnosti ICT. Zjednodusené feceno je
treba na ni myslet opét hned od pocat-

ku. Pravdépodobné jste jiz zaznamenali
informace hovofici o slabinach hypervizoru
i 0 mozném malwaru, ktery by jej napa-
dal. Dle zvefejnénych informaci je mozné,
aby se hacker dostal z opera¢niho systému
virtudlniho stroje az do OS hostujiciho
serveru, a tam nasadil rootkity a dalsi druhy
$kodlivého kodu. Z minulosti vime, Ze

v bezpecnosti ICT je cesta od teoretickych
hrozeb k realnym velmi kratka a nevyplaci
se je ignorovat.

obéma zminénymi servery. Tim je zajisténo,
ze pokud se nékdo dostal na webovy server,
nemize pfimo zattocit proti databazovému
serveru.

Ve virtudlnim prostiedi je to samoziej-
mé jiné. Webovy server, aplika¢ni server
i databazovy server jsou vSechny nain-
stalovany na jednom hardwaru. Lze tim
dosdhnout uspory na nakladech, a dokon-
ce i navysit vykon. Ovéem pokud nemdte
nastroje na potfebné oddéleni funkénosti
a vazeb ve virtudlnim prostfedi, muizete se
dostat do velkych potiZzi. Jiz zminény apli-
ka¢ni proxy firewall od McAfee, tentokrat
v podobé software kontejneru pro virtu-
alni servery, dokdze pomoci i zde, a to
na potiebné aplikaéni trovni. Aplikaéni
proxy vystupuji jako server, pfevezmou
pozadavek, na aplika¢ni Grovni jej pfekon-
troluji a zahaji komunikaci se skuteén}’rm
datoveho provozu, zadavanim specifickych
pravidel, a zajistit tak maximdlni ochranu
virtudlni farmy. Pro segmentaci zdroju
zde existuji také virtualni sité, jez jsou
nakonfigurovany tak, aby bylo zaji§té-
no, Ze vztahy mezi webovym serverem,

i aplika¢nim a databazovym serverem jsou
nastaveny podle opravdovych potieb a ze
zde nedochazi ke zbyte¢nému navyseni
prav. Dobrou zprdvou pro vSechny je jiz
existujici moznost kompletni integrace
novych proxy firewalld do stévajiciho vir-
tudlniho prostfedi a schopnost zabezpecit
tak vynaloZené prostfedky na komplexni
reSeni.

Virtualizované prosttedi pfindsi nejen
podstatné tspory, ale jiz tradi¢né nové
moznosti hrozeb a napadeni formou
utoku $ifenych mezi aplikacemi a systémy
v ramci virtudlni serverové farmy. Nastésti
feSeni jiz existuji a nemélo by se tedy na
né zapominat.
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