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HTTP s podporou SSL
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Spole¢nost COMGUARD nam zapujcila produkt Webwasher
(McAfee Web Gateway). Jedna se o komplexni FeSeni pro
kontrolu a fizeni komunikace po vybranych internetovych

protokolech.

ebwasher kontroluje a fidi pro-

protokoll pouZivanych ve firem-
nim prostfedi. Prvnim takovym protokolem
je HTTP pro pristup k webovym strankam
a jeho varianta Sifrovana pomoci TLS/SSL,
HTTPS. Druhym klicovym protokolem
firemnich siti je SMTP pro odesilani a doru-
¢ovani e-mailil. Kromé téchto zékladnich
protokoltl podporuje Webwasher i souboro-
vé prenosy po protokolu FTP.

Co jezac?

Zatizeni a jeho kvalita nas zajimaly uz
proto, Ze Gartner fadi Webwasher do

leader ¢asti Magic kvadrantu. Pristroj jsme
dostali ve formé predinstalovaného serveru
rackového formatu 1U. Konfigurace zatizeni
probihd pomoci prehledného webového
rozhrani, komunikujiciho anglicky, nicméné
veskera uzivatelskd hlaseni mohou byt
lokalizovana.

Predinstalovany Webwasher bézi na
varianté opera¢niho systému na linuxovém
jadre. V ramci zakladni licence je poskyt-
nuta predinstalovand appliance, reportovaci
nastroj Web reporter doplnény o moduly
proxy, cache, URL filtrace dle kategorii
i reputaci, McAfee Antivirus, SSL scanner
a obsahové kontroly DLP v¢éetné ,,Docu-
ment inspector. Podle informaci na webu
lze Webwasher instalovat na vlastni hard-
ware s Linuxem, nebo dokonce i Windows,
nicméné predinstalovand varianta ma své
nesporné vyhody. Z papirové dokumentace
bylo mozné zjistit i administratorské heslo
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pro interaktivni linuxovy shell (heslo bylo
odvozené od MAC adresy). Pro konfigu-

raci zafizeni ale nebylo viibec potteba ho
pouzivat.

Zpusob zapojeni
Konfigurace sitovych rozhrani a adres byla
ptimocard. Moznost nakonfigurovat dvé
sitova rozhrani serveru navadi k zapojeni
zafizeni mezi uzivatelské pocitace a pristu-
povy bod do internetu. Soucasti konfigurace
nen{ DHCP server, ale ten by zde vyuzil
madlokdo.

Mimoto je mozné zapojit jen jedno roz-
hrani do mistniho routeru nebo firewallu.
Z Webwasheru se tak stava samostatna zona
nebo je zatazen do stavajici DMZ.

Nastaveni sitovych rozhrani, smérovani
a aktualizace Casu tvori podsekci Appliance
sekce Configuration webového rozhrani.
Umisténi neni aplné dobfe odhadnutelné,
ale po prvnich pokusech uz si ho ¢lovék
zapamatuje. Dile je v této
sekci zafazena moznost stroj

Dals$im krokem je konfigurace webovych
prohlizecii uzivatelt. Prohlizece je potfeba
nastavit, aby pouzivaly webovou proxy pro
HTTP i HTTPS spojeni. Bez dalsi konfigu-
race mizeme vyuzivat vyhod proxy serveru
pro nesifrované HTTP a jeho statistik. Sta-
tistiky rozliSuji typy dokumentt a zobrazuji
se podle nastavené délky ¢asového tseku
(naptiklad hodina, pul roku, rok).

Kategorizace webti

Webwasher obsahuje filtr, ktery rozdéluje
weby a tim padem i webové adresy (URL)
na kategorie. Pouziva k tomu centralni data-
bazi, kterou si umi automaticky aktualizo-
vat, obsah stranek a lokalni databazi.

V sekci URL Filter najdete statistiky
podle kategorii. To vam umoziiuje odlisit
ptistupy k webovym adresam, u nichz je
kategorie znama. Kategorie a podkategorie
jemné rozlisuji rtizné oblasti lidské ¢innosti
od obchodnich a vzdélavacich az po porno-
grafii.

Podle kategorii je mozné v této sekci
nastavit i konkrétni akce, které se maji pti
pokusu o pristup provést. Umozni vam to
blokovat weby, o kterych je znamo, Ze patti
k nékteré z kategorii. Kategorizace samozfej-
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I Ve webovém rozhrani se pak nastavuje cela bezpecnosti

politika certifikatt a certifika¢nich autorit.
mé nemusi byt presnd a je jen na vds, jakou
pristupovou politiku zvolite.

Antimalware

Ochrana proti riznym druhéim $kodlivého
software je spole¢na pro vSechny protoko-
ly. Objekty (soubory, ptilohy) podstupuji
reaktivni i proaktivni opatfeni. Reaktivni
opatfeni spocivaji ve vyhledavani signatur
znamych Skodlivych kédi. Proaktivni navic
zkoumaji podeztelé chovani a blokuji na
zakladé heuristiky.

Navic umoznuje Webwasher definovat
pravidla pro nakladani s objekty odkazova-
nymi z HTML stranek vcetné javascriptd,
ActiveX prvku a spustitelnych soubort.
Miizete definovat i filtry namifené proti
reklamnim objektdm a spamu.

Detailnéji jde nastavit filtrovani ko-
munikace podle HTTP/SMTP hlavicek
a samoztejmé i podle téla zprav a webovych
stranek. Tato vlastnost je$té vice zduraziiuje

podobnost mezi komunikaci HTTP a SMTP.

Filtry jsou rozlozené mezi nékolik konfigu-
ra¢nich sekei a ne vzdy je lehké uhodnout,

ve které z nich hledat. Tot snad jedina vytka.

Fitrovani SSL

Kli¢ovou technologii Webwasheru je SSL
scanner, ktery umoznuje monitorovat
webovou komunikaci $ifrovanou pomoci

[+] v O 4 [[E] retpsutthansa.de ~| @~ &l
[ Most Visited~ @ Getting Started [jLatest Headlnes v
Webwugher Notification 192.168.100.85:10000 5§
Server Certificate Verification Failed .., ,
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ik, i e s webovym prohlizeCcem. Webwa
e sher funguje jako samostatna
certifika¢ni autorita. Pro fun-
govani SSL scanneru je potfeba
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jeho hlavni certifikat zavést do
prohliZece a prevést tim odpovéd-
nost za uznavani SSL certifikati
na Webwasher.

Ve webovém rozhrani se pak nasta-
vuje celd bezpeénosti politika certifikata
a certifika¢nich autorit. Vedle seznamu
certifika¢nich autorit a vyjimek tu najdete
i detailni nastaveni skenovani SSL. Mate
moznost urcit, které certifikaty servert se
jen kontroluji na spravnost a které spousti
mechanismus piesifrovani novym klicem.

V ptipadé presifrovavani funguje
Webwasher jako legitimni man-in-the-
middle (muZ uprostted, prostfednik).
Obvykle se tento pojem spise spojuje s Gto-
kem proti bezpe¢nosti Sifrovaného spojeni,
kdy je prostiednik s pristupem k dattim
nezadouci.

Webwasher predstavuje komplexni
webovou proxy branu s pokro¢ilymi moz-
nostmi zabezpeceni uzivateltl uvnitf sité.
Vyuzit Ize tizeni uzivatel za ucelem zvyseni
produktivity prace, caching pro optimalizaci
spotreby $itky pasma, ale umoznuje zejména
postihnout velmi dobfe aktudlni hrozby
$ifené cilené pomoci skripti a aktivnich
kodt vlozenych hackery vyuzitim technolo-
gii WEB 2.0 na zranitelné byt davéryhodné
weby. Komplexnost je dotazena moZnosti
postihnout tyto hrozby i v $ifrovaném https
provozu. Nicméné je urcen spise pro stredni
a vetsi organizace s bezpe¢nostnimi IT
odborniky. QO

inzerce v

HRY BEZ NASILI
ROZVIIl MYSLENI
ZRYCHLUTI REFLEXY. S 4T
TRENUII PAMET
PROCVICUI] MOTORIKU

DVD PRAVE
V PRODEJI!



