KOMERCNI PREZENTACE v

Rizeni bezpeénosti sité
pomoci identit uzivatelu

Hlavnim rizikem bezpecnosti kazdé organizace jsou uzivatelé.
To je znamy problém. Potrebujeme-li ale nastavit politiky,
ziskat zpétné udaje o cinnosti a nejsme zrovna velka banka

s mnozstvim riznych sofistikovanych systémi, mame problém.
Jen malo profesionalnich bezpecnostnich reseni dnes nabizi
moznost nastaveni politik dle uzZivatelt ¢i skupin uzivateld,
napriklad spolupraci s Active Directory nebo LDAP, nebo

prostym zadanim do zarizeni.

Potrebu identifikace konkrétniho uZivatele
muzeme ale rozsifit jesté dale, na obsahovou
filtraci, schopnost fidit pristupy uzivatela ke
zdrojim internetu, pridélovani $itky pasma
uzivatelim ¢i skupindm uzivateld véetné
zohlednéni jednotlivych aplikaci. Doplnime
i navazujicim monitoringem a reportingem,
vzdy mame jasnou predstavu o konkrét-
nim uZivateli a skupiné, do které patii. Nez
zaéneme vyuzivat vSech téchto funkcio-
nalit, mame moznost definice pravidel na
sitovych prvcich tak, aby vychdzela z potteb
konkrétnich uzivateld nebo jejich skupin.
Je az s podivem, jak malo doposud tradi¢ni
firewally toto umoznovaly...

Ptitom zejména v mensich organizacich
(obvykle bez jasné danych bezpe¢nostnich
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pravidel) by striktni uplatnéni politiky, jen
dle identity uzivatele a moznost doplnéni
zurnald taktéz o identitu uzivateld, usettilo
administratorovi spoustu ¢asu! Ruku

na srdce, ve firmach do 100 uzivateld je
situace ¢asto takovd, Ze administrator nema
na pravidelné rezijni ¢innosti ani 20 minut
denné!

Nabizi se ale feSeni UTM firewall
Cyberoam, které spole¢nost Gartner
vyzdvihla pravé pro jeho spojeni s Iden-
titami uZivateli. Stru¢né si tedy feknéme,
jak vlastné v praxi funguje ona identifikace
uzivateli. Firewall Cyberoam umi ovérovat
identitu uzivatelti proti Microsoft Active
Directory serveru (i star$i NT4), pomoci
LDAP protokolu, pomoci Radius protokolu,
nebo definovat ¢ty uzivatelti a skupiny
ptimo na firewallu (nebo lze u¢ty z MS AD
vyexportovat a naimportovat na Cyberoam).
Oveéreni prislusnosti do skupiny se provadi
LDAP protokolem.

Z pohledu nasazeni mé spravce moznost
nejprve definovat tzv. clientless uzivatele,
tj. Ulty pro zatizeni, kterd se identifikovat
nemohou, ale pro kterd by také rad vyuzil
moznost definice pravidel per identita
(Internet Access policy, Bandwith Policy).
Typicky jsou to servery, sitové tiskarny atp.
Lze definovat jejich pevnou IP adresou,
nebo rozsahem adres. Pro stolni pocitace
je nejvhodnéjsi pouzit v prostredi Active
Directory spojeni SSO mechanismu s vy-
uzitim logon scriptu. Pro mobilni pocitace
vyuzivajici jak vestavénou SSL VPN, tak
klasickou IPSec VPN je nejvhodnéjsi agent
(k dispozici i pro Linux) bézici na Windows
v systémové listé. Zprostredkovava prihlase-
nf uzivatele k Cyberoam, ktery pak provede
ovéfeni proti autentiza¢nimu serveru (AD,
Radius, LDAP) ¢i lokalni databazi.

Zatizeni samotné je zalozeno na linu-
xovém jadfe a stavovém firewallu doplné-
ném o transparentni proxy brany, které se
pouzivaji pro obsahovou filtraci (kategorizo-
vand URL filtrace), antispam a antivirovou
kontrolu.

Kromé samotnych proxy bran je na
zafizeni rovnéz IPS s periodicky aktualizo-
vanymi signaturami, doddvanymi vyrobcem
(IDP modul). Pro kazdé ACL pravidlo lze
ptipravit konkrétni nastaveni chovani IPS,
aby se detekovaly jen vzorky provozu, ktery
opravdu muze danym pravidlem prochazet,
a snizila se jak zatéZz zatizeni, tak i pfipadné
false-positive udalosti. Pomoci IDP modulu
1ze detekovat i IM a P2P aplikace (ICQ, Sky-
pe...), rovnéz s aktualizacemi od vyrobce.

Pro kazdé ACL pravidlo nebo kazdou
skupinu uzivatelt i jednotlivce lze predem
ptipravit tzv. ,,Internet Access Policy, ktera
sdruzuje do jednoho profilu nastaveni URL
filtrace, omezeni dle typu soubort, omezeni
dle detekovaného typu aplikace, atp. Obdob-
né Ize pro skupinu uzivateld i jednotlivce
definovat politiku pro vyuziti $itky padsma
(tzv. Bandwith Policy) a politiku vymezujici
maximalni objemy stahovanych a odesila-
nych dat (tzv. Data Transfer Policy).

Na zavér nezbyva nez konstatovat, Ze
spolecnost Cyberoam, ktera je na trzich
v CT, SR a Ukrajiné zastoupena spole¢nosti
COMGUARD, mysli na kazdého zakaznika.
K dispozici jsou modely CR15i zac¢inajici
s cenou na urovni 15 000 korun az po vy-
soce vykonné modely 2U modely CR1500i
s propustnosti 6 Gbps.



