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1) Jak se nejlépe zajistit ped Gtoky z webu?

Utoky z webu, tedy na klienty, Kieptistupuji na webové aplikaceiqustavuji jedno z horkych mist, kde se
aktivreé bojuje rekolika zpisoby ochrany. Prvni liniifedstavuji antivirové programy na jednotlivych
stanicich, které odchyti znamé vitgrvy a spyware podle signatur gggenych danym vyrobcem. DalSi v
poradi je personalni firewall, kteryihe zabraovat nap. odchozi neboifchozi sfové komunikaci zakeéhc
kédu. Zajimavou funkcionalitou, ktera teprieka na svoji $tSi popularizaci, je blokace spotrsit nechénych
aplikaci a zejména pak omezovani komunikace méikisaggmi samotnymi.

KdyZ opustime zabezpeni klientského systému, pak do webové b&zpsti dalSi vyraznou énou zasahuji
aplikatni firewally a také specializovanéizzeni webové filtrace. Moudré aplika firewally umi
zkontrolovat http provoz tak, aby klient a serveilipodle danych pravidel. Mezi funkcionality ohyapati
regulace aifepisovani hlaviek, vyezavani aktivniho obsahuwitého typu, kontrola provozu antivirovym
softwarem. UZivateli iize byt i Upl@ zakdzan fistup na webovou aplikaci s danym obsahem dle URL
filtrac¢ni databaze s kategoriemi. Mezi dalSi prvky ochr&tgré jsou obsazeny na robustnich aghikeh
firewallech, je i kontrola IPS/IDS na zakkasignatur.

Tam, kde firewalim dochazi dech,ffchazi na scénu specializovam&eni webove filtrace. MoZnogintroly
robustnich aplikénich firewalli zvladnou jednim dechemii@®avaji vSak dalSi prvky dosud nevidané. Jednim
Z nich je kontrola spustitelného kédu interpretgi@dmjazyki nebo dokonce i prograiv binarnim kédu.

Dany analyticky stroj provede analyzu spustitelnkbdu, vyhledava funkcaizného zaréeni, nap. funkce,
které by mohly zapisovat na disk, otevirat sockeida Jednotlivy nezadouci kdd Ize pak ze strankjzaput

a klientu pak poskytnout "ogeny" vystup. U pelozeného binarniho kédu se pak stroj pokousi detgk

smysl posloupnosti instrukci. Dle toho pak provadiodnoceni zranitelnosti gigélenou pravdpodobnostni
mirou.

Do popredi zajmu se dostava i kombinaaalika antivirovych straj. Rika se, Ze antivir od jednoho vyrobce
samotny nesta a je poteba kombinace signatur od vice vyrabkna tuto moznost firci specializovanych
reSeni mysleli. U &terych Ize kombinovat aZitantivirové stroje naraz. DalSi zajimavou funk@btou mize
byt tzv. "data leakage protection”, pomogj se analyzuji znamé dokumenty kanésk&ho softwaru na cité
citlivé retézce. Citlivé dokumenty pak nemohou odefgptuto kontrolu ven z firmy.

2) Jak nejlépe zajistit svij web pied utoky?

Bezpe&nost webovych aplikaci je velice komplexni témaiskie rekolik vrstev zabezp&ni webovych
servefi. Jednim z nich je zabezfmni samotné webové aplikace. Je mnohotisgecializujici se na webové
aplikace. Napp XSS, SQL injection, utoky zaloZzené na chybnéraigaci atizeni sezeni, CSRF, Spatné
oSeteni chybového vystupu atd¢které robustni aplikani firewally a IPS/IDSeSeni se s timto snazi trochu
vyrovnat. Aplikani firewally kladou drazem na striktni dodrZzovani protokolu HTTP, untiarovou
kontrolu, omezovani hladk a gikazi v HTTP. Tim narazeji na svoje hranice a danouuikdsnazi pak
opct vyieSit specializované firewally jen pro webové apikalyto webove firewally se snazi poroziim
nejenom definovanému protokolu a obsahu na zaldaphatur, ale i chovani samotné aplikace. V tom je
jejich opravdova sila.fi nasazeni do provozu je nutnyily ¢as na usazetieéSeni a odlashi false-
positives/negatives. Webové firewally také nabipejnocnou ruku aplikacim v oblasti zabe@ kreditnicl
karet. V této oblasti se snazi vyRbpozadavikm stanovenych PCI (Payment Card Industry). DalSimi
moznostmi se zaobira odgal/na dalSi otazku.

3) Jak zjistit, Ze je webova aplikace bez@gaa?

Existuje mnoho nastrdj které pomohouipieSeni bezpamosti webovych aplikaci. Rozligne v tomto ohled
mezi bezpénosti operéniho systému, kde dana aplikacgihbezpénosti samotného webového serveru a



aplikaci nutnych k &hu (nap. databazového systému). V neposladdt stoji bezpénost samotné weboveé
aplikace.

Bezpe&nost operéniho systému zahrnuje pravidelné sledovani noveadp&nostnich hrozeb, nasledné
aplikaci gislusnych zaplat na dany systém. To samé se tyl{gsbresti program nad kterymi BZi samotna
webova aplikace. Nesmime zapomenou na¢np@nzivané metody tzv. hardened opefeh systém, které
piedevsim izoluji aplikace mezi s sebou. Vyraga uplatuje princip co nejmensich prav (principle of least
priviledge) a omezeni nebo rozimeéni moci superuzivatele. Jedna se zejména o proREHAC (Rule Set
Based Access Control) nebo DTPE (Domain and TygerEement). Tyto technologie, zaloZzené na
matematickych modelech, jsou znamé gkalik let, ale pdad stoji spiSe na prahu redlného pouzivani. | kdyz
v n¢kterych komegnichteSeni se jiz pouzivaji delSi dobu.

Na samotnou webovou aplikaci Ize provést semi-aatmké testy zranitelnosti, které mohou objevit
bezpeénostni chyby, které pak vyvojovy tym musi opra@pravdu mravesti praci pak pedstavuje analyza
zdrojového kdédu samotné aplikace, kterd znamergvdprpodrobné nalezeni moznych rizik ui/nit
samotného programu.

Pomoci &chto rekolika bodi pak mizeme snsfovat k bezpénéjSi webové aplikaci.
4) Jsou z hlediska webové bezperosti lepSiFeSeni Bzna - multifunk &ni nebo proprietarni?

To je spiSe otazka filosoficka. OtenéieSeni pindSi moznost kontroly kodu ndipadné zranitelnosti,
komunita kolem projektu sleduje jiny cil nez firnigteré se tim zabyvaji kom@g. Soustedni je zejména n
funkéni vlastnosti nez na estetické. KortrdrreSeni dba i na estetickou stranku a také na panudste
Nesmime zapomenout, Ze kokr@rreSeni pinasi usSaenicasovych prosedki zaméstnand spravujici a
monitorujici jednotlivéeSeni. BZre je poskytovana zaruka na hardware, technicka pad@iomo od
vyrobce, aktualizace na&kolik mésial dopg'edu. Kterym srérem se firma ubere zavisi na jeji velikosti,
hodnoty ohroZenych aktiv a také vySe dostupnycktf@dki proiesSeni tohoto problému.
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