Spam-mor 21. stoleti

KARIM IFRAH

pam je tu jiz 30 let. Za tu dobu se bezesporu stal

jednim z nejakrudlnéj$ich problémi sitové komu-
nikace, hned vedle éervii a bezpecnostnich rizik. Spam
je stary problém, krery ale neustile pfichdzi s novymi
triky, jejichZ cilem je obelstit antispamové filery a pro-
klouznout do schrinek uZivateli. Boj se spamem je
nekonéici a uspét v ném miZe jen ten, kdo poudivi
komplexn{ a proaktivni metody.

Devizou spamu je, Ze ckonomicky bude spamme-
rim vyhovovat do doby, kdy bude ziskina odpovéd
na kaidy dvacetimilionty e-mail. V klasickém podni-
kini s uvedenou tispéfnosti nelze pekit, odvéevi spamu
viak lze povaiovar za urcity paradox. Jelikoz Skody
vyvolané spamem stoji cca 75 miliard dolarti roéné,
ale zisk spammeri je Fidové o dvé nuly niZi. Jednd se
o neefektivni ckonomickou éinnost, keerd v klasickém
ckonomickém prostfedi nemd $anci na existenci. Sila
spamu tkvi privé v jeho atypinosti.

Za viim hledej spam

Pokud se podivite navyvoj spamu,
Ize si poviimnout, Ze to neni jen
neskodné reklamni sdéleni, ale
téz zpriva rozesland s Gmyslem
poskodit pijemce finanéné, tedy
s cilem vylikat finanéni pro-
stfedky. Jako pfiklad mizeme
uvést tzv. nigerijské dopisy; pod-
vodné zprivy s obsahem: ,Mdm
40 miliont dolarti a privé vy mi
je muzete pomoci prevést do
Evropy, za zprostiedkovini nabi-
zim provizi..." Véfte, Ze rozesilini
uvedeného typu e-mailu se vy-
pldci.

Spam ale mie piijemce poskodit také technicky,
a to devalvaci jeho infrastruktury. Mezi takové druhy
spamu patfi zprivy, jejichz obsahem je specidlni skript
odkazuijici na infikované strinky s cilem nakazit poci-
ta¢ ¢i podnikovou sit malwarem. Tento zptsob vyuZiti
spamu se oznacuje jako ,Web Born Malware™ a boom
zazivi privé v letosnim roce.

Ptestoze na prvni pohled to neni ziejmé, cil tohoto
druhu spamu byvd téz finanéni. KdyZ se spammerovi
podaii infikovat napadeny stroj, tak se pokusi toto
zombie (jak se oznacuje ,pocita¢ dvou pdni®) zapojit
do riznych botnetd a vyuit ho k pachini v lepsim
pripadé neetickych aktivit, v horsim piipadé nelegil-
nich ¢innosti. Z vyse uvedenych ptikladi je jasné, ze
spam je viechno jiné nez neskodny a je tieba se proti
nému chrdnit.

Ditkazem viudypiitomnosti spamu a jeho adapta-
bility vii¢i novym technologiim je fake, Ze se zadind
objevovat v prostedi instant messagingu. Pod ndzvem
spim, tedy Spam Instant Messages, a té% v prostiedi
internetové telefonie (s ndzvem spit, tedy Spam over
Interner Telephony). O spamu v budoucnosti urcité
jesté uslydime a ochrana proti nému neni vysadou jen
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Report IronMailu: Spamy
dnes predstavuji vice nei
70 % e-mailové komuni-
kace

velkych spole¢nosti, ale nutnosti pro kazdou spolec-
nost, kterd vyuzivd informaéni technologie.

Kladivo na spammery

V porovnini s dal§imi bezpe¢nostnimi riziky je boj se

spamem sloZitéjdi, a to nejen z technického hlediska.

Divody téro sloZitosti spocivaji ve dvou oblastech:

1. Technicky je velmi obtiiné odlidit spam od regu-
lérni posty (nejsou stanovend jasnd pravidla co je,

a co neni spam).

2. Spam je velmi tizce spjat s dalsimi hrozbami typu
viri, malwarii a phishingu.

Pro aéinny boj uzivatelé potfebuiji takovd fedent, krerd

dokdzi jednak eliminovat viechen nezidouci spam

a jednak propustit viechny Zidané a korektn{ e-maily.

Aby byl uvedeny pozadavek splnén, je nezbyiné,
aby fedeni umoziovalo pfizpasobeni parametrii hod-
noceni potfebdm uZivateli. Vidy zilezi na dhlu po-
hledu, jeliko? to, co je pro technické oddéleni spam,
jim zdaleka neni pro obchodni oddéleni.

Dobrou zprivou je, 7e vétdina vyrobcil, kreré Gart-
ner ve svém E-Mail Security
Boundary Magic Quadrantu
umistil do kvadrantii vedoucich
firem (Leaders) a vyzyvateli
(Challengers), plné splauji tento
pozadavek a dokonce umoiiuji
pfizpisobeni parametri hodno-
ceni jednotlivym uZivateliim.

Mezi lidry trhu patii spoled-
nosti Cisco s feSenim IronPort
nebo Secure Computing s fese-
nim IronMail, které md v sobé
kromé ,tradiénich® (11 metod)
detekee spamu i detekei na zd-
kladé repuraci odesilatelii & repu-
taci vnofenych webovych odkazi
v rimci e-mailu a jeZ je napojeno na globdlni databdzi
kyberzlocincii a spammeri TrustedSource.org,

Potiebnou funkcionalitou je 1éz bezesporu rozdifeni
antispamovych fileri 0 ochranu pred v, spam deri-
vity, tj. o ochrany pfed phishingem, viry a malwarem.
Vzhledem k tomu, #e spam je velmi casto vyuzivin
k Siteni téchto hrozeb, je prospéiné umoinit zdkazni-
kiim vybér antivirového enginu, a tim jim nabidnout
moznost kombinovat riizné AV enginy v siti s cilem
zvyiit bezpecnost jejich siti. Tyto funkcionality, prede-
viim moZnost vibéru AV enginu, je vyrobci lehce
opomijena. Treba jiz zminény IronMail nabizi vybér
mezi tremi AV enginy.

Vzhledem k tomu, Ze velka éist spolecnosti md jiz
schvilenou svou vlastni bezpeénostni politiku, od mo-
derni briny pro messanging by se méla oéckdvat schop-
nost vynutit od koncovych uzivateli dodriovini téro
politiky — at uz se jednd o Sifrovini, & o ochranu pred
tnikem cidivych dat. Pfi vybéru fefeni je tieba dbit
na to, aby bylo schopné tyto niroky zvlidnout bez
potieby specidlnich tiprav stivajici infrastrukrury.
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