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Kli€ové sluzby DNS, DHCP, IPAM na rozcesti

Dnes 0:00

V dnesni dobé je kazda firma zavisla na spravné funkei ,,core” sitovych sluzeb jako napriklad
DNS, DHCP, TFTP, NTP. Bez jejich spravné funkce aplikace nefunguji, nefunguje ani
autentizace pomoci Kerberos protokolu, a fakticky dopad na infrastrukturu je témeér totozny s
fyzickym vypadkem sité.

Toto je komer¢ni sdéleni. Server Lupa.cz neni jeho autorem a neodpovida za jeho obsah.

Obvykle jsou dnes uvnitt firem pro DNS a NTP pouzivany MS AD servery, ale i ony jsou pri
startu zavislé na fungujicim DNS. Navic je celkem typicky problém v nevytreSené vazbé mezi
sitovymi sluzbami DHCP a DNS, a dalsi obvykly problém je vlastni management IP rozsahu a
management jeho pridélovani.

Typicky pak existuje nékolik navzajem nepropojenych a nespolupracujicich zdroji. IP plany
vétsinou ve formé tabulek v rukou managementu sité, DHCP servery s obtizné dohledatelnymi
logy o prid€lovani IP adres jednotlivym pocitaciim, a MS Active Directory v rukou Microsoft
administratord. K tomu chaosu jeste prispivaji ¢asto povolené registrace do windows DNS
zaznami koncovymi stanicemi, cozZ muze vést ke snadnému zneuziti v pripadé ttoku, kdy by si
naptiklad pracovni stanice zaregistrovaly nazvy pouzivané sitovymi servery.

Rovnéz v bézném MS prostiredi neni prili§ vyreSen pristup k administraci DNS zadznamii z
pohledu omezeni opravnéni na principu roli, aby napiiklad spravce posty smél pouze
manipulovat s A recordy pro postovni servery a prislusnymi MX zdznamy bez moznosti poskodit
ostatni zdznamy ve stejné zoné, atp.

Obvykle se pak resi pridéleni nového sitového rozsahu pro novou pobocku mezi 3 az étyrmi
skupinami lidi, IP adresace a DHCP vétSinou lokalné na zatizenich na pobocéce, DNS naopak
centralné se spravcei MS AD, a ostatni spravci sluzeb (web, posta atp) vétsinou posilaji pozadavky
na rezervace IP adres, na pridéleni DNS zaznami, a to vSe se odehrava bez centralni
dokumentace a mezi riiznymi skupinami lidi.
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Pomérné unikatni feseni, které jsem mél prilezitost testovat, nabizi spole¢nost Infoblox. Jejich
appliance predstavuji ucelené centralizované fizeni s moznosti velmi jemné definice prav a roli
administratori, kde v jedné centralni databazi jsou prehledné a provazané uloZena vSechna data
tykajici se IP managementu, konfigurace DHCP, DNS, NTP, TFTP (pro bootovani diskless
zatizeni naptiklad VOIP telefonti), HTTP (napiiklad pro uloZeni proxy autoconfiguration
souboril). Pro ovérovani administratort a uzivateltt na INFOBLOX lze samoziejmé vyuzit
stavajicich acti v MS AD.
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INFOBLOX nasledné umoziuje pomoci tzv. grid technologie zapojit jednotlivé vykonné boxy do
grid sité a na centralnim management serveru se jiz pouze nakonfiguruje, ktery z nodi ma
obsluhovat kterou ¢ast sité, a jakou ¢ast informaci maji mit klienti k dispozici (které domény, IP
rozsahy via DNS, DNS view atp bude vykonny box propagovat pomoci sluzeb DNS, DHCP,
TFTP, HTTP, RADIUS). Jako pridavek je podporovano NAC s vyuzitim 802.1X protokolu a
RADIUS protokolu.
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Samotn4 grid technologie je zajimavé tim, Ze se jednotlivé boxy v grid topologii jsou schopny pti
vypadku vzajemné zastoupit. Vypadek jednoho tedy nutné nezpiisobi nedostupnost sluzby v
lokalité. Pokud chcete nespoléhat jen na dostupnost jiného nodu grid topologie INFOBLOXu, a
chcete mit jistou funkci i v pripadé izolace kviili selhani linkové nebo sitové vrstvy, lze
konfigurovat i klasické high-availability zapojeni dvou boxii jako jednoho nodu gridu (VRRP).

Z pohledu funkce jednotlivych serverovych sluzeb INFOBLOX samoziejmeé zadnym zptisobem
nezobrazuje a nepropaguje Vase doprovodné idaje z centralni management databaze slouzici k
ucelim IPAM (IP address management), a naopak je schopny generovat prehledné reporty a
dokumenty slouzici misto klasickych, mnohde ruéné vedenych IP adresnich plani.
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Z pohledu bezpecénosti je INFOBLOX vzdy o krok napred, miizete o¢ekavat okamzitou podporu
novych zabezpeceni standardnich sitovych sluzeb (napt. DNSSec), automaticky bez-vypadkovy
patch management atp. Jeden z viceprezidentu spolec¢nosti INFOBLOX, Cricket Liu, je ostatné
uznavanou autoritou v oblasti DNS a spoluautorem O’ Reilly "DNS and Bind", "DNS on
Windows NT," "DNS on Windows 2000", "DNS on Windows Server 2003" a "DNS&BIND
Cookbook" a autorem "Managing Internet Information Services".

Smant Folder » 28 Save Copy Aa
Bave
[Gman Foiae

| Cosantry =] | tegns win %]  |Seech Repibbe . . Apphy

| Sim d Ibo-'.-n'-s wih ;F |:n-'ng..1al:'

[V =1 [ = F
d - o s

Wiy 152153 100§ Ieeiwmi g Bmo [ViZZ

http.:- //iiinfo.cz/urs/Comg_obr._5-124695508969646.jpg ]

Samotny OS na kterém bézi, samoziejmé dosahuje vysoké miry ochrany, a INFOBLOX jako
takovy se dodava bud’ jako ucelena rada appliance modeli (vlastni OS NIOS), nebo jako moduly
bud’ do WAN akceleratorti Riverbed Steelhead, ¢i dokonce jako Cisco moduly (ISR s AXP).

Z pohledu integrace do stavajici infrastruktury je zajimavou moznosti vyuziti IPAM web
rozhranni aplikace, diky kterému lze pro helpdesk ¢i administratory serveri zverejnit webové
rozhranni, kde zadavaji pozadavky na pridéleni IP, rezervace v DHCP, A ¢i PTR DNS zaznamt
pro spravovanou cast sité. Tyto pozadavky se pak radi do fronty ke schvaleni prislusnym
administratorim Infoblox zodpovédnym za management patti¢né ¢asti sité, a ti je pak pouze
schvaluji, coz jednak zabranuje riznym preklepim a omylim vzniklym béhem predavani
informaci a také znaéné zrychli a zprehledni IP management uvnitt organizace.

Zdenék Havelka, Senior Consultant, COMGUARD a.s.
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