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Clanky - Sité - Bezpecnost IT je problém, je imunitni systém reSeni? (l.)

Malware je problém, imunitni systém feSeni. Silny imunitni systém to neni jen
dobry zaklad pro vlastni zdravi, ale i zdravi firmy ¢i Gfadu. Pojdme se podivat na
prvni acinny imunitni systém v oblasti IT bezpec¢nosti pro malé i velké organizace.

MuazZete namitnout: ,Bezpecnost je jen marketingova bublina komerénich spoleénosti,
aby vytahly co nejvice penéz z klientt.” nebo naopak ,Nikdy nemizZzeme byt dobfe
ochranéni, nejlépe je vSechno zakazat!“, coz jsou krajni meze znamého faktu,
bezpecnost IT je Spatné méfitelna a rizika v posledni dobé stale hdre identifikovatelna.
Naproti tomu snahy Gto¢nikd jednoznacné vedou k cilenym a skrytym atokdm a

k finanénimu profitu.

Obrazek dokazuje, Ze od roku 2007 se zménilo mnohé:

« stale vice je jasné, Ze lokalni ochrany nestaci, Ze systémy si musi vymérnovat
informace o ato¢nicich a agregovat tak zkuSenosti nasbirané po celém svété. Méni
se snaha z arovné identifikace utoku na uroven identifikace utoénikd (znadmou
z fyzického svéta)

« firewalling na Urovni povolovani porta a aplika¢ni kontrola na zakladé signatur jsou
jen zékladem, nikoliv bezpe¢nostnim prvkem ochranujicim kriticka aktiva.

e jiz davno neplati, co je Sifrované to je bezpec€né, ale naopak, co je Sifrované, to je
nebezpecné.

« UZivatelé vyzaduji pfistupné vSechny sluzby internetu a nestaraji se o bezpecnost.
Web proxy a web cache musi nabizet bezpecnostni funkce a ucinné fidit pfistupy
zaméstnancu.

« emailova bezpec€nost to neni jen spam, je to ochrana firemnich web maili (OWA,
LNWA), ochrana mail server a smtp servert v DMZ a vnitfni siti a ochrana
samotné email komunikace Sifrovanim

« bezpecnost musime feSit nejen na perimetru ale i uvnitf sit€ pomoci systému
ochran pfed unikem informaci (DLP), komplexnich feSeni managementu identit,
Sifrovanim citlivych dat

» datova centra potfebuji nejen dostupnost, ale i propustnost a bezpecénost. Kriticka
je schopnost detekce a prevence vSech naruseni pfi zajiSténi propustnosti na
arovni gigabitovych nebo 10Gbps patefich a zajisténi virtualniho zaplatovani.

« Dulezita je i vynutitelnost bezpecnostnich politik, zajisténi pfistupovych prav nejen
uzivatelu ale i systému

Jak to tedy je? Pokud klapky z naSich o¢i sejmeme, realné vidime, Ze hrozba existuje a
také chapeme, Ze informatika by nam méla co nejlépe slouZzit a nikoliv nas pfi praci
omezovat a brzdit.

Pojdme se tedy podivat na ucinné ochrany proti novym zplsobum utokd a jaké Uspory
muze, pro IT a celou organizaci, pfinést novy komplexni imunitni systém McAfee



spojujici Network Security a System Security. McAfee Inc. po usp é3Snych akvizicich

v uplynulych letech dnes p Fedstavuje totiz nejv étSiho sv étového hra €e v oblasti IT
bezpe €nosti s nabidkou komplexnich ochran od desktop U, pfres ochrany p fed
anikem informaci, IPS az po perimetr. K dispozicij e tak skute €ny imunitni systém.
Definujme si poZadavky na moderni bezpecénostni koncepci organizace tak, aby
poskytovana imunita byla skute¢né uc¢inna. Zacneme od perimetru.

1. Identifikace ato €nikd je G €inn &jSi nez snaha postihnout kazdy atok.  Ano
opravdu, i v Internetu je identifikace utoCnikl mozna. McAfee provozuje nejkomplexné;si
systém globalnich reputaci TrustedSource.org, disponuje detekéni technologii Artemis a
jako bezpecnostni specialista, provozuje vyzkumné laboratofe AVERT s vice nez 300
zameéstnanci se stfedisky na vSech kontinentech.

2. Firewally - U &inné uz neni provoz zkontrolovat a propustit, ale z  prost Fedkovat
jeho p fedani bezpe €énostnimi proxy. Opét na souasné scéné Enterprise fw unikatni
pFistup reflektujici nové hrozby skryté v aktivnich kddech a cileny zpuisob Sifeni. McAfee
Enterprise firewall (Sidewinder) pracuje na principu aplikacnich proxy bran. Diky této
technologii neexistuje zadné pfimé spojeni mezi nedtvéryhodnym prostfedim
(Internetem, extraktem, apod) a chranénymi segmenty siti (DMZ, interni servery,
datacentra, aj.). Proxy fw vZzdy terminuje provoz z nezndma, zkontroluje obsah, zda
obsahuje pouze co ma a sama proxy (interni proxy) navaze komunikaci dovnitf na
davéryhodny segment. Navic je vSe propojeno na systémy globalnich reputaci a
vyzkumné laboratofe AVERT, tak aby postihlo nejnovéjsi typy utoku a disponuje i
moZznosti omezit pravidla dle politik GeolP. Bezpec€nostni brana v 7 modelovych fadach
navic dokaze ochranit kritické sluzby infrastruktury jako je DNS, FTP a SMTP tim, Ze na
vlastni zabezpecené platformé provozuje tyto servery.

3. WEB. Uz davno neplati co je Sifrované je bezpe ¢€né. Webove proxy i firewally musi
umoznit detekci nezadoucich kodu i v Sifrovaném provozu. UZivatelé musi mit bezpecny
pFistup k potfebnym zdrojim internetu, organizace ale musi zUstat chranéna jak pred
zavle€enim novych hrozeb z webového brouzdani tak pfed unikem informaci. VSechny
tyto klicové komponenty webové bezpecénostni brany poskytuje McAfee Web Gateway
(Webwasher)

o PROXY - pro pfichozi a odchozi web provoz uzivatelu

« Cache provazana s bezpecnosti. Stale zadana funkcionalita webové cache musi
byt pfipravena pro prostifedi dynamicky generovaného obsahu webu a doplnéna o
metody kontroly uloZzeného obsahu pfi aktualizaci signatur malware a vira aniz by
byl pfitom snizen vykon ¢i znovu nacitana cela cache.

« AntiMalware — skute¢na kontrola aktivnich kodu a skriptt v rdmci http i https.
Analyza potencionalniho dopadu.

« Anti-Virus - tradiéni modul pro detekci Skodlivych kodl na zakladé aktualizace
signatur vird a spywarl integrovany pro vysoky vykon do web proxy.

o SSL Scanner, ktery umoZznuje kontrolovani Sifrované komunikace uZivatelu se
zdroji na Internetu. Jen tak Ize zabranit praniku heckeru, vird a dalSiho Skodlivého
obsahu skrytého v SSL (https) provozu a ve spojeni s DLP modulem zabranuje i
aniku citlivych informaci pfes tento Sifrovany provoz.

« URL filtrace. Automatizované fizeni pfistupu zaméstnancu ke zdrojam internetu
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zajiStuje vysSi produktivitu i mensi Cerpani internetového pasma.
« Napojeni na zminény Systém globalnich reputaci TrustedSource.org.
« 4 modelové fady az s 4x300GB SAS pro caching

4. Emailova bezpe €nost to neni jen spam , je to ochrana firemnich web maild (OWA,
LNWA), ochrana mail serverti a smtp servert v DMZ a vnitini siti a ochrana samotné
email komunikace Sifrovanim. McAfee Email Gateway (IronMail) nabizi tyto ochrany pro
kriticky emailovy provoz:

« Anti-Spam & AntiPhishing — pfesna detekce diky kombinaci 12 metod

« Dynamic Spam Classifier — aktualizace algoritml kazdych 20 minut

o LDAP connection control

« Anti-virus & spyware chranici okno zranitelnosti

o Email IPS & Email firewall pro ochranu email server a web mail portal v jednom

reSeni

TrustedSource ochrana systémem globalnich reputaci

Funkce IMAGE analysis — ochrana pfed obrazkovym spamem

Web Mail ochrany, vlastni proxy pro (OWA, LNWA)

DLP — Ochrana p fed unikem informaci - pfeddefinované vyrazy a validaéni

algoritmy

« Flexibilni Sifrovani B2B, B2C + gateway to gateway v cené feSeni, volitelné
gateway to klient Sifrovani s technologii push a pull pro klienty bez deSifrovacich
programu

Na perimetru dnes ¢lanek o imunitnim systému McAfee ukoncime. Bezpe€nost musime
resit ale i uvnitf sité. V pfistim dilu se tedy podivame na feSeni ochran pfed unikem
informaci (DLP), systémy prevence naruSeni a managementu zranitelnosti, ale také na
koncove stanice a vynutitelnost bezpecnostnich politik organizace.

Clanek pro vas pripravili odbornici nadnarodni spoleé¢nosti COMGUARD a.s. distributora
IT Security feeni pro CR, SR a UA. COMGUARD nabizi partnerdm prodejni model
Value Added Distribuce s plnou odbornou podporou od certifikovanych odbornika.
Prodej distribuovanych feSeni je realizovan pres sit partnerd v CR, SR a Ukrajiné véetné
1st level supportu pro partnery a 2nd level supportu pro koncové zakazniky v lokalnim
jazyce a celé Skaly odbornych sluzeb v€etné provozu Autorizovaného Skoliciho
stfediska McAfee.

Pristé: Bezpe €nost IT je problém, je imunitni systém  FeSeni? (ll.)

5. Bezpe énost musime feSit nejen na perimetru ale i uvnitf sité pomoci systému ochran
pred unikem informaci (DLP), systémy prevence naruseni a managementu zranitelnosti,
ale také na koncovych stanicich, kde je dulezita vynutitelnost bezpeénostnich politik
organizace a snadnd centralni sprava.

6. Datova centra potiebuji nejen dostupnost, ale i propustnost a bezpecnost. Kriticka je
schopnost detekce a prevence vSech naruSeni pfi zajiSténi propustnosti na drovni
gigabitovych nebo 10Gbps patefich a zajisténi virtualniho zaplatovani. Vyrobci software
jen velmi zfidka stihaji reakce na bezpecénostni slabiny a vzajemna nekompatibilita
provozovanych systému a existujicich patchu zranitelnosti jen nahrava. Virtualni
zaplatovani zde pak pomaha nejen bezpecénosti, ale i dostupnosti a eliminaci Sifeni
atokd i propustnosti.



7. Centralni sprava musi byt skute€né centralni a obsahovat i centralni reporting a
monitoring, protoZe jen tak lze vyhodnocovat bezpe&nostni udalosti a kontinualné
upravovat nastavenou bezpecénostni politiku.

DalSi €lanky z této rubriky
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BGP - dynamické routovani - 1 (Uvod, administrativa)
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Internet se méni: Jak Celit vyCerpani IPv4 adres

Nagios + Centreon + MySQL - moduly pro Centreon
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