Nove smery
v odhalovani malwaru
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ozvoj aplikaci pracujicich na principech

Webu 2.0 (Facebook apod.) vytvéii pro-
stied] pro rychl¢ Sifeni Skodlivych kéda
na pocitace nic netusicich uzivatelti. Malware
vyuzivd pestré palety zranitelnosti a neustédle
ménf{ svoji podobu. Stdle ¢astéji jsou pfitom
prvnim zdrojem ndkazy legitimni webové
servery. Web tak uZivatelim poskytuje ne-
konéici mnozstvi informaci, zébavy, vzdéla-
véni, ale jesté vice novych drokd.

Epidemie v socialnich sitich

K $ir$imu zneuzidl aplikaci Web 2.0 pro
$ifeni malwaru doslo pocdtkem srpna
roku 2008. Zajimavym a zdroven nebez-
pe¢nym je zplsob, jakym byly aplikace
Web 2.0 zneuzity k $iteni malwaru. Uto¢-
nici pro $ifeni svého cerva vyuzili servery
MySpace a Facebook. Pro lepsi pochopeni
ttoku lze uvést konkréeni piiklady.

Napadeny pocitaé v piipadé, ze jeho
majitel je aktivnim uZivatelem feSeni
MySpace ¢i Facebook, rozesle zprévy typu
»To musite vidét!!! Super video klipy.”
véem ,,pidtelam® v kontakenim listu uzi-
vatele. Cilem zprdv je naldkat obét ke zhléd-
nuti videa a pfi této piilezitosti ji infikovat
pocitac.

KdyZ se obét nechd naldkat (pfeci jen
zprdva pfiSla od zndmé osoby a pravdépo-
dobné sama v minulosti jiz zaslala zprdvu
s obdobnym obsahem), je pfesmérovina
na fale$né strdnky vyddvajici se za YouTube,
kde je informovéna, ze pouzivd zastaralou
verzi Flash Playeru a je ji nabidnuta ke sta-
zeni aktualizace. Ve skute¢nosti tato aktuali-
zace respektive soubor nesouci ndzev ,,codec-
setup.exe“ je Cervem, kterého si uZivatel
nevédomky nainstaluje do svého pocitace.

Ten okamzité po nainstalovdni rozesle
obdobné zprivy vSem ,,pfételim® v kontakt-
nim listu uZivatele a vie se opakuje a ndkaza
se §{f{ ddl. Uvedeny ¢erv je zndm tfeba pod
ozna¢enim Trojan.Downloader.Gen nebo

W32/Koobface.worm.

Nakaza pres jakoukoliv stranku

Dal3i aktudlni hrozbou jest¢ masovéjsiho
charakteru je SQL Injection. Po¢inaje dub-
nem 2008 doslo k dramatickému ndristu
utokd vyuzivajicich prévé tuto metodu, bé-
hem pédr tydnt dosdhl pocet napadenych
webi vice nez 800 000 — kazdy se mliZe pou-
hym zaddnim do vyhleddvace Google pfe-

svéddit, jak akeudlni ¢&islo vypadd (zadejte
heslo ,allintitle: script sre=http* a piesvédite
se, kam jsou v naprosté véwiné piipadu pre-
smérovavdny renomované webové strénky).

Pievdznd c4st téchto ttokit sméfovala
proti platformdm ASP (Active Server Pages)
nebo ASPNet (ndstupce ASP), které nedo-
state¢né ovéfuji piistup uzivatelt. Zdkefnost
utoku SQL Injection spocivd v napadeni
nechrdnénych ¢ nedostateéné chrinénych,
ale renomovanych web serverli po celém
svété a ve schopnosti nésledné prostiednic-
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Ptiklad hledani stranek odkazujicich na malware.

tvim téchto servert infikovat pocitade oby-
Cejnych ndvstévnikt. Napiiklad éméf 240
tisic webovych strének takto distribuuje ex-
ploity pro zneuZiti zranitelnosti ve Flash
Playeru, kterd iplné otevird vritka k pocitaci
nebo do sité uzivatele.

Pritazlivost tutokti stoupa

Utok na koncové pocitate ptes mnohdy di-
véryhodné webové servery je pro ttocniky
v soucasné dobé¢ velmi atraktivni. MoZnosti
piimého ttoku jsou totiz omezené vyuzivd-
nim piekladu adres (NAT) a nasazovdnim
firewallti. Ty jsou zpravidla nastaveny velmi
restriktivné smérem dovnitf, ale mnohem
benevolentnéji smérem ven. Pro dtoéniky je
tudiz snaz${ nechat iniciativu na uZivateli
a zpusobit, aby si ndkazu donesl domi sdm:
z oblibeného blogu, diskusniho féra nebo
z webu mistni jidelny. Balicky ndstroja pro
zneuziti zranitelnost{ si ttoénik miize uz
i koupit na ¢erném trhu.

Proaktivni kontrola
Zivaznost ohroZeni
hlavné z faktu, Ze se jednd o cilené a dyna-
mické ttoky, které nebudou odhaleny po-
moci klasickych aktualizaci signatur antivi-

rovych programi. Vyvoj novych metod de-

malwarem  vychdzi
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tekce malwaru tak jde nyn{ pfedevsim dvéma
sméry: cestou proaktivniho skenovéni a glo-
balnich reputa¢nich systémil.

Chce-li uzivatel proaktivné eliminovat
zékeiné aktivn{ kddy jiz na vstupu do své sité,
musi je analyzovat v redlném case a stanovit
jejich pfedpoklddané chovéni. Na webové
brané neni prostor ani ¢as kédy spoustét
a sledovat jejich projevy, proto se vyuzivd
heuristickd analyza kédu. Zkoumaji se jed-
notlivé instrukee a jejich kontext (tzv. rule-
-based heuristika) a posuzuje se i rizikovost

takto zjisténého chovéni (weight-based

heuristika). Pomoci téchto metod je
mozné odhalit a blokovat i novy malware
bez existujicich signatur.

Globalni reputa¢ni systém je potom
logickym doplikem a pfindsi prvek ko-
lektivniho povédomi o duvéryhodnosti
jednotlivych webovych serverti. Jakmile se
ze serveru za¢ne ${fit ndkaza a ¢len systému
(typicky webovd bezpecnostni brdna) ji
odhali, zhors{ serveru reputaci a upozorni
tak na problém ostatni brdny. Jakmile je
server od ndkazy vy¢istén, reputace se po-
stupné sama zlep$i. Tim se reputa¢ni sy-
stém lisf od blacklistd, které je zpravidla

nutné ruéné promazavat.

Sifrovany provoz

Stéle castéji byvaji napadeni $ifena i v $ifro-
vaném https (SSL) provozu, keery tradi¢ni
ochranné mechanizmy neuméji zkontrolo-
vat. Zde vznikd skute¢né slepé misto organi-
zace, kudy mtzou bezstarostné do sité pro-
nikat skodlivé kédy. Jelikoz si vétinou nelze
dovolit https zcela zakdzat, je potfeba jej
na brdné docasné desifrovat a podrobit kon-
trole.

Dostupna feseni

Na trhu nas$tésti dnes existuji ndstroje pfi-
pravené predchdzet témto napadenim siti.
Vybrat si zdjemce muze komplexni webovou
brdnu s integrovanou bezpe¢nosti nebo tfeba
dodate¢nou bezpecnostni gateway pro dopl-
nénf stdvajiciho feseni. Oba typy bran zpra-
vidla obsahuji srovnatelné funkcionality, li$
se ale pfedev$im zptsobem nasazeni a kvali-
tou detekce. Zdstupcem prvné jmenované je
napfiklad Secure Web od McAfee, zatimco
u druhé miZe byt pfedstavitelem ProxyAV
od spole¢nosti Blue Coat.
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