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Jak setrit v IT s novym imunitnim systémem?

Zdanlivé nesourody nadpis tohoto ¢lanku nam ukazuje, jak
si mohou byt vyznamoveé blizké i velmi vzdalené oblasti jako
zemédélstvi a informatika. Nemohu si pomoci, ale kdyz se
podivam na odborny ¢lanek s obrazkem operaéniho systému
nebo schéma néjakého procesu, vidim cibuli...

dleZi na interpretaci daného autora,
E zda-li jednotlivé slupky vyuzije

k popisu technického feseni, nebo
néjaké bohulibé ¢innosti. Nicméné, tento
lehky start mél pouze navodit stav Sir§tho
vnimdni souvislosti a pokusit se vas tvodem
zbavit profesnich klapek na o¢ich, které
Casto radi (nékdy i zarputile) nosime. Jsem
zaméstnanec spolecnosti, kterd se fadu let
zabyvéa bezpec¢nosti informacnich techno-
logii, a setkavam se pri své praci s opravdu
pestrou paletou nazori na bezpecnost.
Vyjimkou nejsou ani zcela protichtdné
postoje: ,,Bezpecnost je jen marketingovd
bublina komer¢nich spole¢nosti, aby vytahly
co nejvice penéz z klient, nebo ,,Nikdy
nemuizeme byt dobte ochranéni, nejlépe je
véechno zakazat!®
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Autor pracuje ve spole¢nosti Comguard jako obchodni
feditel. Kontakt: karel.klumpner@comguard.cz.

Connect! duben 2009

Pokud si v$ak klapky z o¢i sejmeme,
redlné vidime, Ze hrozba existuje, a také
chapeme, ze informatika by nim méla
co nejlépe slouzit, a nikoliv nds pii praci

konferenci a po kréatké dobé byste méli byt
schopni pochopit tato fakta:

M existuje ,néjaky“ perimetr, tedy hranice
spojujici nasi sit s okolnim svétem;

M existuji jisté ,,oblasti/zény* v nadi siti, kte-
ré vyzaduji shodnd pravidla pro umisténa
zatizeni (aplika¢ni a databazové servery, da-
tova skladisté, stanice, ptistupy uzivateld,
administratort ¢i externich subjekta...);

M existuji aplikace, které jsou v rdmci spo-
le¢nosti pouzivany;

Posledni statistiky ukazuji ze 80 az
96 % e-mailové komunikace
je spam di jiny zavadny provoz

omezovat a brzdit. A kazdy, kdo uz si nékdy
koupil ,,levny vyrobek, vi, kolik ¢asu, penéz
i starosti levna véc stoji. Pojdme se tedy
podivat, jaké tspory miize, pro IT a celou
organizaci, pfinést novy komplexni imunitn{
systém McAfee spojujici Network Security

a System Security.

Kriticka mista ochrany

Jaké existuje tedy reseni? Jako dobry zacatek
se mi jevi pouZiti selského rozumu, precist
si par odbornych ¢lankd, navitivit nékolik

N existuji lidé, ktefi jsou uzivateli uvede-
nych technologii, a lidé, kteti jsou jejich
spravci;

M existuji investicni moznosti na potizeni,
ale také na provoz téchto technologii.

Kdyz prosty firewall nestaci

Zacneme u perimetru. Nejcastéjsi provoz
je webovy (http, https), e-mailovy (smtp)
a ndsleduje celd fada dalsich provozu, napfi-
klad VPN, VoIP, videokonference, ftp, vzda-
lené servisni pristupy tretich stran apod.



Vétsina spolecnosti jiz vyuziva na
perimetru firewall, ktery je samozfejmé
dobré mit, protoze filtruje provoz z nezna-
ma, ale také kontroluje provoz od nasich
partnert ¢i zaméstnancil na cestach. Méné
znamé jsou ovsem vyhody feseni zvanych
»proxy firewall, nékdy téz aplika¢ni proxy
firewall (napt. McAfee Enterprise Firewall /
Sidewinder). Takovd zatizeni poskytuji
vlaknovou technologii s moznosti defino-
vani bezpecnostnich zén pfimo, a to vse
s podporou virtualizace.

Kazda definovand proxy muze obsahovat
stovky pravidel a zajistit, Ze neexistuje Zddné
primé spojeni z nediivéryhodnych segmentii
(zejména internetu) do davéryhodnych. Na
davéryhodné totiz vzdy komunikuje vlastni
proxy firewall poté, co provede hloubkovou
kontrolu.

Implementace téchto
feSeni potom dokaze
usetfit potfebu dalsich
proxy ¢i bezpe¢nostnich
segmentaci mimo hlavni
perimetr, a poskytuje
nejvys$s$i miru bezpecnosti
za prijatelnych cenovych
podminek. Misto desitek
specifickych reseni (spe-
cializovanych firewallt ¢i
jinych oddélovact, NAC
a IPS) stadi spole¢nosti
jen jedno komplexni,

s jednou spravou a centralni definici bezpe¢-
nostnich politik. Navic takto zabezpeceny
firewall umoznuje i provoz serverovych
sluzeb kritickych pro infrastrukturu jako
DNS a NTP. Settime tedy nejen na hard-
warovych komponentach, ale i jejich spravé
a ziskdvame i potfebnou jistotu bezpecnosti.

Webovy provoz pod palcem

Dal$i fe$eni, které by na perimetru nemélo
chybét, je kontrola webového provozu, a to
nejen prichoziho, ale i odchoziho. V ram-
ci imunitniho systému nabizi McAfee Web-
Gateway /WebWasher/, kterd nejenom od-
filtruje zavadny provoz s kontrolou bu-
doucich rizik (antimalware), ale navic kon-
troly provede i uvnitf Sifrovaného provozu.

Dokazeme tak eliminovat slepa mista
tradi¢nich nastroji, pouzit rentgen https
provozu a odhalit jak snahu o vpasovani
nezadoucich kddu, tak naptiklad snahu
o unik informaci nebo tzv. ,volani doma“
jiz instalovaného spywaru. Navic feseni
poskytuje firmdm néstroj pro Fizeni pristupu
uzivateld k internetu, snadno provazatelny
s Active Directory.

Vitanym doplnénim mtiZe byt caching
vyvinuty pro dynamicky generovany web
2.0. Jednd se o velmi koncentrovanou 1é¢bu
a prevenci, ¢imz i zde dochézi k usporam.
Opét tedy namisto samostatnych feseni

v podobé proxy, URL filtrace s pravidly
pristupu, antiviru, webové cache ¢i DLP
(ochrany pred tnikem informaci), mame
jedno a navic propojené na systém global-
nich reputaci TrustedSource, novy fenomén
bezpecnosti vychazejici z cloud computingu.
Postovni provoz, jedna z nejvice kritic-
kych sluzeb pro vétsinu organizaci, a jeho
zabezpedeni na perimetru byva stale vice
vzpominanou pottebou. Posledni statistiky
ukazuji Ze 80 az 96 % e-mailové komunikace
je spam nebo jiny zavadny provoz (phishing),
hromadi se cilené utoky na nepfilis zabez-
pecené externi smtp servery apod. Opét
se podivejme na koncentrovanou lécbu
pomoci McAfee Email Gateway /IronMail/,
kterd nejen zkontroluje kazdy mail, at
prichozi, nebo odchozi véetné obrazkovych,

Narist malwaru za nékolik let dle idaju McAfee.

a detekuje velmi presné spam, ale poradi si
i s pokusy o unik informaci (DLP analyza
jako fingerprinting, adaptive lexical analysis
a clustering) a zejména obsahuje IPS pro
ochranu mail serverti v DMZ nebo vnitini
siti. V ramci své komplexnosti realizuje také
ochranu firemnich web mail portala (OWA,
LNWA) a nabizi Sifrovaci modul (TLS,S/
MIME, Open PGP).

Umaéla inteligence

Popsana feseni jsou sama o sobé velmi silnou
ochranou. A pokud je propojime pomoci
umeélé inteligence zalozené na sofistikovaném
reputa¢nim systému? Jednou takovou tech-
nologii spojujici gateway feSeni McAfee je
TrustedSource (www.trustedsource.org). Akti-
vaci této inteligence usetiime az 2/3 kapacity
vykonu nasich bezpecnostnich bran a navic
odfiltruje az 70 % veskerého nezadouciho
provozu (ovéfeno praxi). Dalsi ,vychytavkou“
této technologie je tzv. GEO-LOCATION,
tedy reputace podle geologického umisténi
zatizeni zadajictho o spojeni s nasi siti.
Dovolte mi dnesni prvni dil o umeé-
1¢ inteligence uzavrit a vybidnout vas ke
kontrole reputace pravé vasi organizace na
uvedeném portdalu. Pri$té se podivime na
nase uzivatele a odloupneme dalsi slupku
z na$i ochranné cibule s pomoci feseni
McAfee. O
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