SECURE CONTENT MANAGEMENT
Product Overview

Webwasher® SME 250

R Elegantni, rychlé a uc¢inné feSeni ochrany internetoveho provozu
Webwasher

Web Gateway Secrity Webwasher SME 250 je ekonomické snadno
nasaditelné bezpecnostni feseni umoZriujici efektivné
’ fidit a kontrolovat obsah hlavnich typl internetového
provozu. Je uréen pro spolecnosti do 1000 uZivatelll, které chrani na vstupu do sité (typicky
za firewallem). Je postaven na kvalitnim hardwaru, zabezpe¢ném operacnim systému a 4
softwarovych modulech, kterymi jsou: URL filfrace, Anti-Malware (viry, Cervy, spyware,
trojské koné...), Anti-Spam a SSL Scanner. Diky synergii t6chto nastroji predstavuje tu
nejucinnéjsi ochranu pfed znamymi i neznamymi typy Utokd a hrozeb (ovéfeno nezavislymi
Trustengyggea testy viz 2. strana), kterou doplfiuje napojeni na systém globéini inteligence TustedSource
’ spravujici nejrozsahlejsi databazi subjektti na internetu a jejich reputace! Navic prinasi
snadnou a pfitom sofistikovanou spravu s sirokymi mozZnostmi grafickych reportt.
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Webwasher®

SME 250: Hlavni pfinosy Webwasher® SME 250:

v" Rizeni vyuzivani Internetu zaméstnanci
|~ v Ochrana HTTP, HTTPS, SMTP, FTP
Y v" Ekonomicky vyhodné fedeni: ,balitek* zahrnuje hardware, zabezpeéeny OS, 3-leté
e licence na softwarové moduly Anti-Malware, Anti-Spam, URL Filter a SSL Scanner
% a podporu vyrobce na 3 roky.
v vysoky vykon s maximalni flexibilitou a minimem administrace
v' lokéIni analyzy dopliiuje nejnovéjsi technologie zalozena na reputaci propojené
Anti-Malware se systémem globalni inteligence TrustedSource
v snizuje celkové naklady na bezpecnost IT infrastruktury

Specifikace modulll a funkci:

URL Filtering = Nejnovéjsi generace URL filtrace je napojena na inteligentni globalni

. reputaéni databazi TrustedSource
URL Filter = Denné aktualizovana databaze kategorizovanych stranek SmartFilter®
= Zvysuje produktivitu, snizuje spotiebu konektivity, zabezpecuje

pred zneuzitim dat uzivatela. Pfehledny reporting v cené feSeni.

Anti-Malware = Okamzita ochrana proti vSem druhdm Skodlivych k6dl pro web a email

(viry, cervy, provoz (Vitéz testl — viz. 2. strana)

spyware a = Proaktivni filtraéni metody poskytuji ochranu i pred neznamymi

jiné Skodlivé hrozbami zahrnujici kombinované Gtoky, spyware, trojské koné, viry,
Anti-Spam kody) ¢ervy ¢i Utoky v Case nula

= Pfesna detekce zaloZzena na signaturach odhalujici znamé typy utok(

Unik citlivych = Komplexni vynuceni bezpeénostni politiky organizace
dat = Naplriuje cile bezpeénostni politiky ochrany citlivych dat

Anti-Spam = Napojeni na globalni inteligenci TrustedSource pfinasejici nejucinné;si
ochranu proti spammerskym zombie PC
= Prevence v boji proti infiltraci S$kodlivych kéda

SSL Scanner = Qdstranéni ¢as konzumujici nevyzadané posty
SSL = Docasné deSifruje SSL provoz a umoziuje tak uplatnéni kontroly
Potrebuijete vice? Scanning obsahu na pfitomnost nezadoucich kédu
K dispozici jsou 3 vykonnostni = Uplatnitelné na odchozi i pfichozi provoz
modely WW 500, 1100 a 1900 = Centralni sprava certifikat(
s témito volitelnymi moduly: = Provoz je po deSifraci a kontrole opét Sifrovan a odeslan na cilovou destinaci
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Webwasher® URL Filter je tvofen dumysinymi nastroji opirajici
se o databazi kategorizovanych URL SmartFilter a reputacniho systému
TrustedSource. Uc&inné chrani uzivatele prfed vstupem na nebezpecné
webové stranky a tim se stdvé preventivnim nastrojem v boji proti malware.
Jako nastroj persondlniho Fizeni umozZiuje omezit plytvdni Casem
a produktivitou zaméstnanct, chrani pred vstupem nelegalnich dat do vnitfni
sitt a napomaha Setfit internetovou konektivitu. VSe je podporovano
sofistikovanym reportovacim nastrojem SmartReporter, ktery poskytuje
detailni a pfitom snadno dosazitelné informace o vyuzivani webu.

Bandwidth Consumption
= TV

Webwasher® Anti Malware Protection je modul vyuZivajici signatury spolu s proaktivni
ochranou, ktery dokaze chranit pfichozi i odchozi provoz pred vSemi druhy znamych BT R0
ineznamych UtokG a malware. Kombinuje vsobé& pfinosy globalni inteligence [

TrustedSource a analytické nastroje schopné vyhodnocovat nestandardni | # :\m: = 3:2.2.:2
a nebezpecné chovani zplisobené Gtocicimi kddy. Ochrany jsou doplnény o pravidelné ﬁ ::: bl g:m
aktualizace databaze pravidel reprezentujicich nejcastéjsi postupy hackerd vzhledem | &5 symantec T
ke zvefejnénym ZranitelNOSIEM. proaciive Scantiing - ciasitis he potential behavior of mobie program sode - #5  Kaspersky 98.86%
Timto ZPOSObem Uml, OChrénit ¥ Classify ActiveX controls downloaded by referting web pages, dowhloaded sta : :-its;;l::dﬂ gi:‘m,
VéeChny dﬂleélté 1:ypy prOVOZU jako ¥ ClassifyWindows executables downloaded stand-alone or attached to E-maild]| #9 Norman 96.34%
jSOU https Smtp! ﬂp a dokonce i httpsv [ Classify Dynamic link libraries downloaded stand-alone Al Nndaf i
]ellkOZ ]e \' SOUCInnOStI S mOdU|em ¥ Classify Java applets and applications downloaded by referring weh pages or ::; :;::L ::;:://:
WebwaSher SSL Scanner. ¥ Classify JavaScript embedded inweb pages, in Adobe® PDF documents orin | #18 Fortinet 94.65%
NaVIC Obsahuje né.StrOje SChOpné ¥ ClassifyVisual Basic Script embedded inweb pages or in HTML E-mails AV-Test Labs 10/06 300
branit ztraté informaci Zapﬁéinéné W' Classify Visual Basic for Applications macros embedded in Microsof® Office documents e

vlastnimi uzivateli.

Webwasher® SSL Scanner vypliiuje vazny nedostatek

vIT obrané spole¢nosti tak, Ze kontroluje Sifrovany Contet sompiane engne
komunikacni pfistup do vnitfni sité a zabranuje tak

praniku hackerdm, virbm a dalSimu Skodlivému obsahu

skrytému v SSL. Webwasher SSL Scanner umoZfiuje : 23231 | L
% Re-encrypt

Iy

spole¢nostem aplikaci jejich stavajicich bezpeénostnich
postupu a pravidel o uzivani Internetu na vSechny klicové Clent
webové protokoly: HTTP, FTP a HTTPS.

Webwasher® AntiSpam je zaloZzen na unikétni technologii MethodMix™ sluéujici v sob& &etné identifikagni
metody, které odhaluji nevyzadanou postu s témeér 100% presnosti a minimalni chybovosti. Velkou pfednosti
je spoluprace s TrustedSource, diky které je schopen identifikovat maily odeslané spammerskymi zombie PC
a URL databazi SmartFilter. UmozZhuje administratordm vytvéaret vicero ,front*, diky kterym jsou legitimni maily
odbavovany prednostné takika bez prodleni a teprve poté jsou uplatnény vSechny metody hodnoceni zprav
na podezrelou postu.
!\ ( ’ Connaction eMm.aqe & ’3;«9 . .., , ™
Control Poflr | stedsource  CONNECtion Control — vyuziti databaze TrustedSource
ti /| Reputation 1. zprava pfichazi z IP @ “bob.spammer.net.”
oc "€ 2. Message Profiler skenuje zprdvu a rozhodne o blokaci.
TrustedSource™ (lokalni i globalni) se aktualizuje.
’\>_<_f‘-. Connectmn Message o e 3. dalsi zpravy pfichazi z “bob.spammer.net.”
: Control Profiler _ 1rstedsource  4.Message Profiler skenuje zpravu a rozhodne o blokaci.
ti ' reputation 5. TrustedSource™ (lokéalni i globalni) se aktualizuje a je dosazena
{Losal) Service prahova hodnota pro odmitnuti spojeni.
6. dalsi zpravy pfichdzi @bob.spammer.net.”

Terminate & decrypt

.\ ( Connection Message |, g 7. Qonnechop Contfolnodmnf spojeni. Mail server neni zatéZovan
Gontrol Profiler |1 o isource  @NAIYZOU, zprava neni vlbec prijata.
Tmm dsﬁww ) epuon Po predgm definované dobé je proveden reset blokace a proces
{Local) Service se opakuje.
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