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Aplikacni ochrany
na firewallu v roce 2010

/pocatku se bezpecnost resila na velmi nizke drovni,
hlavné rozsifenim funkci switcht a routerd. Cilem bylo
oddélit svou vlastni sit od internetu povolenim
prisluSnych portd pro Zadouci provoz (HTTP, SMTP, FTP,
Telnet aj.). Jak ale zabezpecit sit v roce 20107

Dfive nez si odpovime, je nutné si zno-
vu pfipomenout jednoduchou, ale o to di-
leZitéjsi véc. Skute¢nym cilem neni mit za-
bezpecenou sit, ta je ,,pouze” prostredim
pro existenci dat, tj. cennych informacnich
aktiv. Samotné informace jsou pak shro-
mazdovany v aplikacich, databazich ¢i da-
tovych skladech, pricemz cesta k jejich
zneuziti vede pfes odchyceni provozu,
kompromitaci aplikaci, frontend(i nebo da-
tabézi. Jejich ochrana tedy zac¢iné zabez-
pecenim perimetru sit€, a to s maximal-
nim diirazem na aplika¢ni Groven.

Dobry firewall byl, je a bude

zaklad

KdyZ se fekne zabezpeceni perimet-
ru sité, asi vSem nejprve vytane na mysli
firewall. Jeho evoluce v poslednich letech
je odrazem vyvoje potfeb zabezpeceni si-
té, a tak dnes firewall neni pouhym ,vrat-
nym*, ale sofistikovanym systémem s fa-
dou integrovanych ochran (UTM), které
jsou zaméreny na komplexni ochranu na
aplikaéni, tedy dle zndmého OSI modelu
nejvyssi (7.) trovni. Pristup vétsiny vyrob-
cu se vice ¢i méné podobd, mam na mys-
li technologii zaloZenou primarné na pa-
ketové filtraci. Nicméné existuje i jiny
piistup, ktery vsadil od zac¢éatku na systém
aplika¢nich proxy bran, tedy nekompro-
misni bezpecnosti na aplika¢ni arovni.
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(Napt. McAfee Firewall Enterprise, mno-
hym zndmy pod dfivéjsim nazvem Si-
dewinder.)

Jednim ze zékladnich pilifa firewalli
tohoto druhu jsou obousmérné aplika¢ni
brany oddélujici jednotlivé segmenty sité
(Internet, LAN, DMZ, atd.). Obvykle se jed-
na o desitky specializovanych inteligent-
nich proxy kontrolujicich komunikaci fa-
dy aplikaci a Casto uZivanych protokold
(web, email, VoIP, SQL, atd.). Provoz je fil-
trovan od 3. (sitové) po 7. (aplika¢ni) vrst-
vu OSI modelu. Nevytvaii se zde zadné
pfimé spojeni mezi interni a externi siti,
takZe se Gto¢nik nikdy nedovi, co je za fi-
rewallem. V praxi se jedna témeér o ekvi-
valent fyzického oddéleni siti.

Proxy funguje jako prostfednik mezi
klientem a cilovym po¢itacem nebo ser-
verem, preklada klientské pozadavky
a vuci cilovému pocitaci vystupuje sam
jako klient. Na strané interni sité vystupu-
je jako server, ktery pfijimé& pozadavek
(auceleny jej na aplikac¢ni urovni prfekon-
troluje). Poté, jiz v roli klienta, zahajuje
komunikaci se skute¢nym serverem. Apli-
kac¢ni proxy umoziiuje nejen ochranu [P
zasobnikt chranénych zafizeni, ale i jem-
moznosti zadavat aplika¢né specificka
pravidla, jako je filtrace prikazl v aktiv-
nim kédu apod.

Nelze nez kladné pfijmout na firewal-
lu moznost desifrace (a po uplatnéni kon-
trol opétovného zasifrovani) HTTPS, SSH,
SCP a SFTP spojeni. Tim se eliminuje jed-
na z nejsnadnéjsich cest pro utoc¢niky,
kterou predstavuje zneuZiti Sifrovanych
protokolt pro obchézeni bezpecnostnich
kontrol.

Bez sofistikované kontroly naruseni
(IPS modulu) se dnes neobejde zadny
skute¢né pouzitelny firewall. Zde je tfeba
se zaméf¥it na dvé hlavni oblasti. Tou prv-
ni je kvalita, kvantita a frekvence aktuali-
zace signatur, kterou mé firewall k dispo-
zici. Tou druhou je moznost optimalizace
uplatriovani IPS kontrol, €ili uplatiiovani
pouze relevantnich kontrol na dany pro-
voz a moznost vytvéret specifické nasta-
veni i pro jednotliva pravidla. Vysledkem
by méla byt maximalni bezpe¢nost pfi mi-
niméalnim zpomaleni provozu.

Duvéruj, ale provéru;j

Duvéra je jednim ze stéZejnich aspek-
th zabezpeceni komunikace na aplikacni
arovni. V dobé, kdy nastupuje cloud com-
puting, je davéryhodnost druhé strany
spojeni jednim z kritickych ukazateld. Jak
ma ale firewall zjistit, komu ma duvérovat
a komu ne? Ke slovu se hlasi moderni re-
putaéni systémy typu wwuw.trustedsour-
ce.org které dokdZou vyhodnocovat repu-
taci dynamicky v Case.
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