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Sifrujte a chrante

Ochrana dat je dnes nedilnou soucéasti IT a ¢im dal castéji
pronika aZ ke koncovym uzZivatelim. Podle zpravy Vontu Risk
Assesment celych 43% e-mailovych zprav porusuje bezpecnost-
ni politiku a obsahuje zakaznicka data ¢i dusevni vlastnictvi, da-
ta Gartneru pro zménu uvadéji, Ze 84 % nejdrazsich bezpe¢nost-
nich incidentt je zpisobeno odeslanim citlivych dat mimo
spole¢nost a 95% rizika zptisobuji $patné nastavené obchodni
procesy a nezapracovani uZivatelé.

Pravé automatické Sifrovani eliminuje 100 % rizika spojené-
ho s porusenim bezpecnostni politiky nebo firemnich procest.
Z pohledu uZivatele se vétSinou jednd o jednoduchy pozadavek
typu: ,,Chci mit zaSifrovana data a af se k nim dostanu jen ja.*
Tento zdkladni pozadavek se vsak nutné€ musi dale rozpadnout
na celou fadu dalsich otazek, jako je ,co®, ,kdy“, ,kde® nebo ta-
ké pro ,koho“ ma byt chranéno a ,jakym* zptisobem. V podsta-
té aZ zodpovézenim téchto otdzek vznika zéklad bezpecnostni
politiky, kterd musi byt nutné na zacatku jakéhokoliv procesu
zavedeni a provozu systému ochrany dat. Uvedené Sifrovéni je
pak az jednou z celé fady mozZnosti zptisobu ochrany dat. Pro
jednoduchost v§ak nyni zlistaiime jen u Sifrovani.

Odpovédi hned na prvni otazku, ,co“ chceme chréanit, ndm
vétsinou vznikaji poZadavky na ochranu a Sifrovéni textu, sou-
bori, adresar(, diski a komunikace. Zcela zamérné uvadim
i komunikace, které nemusi byt chranény jen mezi jednotlivy-
mi systémy, a neni to tak jen starost ICT oddéleni. Vieobecny
pohled uzivatelll ,To maji na starost ti ajtici“ se tim stava lichy,
protoZe pod ochranou komunikaci miiZeme rozumét i ochranu
pred nechténym pristupem mimo jiné tfeba téch zminovanych
ajtiki. Opét pro zjednoduseni priklad elektronické posty a po-
zadavek ,chci Sifrovat e-maily“ se musi s ohledem na privatnost
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fesit uz na strané klienta, a tedy u koncového uzivatele. Stejnym

zpusobem se pak musime divat i na ICQ nebo obecné instant
messaging (IM). Pokud budu pokrac¢ovat v uvadéni moznosti,
muzeme dale chranit data Sifrovanim soubort ¢i adresari ne-
bo také celych disku ¢i textu jako takového.

Dostdvame se k otazce ,kdy"“. V&fim, Ze uz pfi vy¢tu moz-
nosti co Sifrovat vas napadla spousta moznosti kdy. V této otaz-
ce neni myslen pfimo nebo jen cas, ale také stav, tj. pfi vypnu-
tém nebo spusténém pocitaci, off-line ¢i pfipojeném k siti, a to
jak LAN, tak i WAN, internet atd.

Hned nasledné mazeme zahrnout i otazky typu ,kde*, ¢as-
te¢né souvisejici s pfedchozi otdzkou ,kdy*, rozsifenou na lo-
kélni soubory a adresare, sdilené slozky, disky, USB flashdisky,
CD, DVD a celou fadu dalsich médii véetné PDA, oblibenych
iPhont a ostatnich mobilnich p¥istroji. Uf, iplné malo toho ne-
ni, Ze? Prakticky se jednd o jakékoliv médium, na které je moz-
né nahrat data, a to nesmime zapomenout na zélohy a jejich
ulozisté, kterd jsou potencidln€ nejsnaze napadnutelna.

A na zavér nam chybi zahrnout do skladanky pro ,koho*
apred ,kym“ nebo také ,¢im“ data Sifrovat. Sem zajisté patii jed-
notlivi uZivatelé, uz uvedeni spravci systému a siti apod. Pod
tento bod je ale nutné zahrnout i mozné procesy, resp. sluzby,
které maji nebo mohou data vyuZivat, a nejedna se tedy jen o fy-
zické osoby.

Pokud na vSechny uvedené otazky odpovime, mame pred
sebou velmi dobry zéklad bezpecnostni politiky pro ochranu
dat, v naSem pfipadé Sifrovanim. KdyZ navzajem pospojujeme
jednotlivé odpovédi, vznikne nam jakéasi Sablona, ze které je tie-
ba vychazet a na ni nalézt vhodné feSeni, resp. kombinaci pro-
dukti. Nezapomenme pfi vybéru také na jednoduchou, ideédlné





