SIFRUJTE A CHRANTE PODNIKOVA DATA | SYSTEMOVA INTEGRACE

jednotnou spravu, kterd ndm maé nasi bezpe¢nostni politiku snad-
no nasadit a vynutit. U spravy se musi do hledacku také dostat
moznost stanoveni roli a opravnéni v celém systému a mimo ji-
né zajisténi nepopiratelnosti jednotlivych kroku. S timto hledis-
kem musime hledat systém s detailnim reportingem, ktery da
kompletni pfehled o v3ech dilezitych udalostech jak vlastniho
systému, tak uZivatelskych akci. Z praktického divodu je vyho-
dou, kdyZ spréva je provadéna pomoci webového rozhrani.

Kvalitni bezpe¢nostni feSeni by mélo podporovat velké mnoz-
stvi autentizacnich zafizeni (tokeny, SmatCards), pochopitelné
s pravidelnou aktualizaci a pfidavanim novych. Klice jsou na
téchto zafizenich uloZeny vyrazné bezpec¢néji neZ pfi pouhém
uloZeni na disk a zasifrovani heslem. Zabezpeceni by mélo byt
provéazano s opera¢nim systémem, tak aby pfi zasifrovani celé-
ho disku uZivatel zadaval heslo pouze pf¥i pre-boot autentizaci,
o prihlaseni do Windows se jiz mlZe postarat samotné bezpec-
nostni feSeni. Podobné pfi praci se Sifrovanim slozek a e-mailt
by mélo byt mozné klice cachovat na stanovenou dobu, aby se
uzivatel nemusel autentizovat pfi kazdé operaci. Sifrovani sou-
bort a slozek (i na sdilenych uloZistich) je pro organizace vel-
mi duilezité, Ize sice definovat pristupova prava, ale ta nejsou zda-
leka dokonala. K datim se mohou dostat administratofi, prava
mohou byt Spatné nastavena, nahrana do Spatného tlozisté atd.
Se zasifrovanymi daty k takovym situacim dojit nemuize.

INZERCE

P¥i Sifrovani e-mailové komunikace existuje fada problému -
zejména distribuce diivéryhodnych verejnych klicu. Je zcela jas-
né, Ze aby bylo feSeni ispésné, musi byt maximalné transparent-
ni pro uzivatele, ale ne na tkor bezpec¢nosti. Kromé manualniho
pridani klice by tak mély byt k dispozici i dalsi zplisoby - napfi-
klad ziskani z bezpe¢nostniho serveru na doméné adreséta ne-
bo z centralniho bezpec¢nostniho serveru. Samoziejmosti by mé-
la byt centrdlni sprava zafizeni, politik, uZivatel(, kli¢a a logt.
Naroky Sifrovani pro jednotlivce jsou velmi odlisné od nérokua
Sifrovani pro organizaci. Organizace chce ochranit sva data, ale
zaroven nad nimi nesmi ztratit kontrolu, a to ani v pfipadé, Ze za-
méstnanec nechce nebo nemuiZze spolupracovat na jejich desif-
rovani nebo pfi poruse hardwaru. MoZznym feSenim je vytvofeni
tzv. additional decryption key, ktery mtze byt pouzit k desifrova-
ni dat (dat zasifrovanych po jeho vytvoreni).

Je uZ na zvaZeni kazdého z vés, které feSeni finalné vyberete.
Pokud se podivame na dostupné moznosti na trhu, jednoznac¢né
podle naseho nazoru vyniké feSeni spole¢nosti PGP Corporati-
on, které zahrnuje vSechny uvedené mozZnosti, a mize tak byt
vzorem. Zajimejte se o podporu vyrobce a nezapomefite na kom-
patibilitu se standardy, a tim moZnost komunikace s partnery.

Michal Mezera, Senior Security Consultant, COMGUARD.
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Informujte se, jak sniZit své provozni naklady na « prodlouZi Zivotnost zafizeni
marketing@minerva-is.cz nebo na tel. 386 351 870.
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