SLOUPEK | BEZPECNOSTNi PARADOXY

Bezpecnostni

Aktudlnim celosvétovym trendem v ramci chovani
velké casti mensich a stfednich firem je, i pfes proka-
zatelny narlist antimalware a pocitacové kriminality,
sniZzovani nebo odkladani investic na zabezpeceni IT.

Tento trend pochopiteln€ souvisi se snahou firem
kompenzovat pokles pfijmt danych svétovou ekono-
mickou krizi, na druhou stranu je vSak paradoxem
skutecnost, Ze praveé pies 50% z téchto firem zazname-
nalo vice bezpec¢nostnich incidentt nez v lofiském ro-

ce a zhruba 29% firem bylo postiZeno tnikem dat (ze-
jména citlivych soukromych informaci o zékaznicich, zaméstnancich ¢i obchodnich
partnerech).

Dalsim aspektem zlistava vysoké riziko a hrozba, které jsou firmy ochotny za sni-
Zené vydaje a investice védomé prijmout. Zhruba 70% stfednich firem p¥ipousti, Ze vaz-
né bezpec¢nostni naruseni a ztrata dat by mohly znamenat konec jejich podnikani a 20%
stfednich firem jiz postihl incident tykajici se bezpecnosti IT, ktery zptsobil pfimé fi-
nancni ztraty (tj. napf. ztrata zakézek v disledku vypadku sluzeb). Jen pro dokresleni
situace je potfeba uvést, Ze primérnd vyse téchto skod byla 41 000 dolart... Napt. ve
studii ,,Unsecured Economies“ je odhadovano, Ze ztraty firem v dasledku kybernetic-
ké kriminality a Gniki duSevniho vlastnictvi pfesahly v loniském roce celosvétove cast-
ku 1 bilionu dolart a napt. pouze v USA vynaloZily loni stfedni firmy na feSeni nasled-
ki kybernetické kriminality asi 17,2 miliard dolart.

Naskyta se nam tedy otazka, jak tento paradox vyresit, jakym zptisobem Setfit, aviak
bez sniZovani Grovné zabezpeceni, kdy by nds tyto prvoplanové ispory mohly diky
stale zvétSujicimu se riziku cileného utoku ve finéle vyjit finanéné mnohonasobné na-
ro¢néji nez puvodné planovana tspora do prevence?

Vedle mozného outsourcingu sitové bezpecnosti je to feseni SaaS - Security-as-a-
-Service. Nové se rozvijejici odvétvi SaaS integruje zabezpeceni koncovych bodi, e-mai-
lu a webu. Takova sluzba, poskytovana pfimo ze strany vyrobcii bezpe¢nostnich fese-
ni, nabizi mimo Uspory financ¢nich prostfedkl i ¢asu, vysokou dostupnost nebo
podporu 24 x 7. Spravu mulize mit na starosti konkrétni zdkaznik, jeho dodavatel ¢i ISP
provider. Diky moZnostem feSeni Saa$S zékaznici uvadéji primérnou tsporu naklad
ve vysi 50%.

Cilem je nabidnout celou sadu feSeni na bézi cloud computingu, ktera by pokry-
vala potfeby vSech skupin zdkaznik od domacich uZivateld po velké podniky s ohle-
dem na finanéni Usporu... Nemyslite si, Ze by to pro dany segment mohla byt cesta ze
soucasného paradoxu?

Ales Nosek, oblastni feditel spole¢nosti Comguard,
vyhradniho distributora McAfee pro CR a SR.
ales.nosek@comguard.cz.
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