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Eliminace bezpecnostnich rizik webového
provozu ve spolecnosti Skanska

Strmy nardst popularity
webu pfindsi narlst velkého
mnozstvi a ,kvality” hrozeb

spojenych s protokolem HTTP/
HTTPS (malware). Je nutné
Celit sofistikovanym Utok{m
kombinujicim riizné strategie
dat, ¢asto skrytych v HTTP ¢i
,nekontrolovatelném” HTTPS
provozu. McAfee Web Gateway
(Webwasher®) posiluje v jednom
zafizeni ,bojeschopnost”
antivirovych a webovych filtr(i
integraci zabezpecené cache (i pro
DNS), napojeni na systém globalni
inteligence a desifraci HTTPS
protokolu. Navic diky proaktivnimu
skenovani tzv. ,mobilniho kodu”
s rozsifujicim Anti-Malware
enginem zdvojuje ochranu
proti zakefnym kdddm a filtruje
tak provoz dvéma nezavislymi
systémy najednou.

Stavebni skupiny se snazi vytvorit
prijemné prostiedi pro bydleni, praci

a cestovani. Odvadi poctivou praci ve vy-
soké kvalité pfi dodrzovani standardd
bezpecnosti prace a s ohledem na Setrné
chovani k Zivotnimu prosttedi. Zachovani
si dobrého jména je pro né zcela zasadni
a proto nakupuji osvédcena reseni.
Samoziejmosti je i oblast IT bezpecnosti
chranici firemni sit’ proti nejrliznéjsim ri-
zik@im, Unik@m firemnich dat a informaci.

Vychozi situace

Spolecnost byla nucena fesit situaci z po-
hledu eliminace moznych bezpecnostnich
rizik internetového provozu. V ramci
shrnuti moznych rizik se soustredila

na nasledujici polozky.

= Viry, malware a hackerské utoky.
Tvarci vird a jinych Skodlivych kodd
(spyware, adware, Web 2.0, exploity, ac-
tive x prvky, crosssite scripting) vyuzivaji
jako prostredek pro infiltraci do vnitfni
sité nejCasté&ji IM (Instant Messaging)
komunikaci. Aplikace typu IM jsou vyvi-
jeny tak, aby si byly vzdy schopny najit
cestu (otevieny port) pro svoji ¢innost.
Maji schopnost skenovat vsechny pfi-
stupné porty a diky tomu otevirat pfistup
pro hackerské ttoky na vnitni sit'.

= Nekontrolovatelnost zdrojovych
kodi aplikaci. Pro spravce sité neni
mozné zjistit skuteny obsah provozu

u aplikaci, jako je napf. Skype a tudiz ga-
rantovat bezpec¢nost takového provozu.

= Kapacita sifky pasma. Ekonomickym
problémem je ,plytvani* internetovou
konektivitou, jelikoZ zejména stahovani

rlznych typl dat, jako jsou napf. medial-
ni soubory MP3, video, filmy, internetova
radia a jina streamovana media, neefek-
tivné zatézuji kapacitu pfipojeni.

= Sifrovany provoz. Objevila se

i nutnost fesit kontrolu HTTPS provozu,
protoze sofistikované utoky zvenci kom-
binuji rlizné strategie pro cilené ziskavani
citlivych dat, Casto skrytych v obecné
akceptovaném HTTP nebo pravé v ,ne-
kontrolovatelném" HTTPS provozu.

= Nekontrolovatelny pFistup a nele-
galni obsah. Diky nelegitimnimu chova-
ni uzivatel@, ktefi stahuji prostfednictvim
P2P siti nelegalni software, dochazi

ke stfetu s platnymi pravnimi normami.

Spole¢nost fesila i problém nekontrolo-
vatelného pfistupu do internetu jednot-
livych zaméstnancd, jako jsou prohlizeni
webovych stranek s mimo pracovni
aktivitou, stahovani dat k nepracovnim
Uceldm nebo eticky problematicky obsah
(erotika/sex, nelegalni software).

Reseni a hlavni pfinosy nasazeni
McAfee Network Security

Regeni McAfee Network Security zahrnu-
je celou fadu bezpecnostnich produktt
zamérenych na ochranu perimetru sité,
postovniho a webového provozu. Pro elimi-
naci vySe uvedenych internetovych rizik byl
doporucen produkt McAfee Web Gateway.

McAfee Web Gateway
(Webwasher®)

= Dokonala ochrana informacnich
aktiv. Ucelené portfolio preventivnich
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Specifikace zdkaznika

Skupina Skanska v Ceské a Slovenské
republice je jednou ze 13 obchodnich
jednotek celosvétové skupiny Skan-
ska, Ctvrtého nejvétsiho stavebniho

a developerského koncernu se sidlem
ve Svédském kralovstvi.

Zakladnim predmétem podnikani
skupiny je stavebni ¢innost, zejména
dopravni, obcanské, bytové, inZzenyrské
a prlimyslové stavby, dale develop-
ment a Facility Management.

Pocet uzivatel( v siti: 2800

COMGUArD

communication security

Spole¢nost COMGUARD a.s. je nadnarodni
spolecnosti zaméfenou na value-added
distribuci produktd bezpecnosti IT. K je-

jim hlavnim partnerim patfi spolecnosti
McAfee (v¢. akvizované Secure Computing),
LogRhythm, Infoblox, Elitecore-Cyberoam,
Actividentity, Breach Security, PGP a dalsi.
Spole¢nost plisobi na trzich stfedni a vy-
chodni Evropy, zejména v Ceské republice,
na Slovensku a na Ukrajiné. Poskytuje feseni
a sluzby pro segment SMB, velké komerc¢ni
spolecnosti a statni organizace. Spolecnost
je vlastnéna jejim managementem.
www.comguard.cz
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i reaktivnich nastrojli proti veskerym for-
mam nebezpecného a nechténého obsahu
webového provozu generovaného uzivateli.

= Rychla navratnost investice. Oka-
mzity rlist produktivity zaméstnanct diky
omezeni nepracovniho vyuZziti internetu,
méné bezpecnostnich incidentl v siti, Uspo-
ra nakladl za internetovou konektivitu.

Klicové charakteristiky

= Uspésnost kontroly 99 %. Diky vice
nez 99% Uspésnosti kontroly protokolu
HTTP, HTTPS a FTP je Web Gateway
feSenim No. 1 v boji proti nebezpecnym
kod@m. Vyuziva unikatni kombinaci lokal-
nich analyz s globalni inteligenci ,McAfee’s
Global Threat Intelligence".

= Globalni inteligence. Proaktivni
detekce s napojenim na systém global-
nich reputaci zalozené na technologii
TrustedSource™, vyuZziva znalosti chovani
subjektd na internetu, identifikuje pode-
zielé a nelegitimni chovani entit (napf. IP
adres, URL, domén, atd.). Blokuje
spojeni bez vyuziti vlastniho vypocetniho
vykonu lokalniho zafizeni!

= Web & DNS Cache proaktivni kontro-
la a testy reputace objektl pred doruce-
nim uzivatellim, nizsi naroky na kapacitu

vev, v

disku, odpada Casté cisténi cache.

= URL Filtrace s technologii Smart-
Filter. Denné aktualizovand databaze

35 mil. stranek v 90 kategoriich dokaze
ochranit uzivatele pred nebezpecnymi
webovymi strankami. Jde o preventivni
nastroj v boji proti malware s nastrojem
personalniho Fizeni. Dochazi ke zvyseni
produktivity zaméstnancll, zamezeni sta-
hovani nelegalnich dat a zvyseni efektivi-
ty vyuZivani internetové konektivity.

= Kontrola sifrovaného provozu.
Umoziuje doCasné desifrovani odchozi-
ho i pfichoziho HTTP a HTTPS provozu,
naslednou kontrolu obsahu vcetné SSL
certifikatl a nasledné zpétné zasifrovani,
¢imz brani vzniku ,tuneld" (napt. free
mail via HTTPS), kterymi Ize infiltrovat
malware do jinak zabezpecené sité a za-
chovat tak dlvérnost dat.

= HSM Card (Hardware Security Mo-
dule) doplnéni pro SSL Scanner. Pro-
vadi fyzickou ochranu Sifrovacich kli¢d
a certifikatd, ¢imZ napliuje pozadavky
bezpecnostnich norem a standardd.
Je k dispozici pro vSechny hardwarové
modely McAfee Web Gateway.

= Sprava a prehledné reporty. Diky
nastroji Web Reporter je umoznéno
spravclim sité volitelné a jednoduché
nastaveni politik uZivatelQ s pfehlednymi

reporty.

Konkrétni modely, nasazené technologie a implementace

» Na zakladé analyzy webového provozu zakaznik zvolil Web Gateway Appliance
model WG 5000. Analyza webového provozu zohledrovala konkrétni poZadavky,
jako napr. predpokladané HTTPS hity/sec (plus peak — kratkodobé maximum),
predpokladany objem prenesenych dat (den/mésic), predpokladanou Sitky
pasma do internetu (s vyhledem na min. 3 roky), predpokladany pocet uZivatelll
(s vyhledem na 3 roky) a nasazeni PROXY vcetné DNS a Secure Cache.

Celkova implementace, ktera zahrnovala i analyzu priibéZného provozu, trvala
1 mésic. Prvotni instalace vcetné pripravy trvala 18 hodin.
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CILE RESENI

» Pokryly se soucasné i budouci hrozby diky implementaci unikatniho webové-
ho bezpecnostniho zafizeni McAfee Web Gateway (Webwasher) s technologii
WEB PROXY&CACHE a inspekci HTTPS provozu, diky ¢emuz mize firma G¢inné
eliminovat hrozby Webu 2.0 a Gcinné fidit a kontrolovat obsah internetové ko-
munikace. Firma mdZe vyuZzit pfidavného HSM (Hardware Security Module) jako
bezpecné Ulozisté certifikatd pro SSL provoz.
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» Splnil se poZadavek na vyssi vykon a efektivitu, véetné pripadné skalovatelnosti

a rozsifitelnosti feseni.

> Reseni respektuje pozadavky z hlediska funkénosti a vykonu s ohledem na rozvoj
infrastruktury spolecnosti a s vyhledem min. na 3 roky.



