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TEMEFEKTIVNi INFORMATIZACE

O tom, jak vybirat bezpecnostni feSeni pro informacni systémy veiejné spravy,
na co nezapomenout a co by tato rfeSeni meéla splriovat, s nami hovoril Karim

Channel Sales Manager, Comguard karim.ifrah@comguard.cz

Pri budovani e-Governmentu

nezapominejme na oblast bezpecnosti IT

M Na co pii budovani e-Governmentu nezapominat
z hlediska fizeni hezpecnosti?

E-Government uz prestava byt tématem a zacina byt ,hi-
tem”, ale ne kaZdy presné vi, co to znamena. Diky této
situaci se organy verejné moci pustily do elektronizace
vykonu sluzeb verejné moci. Buduji datova centra spolu
s metropolitnimi sitémi, implementuji aplikace spisovou
sluzbou pocinaje a spravou mistnich poplatkd konce.
Hlavni ¢innosti, tdhnouci se jako ¢ervena nit v§emi pro-
jekty, je digitalizace, coZ zatim predstavuje nakup skene-
rl, ¢tecek ¢arovych kddd, tiskaren a dalsiho vybaveni

s timto souvisejiciho a ,,.za¢iname digitalizovat”. Dost by-
lo nadsézky a ted vaznéji. Zkusme nastavit stéZejni body
problematiky.

Diky platnosti zak. 300/2008 Sb. orgény vefejné moci
~musi” komunikovat elektronicky, a to pfedstavuje revo-
luéni zménu v jejich préaci. Casu na pfipravu bylo pomér-
né malo a rozsah informaci o tom, co to vlastné pro Gfad
znamenad, jesté mif. V rychlosti Gfady €ini kroky k vlastni
elektronizaci a spInéni legislativy, ale tak zdsadni téma,
jako je bezpe€nost, ustupuje do pozadi a bude ho tedy
nutno Fesit aZ ex-post. Pravidla budovani e-Governmen-
tu nehovofi o bezpe€nosti informaci taxativné, ovSem
zminuji ji jako automatickou zaleZitost. Tady narazime na
naprosto odliSny pfistup pro obéh, zpracovani a archiva-
ci dokumentd. Nahle se tfednik ocita ve svété, kde razit-
ko je elektronické, podpis zaSifrovany a klade si otazky
typu, které verze dokumentu je platnd, kdo editoval do-
kument posledni a kdy vlastné dokument pfiSel mailem.
Pro svét ICT bézné. Doporucujeme tedy vzit v tvahu
vhodny DMS (Document Management System), kde je
mozno nastavit napf. workflow shodné s internimi proce-
sy a propracovat Sablony dokumentd, vyuZit maximalné
technologie xml a zacit pracovat s digitaInim dokumen-
tem. V kombinaci s DMS je vhodné nasadit systém DLP
(Data Loss Prevention), ktery dokéze monitorovat
a chranitinformace pred jejich neopravnénym uzitim ze
strany vlastnich uZivateld. V tomto ohledu je vhodny DLP
systém McAfee Data Loss Prevention, ktery dokéze po-
kryt nejen sitovou komunikaci (napf. e-mail, FTP atd.), ale
i fyzicka zafizeni (napf- tiskarny, USB zafizeni, CD/DVD-
-RW) a zarutit, Ze informace jsou stale pod dohledem.

Pro digitalni podpis Grednika zvolime néktery z vhod-
nych nosic, kterymi jsou dnes Token nebo elektronicka
karta. Vhodny token je napfiklad USB token ActivKey
SIM USB od spolecnosti Actividentity, ktery dokéze na
sobé uchovavat rtizné certifikaty ¢i elektronické podpi-
sy. V pfipadé, Ze je tfeba kombinovat GloZisté certifikatu
s generatorem jednorazovych hesel pro pfistup do LAN
¢i do rliznych aplikaci, tak vhodnym feSenim mtize byt
token ActivKey Display USB. Pro pfipad, Ze je tfeba
kombinovat tloZisté certifikdtu s generatorem jednora-
zovych hesel a s bezdotykovym €ipem, napt. pro pfistup

do budov, je bezesporu vhodnym feSenim Actividentity
Smart DisplayCard.

Pri zavedeni tohoto elektronického nosice je dobré
zamyslet se nad tim, zda-li by nebylo vhodné vyuZit jeho
funkcionalit pro vice Gcell. Je velice elegantné vyuZitel-
ny jako médium pro elektronicky podpis, kartu Ize vyuzit
jako elektronicky kli¢ pro dochazkovy systém a kontrolo-
vany vstup (tfeba na parkovisté), milZete ji pouZit jako
elektronickou stravenku do jidelny a diky tomu, Ze obsa-
huje aktivni generator hesel, i pro autentikaci do po¢ita-
Cové sité i jinych systém( (napr. RSA). Docilite toho, Ze
zaméstnanec Ufadu nenosi u sebe nékolik barevnych to-
ken( a karet, ale ma jednu ,,sluSivou” kartu se jménem
a fotografii (chceme-li). Pochopitelné to v§e souvisi
s centralnim managementem a provéazanosti na IDM.
Chceme-li mit jistotu, Ze nedochazi k tinikGim formou neo-
pravnénych tiski ¢i sken(, nasadime aplikaci tzv. tiskové
feSeni a opét v navaznosti na IDM provadime monitoring.
Zni to pomérné jednodus$e, ovSem nutno podotknout, Ze
bez kvalitni rizikové analyzy se jen pokousite o zabezpe-
¢eni a ucinnost vynaloZenych prostiedki se limitné blizi
k nule. Doporucena cesta k budovani systému fizeni bez-
pecnosti dat zacina u analyzy prosttedi, rizikové analyzy,
a pokud neni k dispozici procesni analyza, tak alespon
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aplikace samé. Je téméf
nutné resit bezpecnost ji-
nymi nastroji. Zvlasté
pak, pracuje-li aplikace i
se supertenkym klientem |
a pfistupuje-li do ni uZi-
vatel prostfednictvim browseru, a to libovolné z interne-
tu ¢i v prostredi intranetu. Zde je vhodné nasadit UTM
brénu s aplikaénimi proxy branami, jako je McAfee Fire-
wall Enterprise (Sidewinder), ktery dokaZe nekompro-
misné kontrolovat cely provoz a kombinovat antivirovou,
antispywarovou ochranu, IPS, URL Filtraci, SCP, SFTP
a SSH desifraci. Spravu uZivateld je potfeba fesit pro-
stfednictvim IDM v kombinaci se spravou rozhrani pro
Remote Access tzv. Active |dentity. Funkce tohoto roz-
hrani umoZiiuje organizacim fesit rlizné scénére zabez-
peceni pfistupu uZivatell, jako jsou vzdaleny pfistup
pres VPN, pfistup k aplikacim pFes webové rozhrani ¢i
pistup k aplikacim a datim v LAN.

VétSina technologii se da (iinné chranit, nicméné pfi
vyhéru aplikace je vhodné konzultovat vybér aplikace
s bezpeénostnim expertem, nebot feSeni se lisi nejvice
v cendch a asi neni cilem nasadit aplikaci a stejnou ce-
nu prostfedky na jeji zabezpeceni. Naopak je dobré vy-
brat aplikaci, kterou Ize ochrénit standardem, ktery jiz
existuje. V této oblasti je vyjimeénym tématem systém
datovych schranek, nebot spravcem je stét, potazmo
Ceské posta, ochrana je zajisténa formou hesla na pfi-
stupu. OvSem o Grovni zabezpeceni nepochybuiji jen od-
bornici, ale také tzv. pou¢ena verejnost. Proto je nutné
zabezpedit na své strané alespori obsah pred
neopravnénou modifikaci.

Server
M Proc a jak nejlépe chranit verejné do-
stupné informace?

Pokud si prostudujete zak. 106/1999 Sh.,

o0 svobodném pfistupu k informacim, tak zjisti-
te, Ze nejsnadnéjsi cesta vede k informacim
pres Zadost v duchu jeho ustanoveni. Kde je
tedy riziko a pro€¢ chranit systémy, sité a data
(Fadl? Riziko je v neopravnéné modifikaci
dokumentd, ziskani Gdaj o vnitni komunika-

Anti-Virus/Spyware, chvp. ci a veskerych zéleZitostech, které predcha-
IPS, URL filt " . , o ,
SSL (HTTPS), SCP, oracie,set, | zeji schvalovacim procesiim ve volenych or-

. rix, Vio , v .. - . , -
H100 851 defirece a desitky génech vefejné spravy. Proto je vhodné chra-

Unikétni systém aplikacnich proxy bran uplatiiuje skutecny proxy pristup.

dokumentace k aplikacim a popisy pracovnich naplni
vcetné provozniho fadu. DalSi postup je doporuéen
vnormé ISO 27000 a je vhodné se ho pfidrzet.

M Jakeé bezpeénostni standardy musi spliiovat infor-
macni systémy samospravy a jaka bezpecnostni fe-
Seni doporucujete nasadit?

VétSina systémd pro VS vlastni atestaci podle platné le-
gislativy, ovSem tato skute¢nost nezarucuje, Ze jsou
opravdu bezpe¢né. Nechci tim fici, Ze jsou $patné ¢i ne-
vyhovuijici, ale nelze spoléhat na standard zabezpeéeni

dalsich.

nit perimetr komplexné a hlavné G¢inné. Port-
folio spolecnosti McAfee nabizi jak aplikaéni
UTM firewall McAfee Firewall Enterprise
(Sidewinder), tak komplexni ochranu Email a Web ko-
munikace McAfee Total Protection for Internet Gate-
ways, kterd v sobé kombinuje tfi sofistikované bezpe¢-
nostni McAfee feSeni, jeZ jsou dlouhodobé Spickou ve
svém oboru. Jsou to: McAfee Weh Gateway (dfive
Webwasher), McAfee Email Gateway (dfive IronMail)
a McAfee Network DLP Prevent (dfive Reconnex iGu-
ard Prevent). Kombinace téchto tii produktt prinasi ma-
ximum vykonu pfi minimalizaci narokd na administraci.
Zmiriovand reseni v oblasti bezpecnosti nabizi
spolecnost Comguard.






