NEJZHAVEJSI TECHNOLOGIE 2011

Bezpecna komunikace bez financnich ztrat

Jaké jsou z vaseho pohledu nejvy-
znamnéjsi aktualni trendy v ob-
lasti bezpecnosti?

Zasadni trend bude dalsi profesi-
onalizace atoku, zvlasté ve tvorbé
malwaru. Pokud bude pokracovat
vyvoj stejnym zpusobem, jaky na-
znacily Stuxnet, Zeus nebo Opera-
tion Aurora, tak se mtZzeme dockat
jesté sofistikované€jsich kust kodu,
které budou kombinovat vice zero-
day zranitelnosti, budou se zaméfo-
vat na konkrétni data a budou té-
méf dokonale naprogramované. To
svéddi o velkém kapitédlu, ktery za
podobnymi projekty stoji. V pfipa-
dé Stuxnetu si mtzeme byt jisti, Ze
za Gtoky nestdla pouze skupina
schopnych nadSenct.

Oproti profesionalizaci utoki ta-
ké mtZzeme ocekavat vétsi mnozstvi
nastrojt dostupnych béZnym uZi-
vateltim, které budou provadét jed-
noduché a dlouho zndmé tGtoky,
ale pomoci dostupného uzivatel-
ského rozhrani. Mohou se tak opa-
kovat podobné udalosti, které vy-
volalo zvefejnéni rozsifeni do Fire-
foxu, nazvané Firesheep.

Staty po vzoru USA investuji do
zabezpeceni své digitdlni infrastruk-
tury a budou v tom pokracovat da-
le. Evropa nechtéla ziistat pozadu
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a spolecné s agenturou European
Network and Information Security
Agency (ENISA) bylo provedeno
nékolik testli reakci na vypadky kri-
tickych systému (napf. nasledkem
DDoS utoku). Ale jednd se pouze

o jednu z prvnich vlastovek feseni
bezpecnosti informacnich techno-
logii na trovni EU. Prvni vlastovka
ovSem pfichazi ponékud pozdé a je
pouze otdzkou casu, kdy budeme
svédky podobnych problémt, jaké
zpusobil Stuxnet v franskych jader-
nych zafizenich.

Jakych chyb se v soucasnosti uZi-
vatelé nejcastéji dopoustéji?

Jednim z problém je stale neza-
platovany software. Zatimco na ak-
tualizace u operacnich systému si
jiz uzivatelé zvykaji, aktudlni soft-
ware jako napi. Adobe Reader nebo
Flash na uzivatelskych strojich je
spise vyjimkou. S doplrikovym soft-
warem je navic ten problém, Ze lze
téZzko hlidat jeho verze napfic¢ spo-
le¢nosti, a vznikaji tak zranitelna
mista v siti, kterd se téZko opravuji.

Dalsim problémem je samoziej-
mé chovani uzivatel(i na socidlnich
sitich, tedy pfedevSim na Faceboo-
ku. Sifeni malwaru, XSS Cervi, Gni-
ky dat, ztrata soukromi, kyberSika-
na. To vSe na Facebooku bez pro-
blému najdeme, ale na viné jsou
spisSe lidské naivita, davéfivost
a lehkomyslnost nez sofistikova-
nost ttokd.

Které nové technologie bychom
podle vas méli pozorné sledovat?
Velmi zajimavy bude vyvoj anti-
virovych technologii. S pfirastky
malwaru roste i velikost souborti se
signaturami, coz se negativné pro-
jevuje na rychlostech skenovani
a distribuci aktualizaci. DalS$im za-
vaznym problémem ztstadva okno
zranitelnosti, kdy systém neni chra-
nén, dokud nejsou signatury aktua-

lizovany. Lokalni heuristika vétsi-
nou nepomiuzZe a navic ma velké
problémy s faleSnou detekci. Na
oba dva problémy se mohou zamé-
fit cloudové technologie.

Neznamé soubory (resp. jejich
otisk) se kontroluji vici cloudu,
ktery ma prehled o aktualni situaci
ve svét€, a tedy vic podkladt pro
heuristiku, a kontrolou v realném
case je minimalizovano okno zrani-
telnosti. Pokud vyrobci bezpe¢nost-
niho softwaru zvladnou optimali-
zovat rychlost kontroly otiskd a po-
tvrdi pfinos pro uZivatele, mozna
pfijde velmi zasadni zména v boji
proti malwaru. Jednim z pfikladt
muZe byt systém McAfee Global
Threat Intelligence, ktery kombinu-
je senzory sbirajici data a cloud ko-
munikujici s klienty.

Za pozornost bude pfisti rok stat
i vyvoj produktli spolecnosti Intel,
kterd svoje zaméfeni na bezpecnost
deklarovala akvizici spolec¢nosti
McAfee. MiZzeme ocekavat hlubsi
spolupraci hardwaru a softwaru pfi
ochrané dat a systém{.

Nekteré technologie, dfive urce-
né spiSe nadSenctim a profesiona-
lam, jsou jiz natolik jednoduché, ze
je muZe vyuzivat prakticky kdoko-
liv. Jedna se hlavné o software na
Sifrovani diskd a souborti, ktery byl
vzdy povazovan za nutny, ale také
za velmi obtizné nasaditelny.

Sifrovani PGP a novinky do nového roku

O produktu a Sifrovani PGP toho bylo na téchto

i jinych strdnkach napsano mnoho, nebudu te-

dy popisovat samotny produkt, ale jen uvedu je-

ho nékteré vlastnosti a pfedev§im pak, co nové-

ho miiZzeme oc¢ekdvat od PGP a novych verzi.
Od zacétku prosince jsou k dispozici nové

pfi zachovani bezpec¢nosti uloZenych dat. V mo-
menté zcizeni tak lze zablokovat pocitac a pfi-
stup k jeho datim. Blokaci miZzeme udé¢lat lo-
kdlné pomoci preddefinované politiky, napf. pii
dosaZeni poctu neplatnych pfi-

hlaseni, pokusu o pfimy pfistup

ni na Grovni obsahu souborfi, jednoduchou ces-
tou takto muZeme chrénit i sdilené slozky, a to
bez instalace jakékoliv serverové komponenty.
PGP se pomalu, ale jisté zacina zabydlovat
pod kifidly Symantecu, plnou integraci PGP do
portfolia Symantecu lze ocekavat béhem roku
2011. Pfechod na jednotnou platformu se pied-

® poklada skrze standardni proces
upgrade verzi. Diky postupnému

verze PGP Desktop 10.1 a nova centrdlni sprava
PGP Universal Server 3.1. Obé& verze pfinéSe;ji za-
jimavé novinky a posiluji bezpec¢nost a dalsi slu-
c¢itelnost.

PGP Whole Disk Encryption 10.1 nové pfina-
81 podporu Intel Anti-Theft, a tim rozsifuje moz-
nosti feSeni problému ztraty, resp. zcizeni pre-
nosnych pocitacd, jeden z nejcastéjsich bezpec-
nostnich problémt spojovanych pravé s pre-
nosnymi pocitaci. Veskera data na disku jsou
neustéle Sifrovana pomoci PGP Whole Disk En-
cryption a v kombinaci s novou verzi centralni
spravy PGP Universal Server 3.1 a dokoupenim
PGP Remote Disable & Destroy (RDD) Ize vzda-
lené laptop zablokovat a znemoZnit jeho vyuZiti

k HW apod. A protoZe se dfive

nebo pozdéji da ocekavat pfipoje-

ni zcizeného laptopu k internetu,

druhou mozZnosti je jeho zablokovéani vzdalené
pfes internet. Jestlize pak dojde k navraceni
laptopu nebo jeho nalezeni, mtizeme blokaci
zrusit a zacit jej pIné vyuZivat stejné jako pfed
samotnym incidentem.

Dal$imi novinkami, kromé podpory Micro-
soft Exchange Server 2010 u PGP Desktop Email,
je moZnost vynuceni zmény hesla u PGP Porta-
ble na pfenosnych USB zafizenich a novy com-
mand line néstroj u PGP NetShare. Pomoci PGP
NetShare 1ze chranit Sifrovanim jednotlivé sou-
bory i celé adresare, a protoZe se jednd o Sifrova-

slucovanti ale jiz nyni pfichazeji

drobné zmény a prvnim krokem

v migraci je zména licen¢niho
portélu (Licence and Entitlement Management
System, tzv. LEMS Portal), ktery se vyuZiva pro
staZeni softwaru, spravu a vygenerovani licenci.
Jeho hlavni zménou je zjednoduseni a eliminace
potifeby pldnovani modelu vyuZiti licenci a tepr-
ve na jeho zdkladé vygenerovani platnych licen-
ci. Misto toho je nyni pfimo dostupné ziskani
platnych licenci. Kompletni seznam zmén
i s novymi FAQ by mél mit v této dobé& kazdy
klient k dispozici.
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