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ROZHOVOR

Virtualizace klade zcela nove naroky na bezpecnost

MARTIN NOSKA

O poZadavcich na bezpecnost, které souviseji s aktualnimi
zménami v IT infrastruktufe, s ndmi hovofil Jan Dymacek,
feditel spole¢nosti Comguard.

Co je podle vas nejvétsim rizikem pfi nasazeni virtualizace?

U datovych center jsme do zna¢né miry pfiSli o moZznost fy-
zického oddéleni sitovych segmentti. Virtualizovany jsou ne-
jen interni aplikacni servery, databdze a zalohovaci systémy;,
ale mnohem casté&ji i uZivatelsky front-end spojeny i s B2B
nebo B2C a obcas se setkdme i s virtualizovanym desktopem.
To je zasadné jiné prostiedi, neZ jaké ve firmach doposud pa-
novalo a na jaké jsou nase bezpecnostni opatfeni pfipravena.
Nyni mnohem vice zalezi na zapojeni systému Risk&Com-
pliance.

Risk&Compliance, co konkrétné si ma uzivatel pod timto po-
jmem predstavit?

Jedna se pfedevsim o aplika¢ni a vnitrosystémovou bezpec-
nost. Pfevedeno do praktickych feSeni napfiklad McAfee na-
bizi ¢tyfi klicové prvky: Integrity Monitor, Application Con-
trol, Change Control a Vulnerability Scanner. Integrity Mo-
nitor pro virtualni servery a databéze zajiStuje ochrany a mo-
nitorovani zmén souborti, prav a opravnéni véetné informa-
ci, kdo byl zalogovén na systém, jaky proces nebo systém
(editor) zménu provedl a zda zména byla provedena autorizovanym nebo
neautorizovanym programem (malware aplikaci). Integrity Monitor dale
pokryva komponenty jako databaze, sitové prvky a hlavné jednotny po-
hled na celé prostfedi od virtualniho po fyzické.
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Zminil jste monitor na drovni databazi, co vSechno by mél sledo-
vat?

Jedna se o komplexni pfehled od aktivit (pfihlaseni/odhlase-
ni, vytvofeni uZivatele a jeho role, zmény hesel) pfes zmény
navrhu (vytvofeni/zmeéna tabulky, indexy, uloZené dotazy ¢i
procedury apod.) aZ po samotnou zménu dat (vloZeni, upda-
te, vymazdani). Nemél bych zapomenout zminit, Ze vSe musi
byt centralné nasaditelné, spravovatelné a reportovatelné.
Centralni management (ePO) pak fidi i ostatni bezpecnostni
prvky, jako jsou koncové stanice, DLP, Encryption a dalsi.

Monitoring ovSem casto nestaci, lze zménam zabranit?

Ano, zde se uplatniuje pravé jiz zminéné feSeni Application
Control a Change Control. Application Control najde uplat-
néni na portalech typu B2C, B2B, ATM, core systémech

a jinde, kde je jasné stanoveny soubor béZicich aplikaci a je-
jich zmén (ty lze fidit pomoci nastroje Change Control). Ap-
plication Control nabizi aplika¢ni audit serveru s mozZnosti
vynuceni spusténi jen autorizovanych aplikaci, Change
Control pak navazuje na obé pfedchozi feSeni a nabizi pre-
ventivni ochranu a blokovéni. Pro doplnéni bych zminil jes-
té Vulnerability Scanning a manaZzer, ktery je dtleZity zejmé-
na pfi prondjmu aplikaci, server(i nebo outsourcingu jejich
spravy, jako kontrola jejich stavu od drovné zranitelnosti
OS, aplikaci, databézi aZ po uZivatelské prostiedi. Ve fyzic-
kém svété jsou pak kontrolovany aktivni prvky, firewally, proxy apod. Vy-
sokou relevantnost zajistuji korela¢ni moduly, které oznamuji s vyssi prio-
ritou jen uplatnitelna rizika — napf. zranitelnosti u bézicich sluzeb.
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ROZHOVOR

Hostingové sluzby ve svétle aktualnich pozadavkii

MARTIN NOSKA

O tom, jakymi proménami prochézeji hostingové sluzby a pied jakymi
poZzadavky a vyzvami stoji, s ndmi hovofil Filip Spacek ze spole¢nosti Mas-
ter Internet.

Co povaZujete za nejvétSi zménu v oblasti hostingu v poslednich letech?

Co pozorujeme i na poptavce, je jednoznac¢ny trend outsourcingu hostingo-
vych sluZeb. Firmy ¢im dal vice preferuji kompletni pronajem technologii
vcetné spravy a piipadné i softwaru. Dal$im vyraznym odvétvim je samo-
zfejmé virtualizace a obecné snaha o co nejefektivnéjsi vyuZiti hardwaro-
vych prostfedka. Tyto trendy samoziejmeé ovlivnily i nabidku nasich sluZeb.

Jaké chyby nejéastéji firmy délaji pfi vybéru hostingovych sluZeb a podle kte-
rych kritérii se obvykle rozhoduji?

Casto je to chyba v ndvrhu hardwarové konfigura-
ce. Management firmy poZaduje pfesny navrh sy-
stému po vlastnich IT kapacitdch a nevyuZije po-
radenstvi housingové spolecnosti, ktera s tim ma
mnohem bohatsi zkuSenosti z praxe. Stava se pak,
Ze firma nakoupi technologie zbyte¢né predraZe-
né nebo naopak problémové z hlediska vykonu,
kompatibility, servisu a celkové spolehlivosti.

Které typy sluzeb v oblasti hostingu jsou mezi fir-
mami v CR nejoblibenéjsi?
Pomineme-li webhosting, ktery stale pokryva $i-

roké spektrum zakaznikd, tak je nejzadanéjsi

sluZzbou housing vlastniho hardwaru. Stale castéji se vSak do popfedi za-
jmu dostava outsourcing sluzby, tzn. komplexni feSeni prondjmu serveru
vcetné softwaru, administrace, zalohovani, monitoringu a dalSich dopli-
kovych sluzeb.

Jak se divate na moZnost zvladnuti prechodu na IPv6 a co jej nejvice brzdi?
Pfechod na IPv6 ma své specifikum v tom, Ze k nému prosté musi dojit.
Neni tu jina alternativa. Odhaduje se, Ze adresy IPv4 dojdou nékdy kon-
cem roku 2011. Proces pfechodu uZ je del$i dobu nastartovany. Kde mo-
hou nastat problémy, je napiiklad oblast ISP pro koncové uZivatele, kde
béZné pouZivana zafizeni mivaji stdle firmware s podporou pouze pro
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IPv4. Co se tyCe nasi sité, pfechod na IPv6 mame prakticky za sebou.

Co jsou podle vas v dneSnich datovych centrech nejuzsi hrdla z hlediska jejich
vykonu (efektivity)?

Jak jiZ naznacuje Casto sklofiovand ,zelend ener-

‘ Nejzadanéjsi gie“, spotfeba elektrické energie je tim nejzasad-
sluzhou je hou- néjs$im limitem. Lze sledovat, Ze prakticky

sing vlastniho hardwa- vSechna datova centra fesi pfedevsim otazku do-
ru, do popfedise ale state¢ného piikonu, od kterého se nasledné od-
dostava i outsourcing vijeji prostorové parametry a chladici vykony
datacenter. Dnes jsou jiZ znamé technologie pro
chlazeni vysokozatéZovych racki a server, stej-
né tak umime pracovat s minimem prostoru. Li-
mitem vsak vZdy zastava elektricka energie, kte-
réd tvoii vyznamnou nakladovou polozku jak
provozng, tak investicné. (mar) € 10 0213

sluzeb.
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