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Vite, kde jsou diry ve vasem

zabezpeceni?

Qualys a McAfee ukazuji cestu v testu automatizovanych
nastroju pro skenovani a reportovani zranitelnosti.

JOEL SNYDER

Véichni se bojime, Ze na nasich serverech je néjaky skryty problém
zabezpedeni. Déldme, co mizeme, instalujeme opravy, pouzi-
vame nejlepsi postupy, udrzujeme své znalosti aktudlni pomoci sko-
leni a sledovdni novinek.

Nebylo by ale skvélé mit automatizovany néstroj pro kontrolu
nadf préce? To je piislib analyzdtora zranitelnosti: jsou to produkety
detekujici problémy v konfiguracich, aplikacich a v oblasti instalace
oprav.

Pii sprdvném pouzivani miize analyzdtor zranitelnosti pomoci
udrzet na $picce stovky ¢i tisice servert, sitovych zatizen{ a vestavé-
nych systémii. Budete védét, na co zaméfit své sily pfi ndpravé za-
bezpeceni, a budete klidngjsi, Zze mdte systém, ktery vim umozni za-
branit, aby drobnosti unikly skulinami a zptsobily velké problémy.

Naopak pfi nesprdvném pouziti mohou analyzdtory vytvofit -
sice stran matoucich informaci, frustrovat manazery zabezpeceni
a sprdvce sité, a nakonec z toho mize vzniknout vice problém, nez
se vyfesi.

Otestovali jsme Sest produktl pfednich dodavatelii z hlediska
vysledkit skenovéni zranitelnosti, schopnosti reportovdni, spravy
produktu, ndstrojii pro pracovni procesy a interoperability s dal$imi
podnikovymi produkty.

Dva produkty vy¢nivaly: QualysGuard VM vyuzivajici technolo-
gii SaaS a McAfee Vulnerability Manager, keery je nabizen v podobé
softwaru a apliance.

Produktovéd fada SAINTmanager se
umistila na tfetim misté diky vykon-
nému skeneru, ale znevyhodnéna byla
slabym grafickym uzivatelskym rozhra-
nim. N4§ favorizovany vyzyvatel, eEye
Retina CS, mél silny skener s nové vy-
tvofenym grafickym uZivatelskym roz-
hranim. Zjistili jsme v§ak mnoho chyb
a nedostatkil v designu, které je nutno
odstranit pfedtim, nez bude pfipraven
pro nasazeni v podnikovém prostfedi.

Retina je relativné novy produke,
ktery je aktivné vyvijen. Béhem tif mé-
sicti nadeho testu jsme u néj zazname-
nali jeden upgrade a pfed pfeddnim to-
hoto testu do tisku vydala spole¢nost
eEye dalsi.

Produkt FusionVM spole¢nosti Cri-
tical Watch je dal$i nabidkou vyuzivajici
technologii SaaS. Obsahuje uréité skvélé
ndpady, ale provedeni je nedostate¢né.

Lumension Scan odvedl dobrou prici

Prostiedi produktu McAfee Vulnerability
Manager (Zdroj: Comguard.cz)
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v oblasti, pro kterou byl navrzen, ale je to produkt s omezenym zd-
bérem funkei a nenabizi vlastnosti potfebné pro podnikovou sféru,
na keeré jsme se zaméfovali.

Z raznych diivodu se testu odmitly zalastnit spole¢nosti IBM,
Neircle, Trustwave, StillSecure, Rapid7, Beyond Security a Tenable.

Skenovani

Viechny analyzdtory zranitelnosti maji spole¢né jddro: skener, ktery
hled4 zranitelnosti. Pokud byste provddéli sitovy penetracni test, byl
by skener jedinym ndstrojem, ktery byste potfebovali.

V nékeerych produktech, zejména Retina CS a produke firmy
SAINT, tj. SAINTscanner/SAINTmanager/SAINTwriter, je skener
samostatnym ndstrojem, ktery lze spoustét bez ndstroju pro spravu
a reportovédni. (Viz box Moznost skenovdni webu.)

U ostatnich produked, jako jsou QualysGuard VM a Critical
Watch FusionVM, je skener neoddélitelny od dalsich soucdsti. Jste-
-li bezpe¢nostnim konzultantem, ktery jen chce provddét skenovani,
potom se pro vase potieby nejlépe hodi produkty firem eEye a SAINT.

Abychom ziskali pfedstavu, jak dobfe skenery pracuji, proskeno-
vali jsme tfi produkéni sité ve tiech spole¢nostech a navic specidlné
postavenou laboratorni testovaci sit. V té testovaci jsme zdmérné po-
nechali ¢tyfi servery bez instalace oprav po dobu dvou mésict: dva
systémy Windows (Windows 2003 a 2008), linuxovy systém a ser-
ver OS X. Poté jsme zapnuli analyzdtory zranitelnosti a vyhodnotili
vysledky.
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Bezpeclnost & Risk Management
pro malé, stiedni a velké organizace

Hlavni bezpecnostni
uskali virtudlnich technologii
spocivaji v nedofeseném
propojeni bezpeénosti
virtudlnich a fyzickych servert
a ve zranitelnostech,

které prameni ze slozitosti
patchovani offline virtudlnich
serverQ.

McAfee produkty spliuji

nejpiisnéjsi pozadavky na stoprocentni
zabezpeceni sité integraci
bezpecnostnich prvki jak pro ochranu
fyzickych, tak virtualnich zafizeni.
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U McAfee

McAfee MOVE Anti-Virus
for Virtual Desktops and Servers

Provéfené nastroje pro efektivni ochranu
virtualniho prostredi

Management for Optimized Virtual Environments (MOVE) je feSeni navrzené
pro organizace vyuzivajici virtudlni prostfedi, a to jak serverové, tak i desktopové.
Diky architektie MOVE usetfite desitky procent vykonu Vasich strojd, jelikoz AV
nebézi na kazdém stroji, ale zvlast na virtualni skenovaci applianci.

McAfee MOVE-AV for Virtual Desktops

Soucasti licence je nejnovéjsi verze antivirového enginu s fadou pokrocilych funkci
jako blokovani infekce, portu a jména souboru, atd. Redeni je doplnéno o McAfee
SiteAdvisor enterprise plus pro bezpe¢né prochazeni webd a McAfee Host IPS, které
zajisti ochranu pred DoS utoky a utoky v ¢ase nula.

McAfee MOVE Anti-Virus for Virtual Servers

Zajistuje optimalizaci vyuzivani vykonu virtualnich serverd tak, aby antivirovy
systém pfi skenovani nepretézoval server a tim znemoznil poskytovéni serverovych
sluzeb. Lze jednoduse nastavit, aby ke skenovéni dochazelo mimo pracovni hodiny
a v piipadé pretizeni serveru doslo k preruseni skenovani.

Dalsi balicky pro ochranu virtuélnich feseni:

VirusScan Enterprise for Offline Virtual Images

Automaticky skenuje, Cisti a provadi updaty zabezpeceni virtualnich servert
bez nutnosti jejich pfevedeni do online rezimu. Servery jsou chranény proti
aktualnim hrozbam, které vznikly béhem jejich offline seance.

McAfee Application Control for Servers
Aplika¢ni audit serveru s vynucenim moznosti spusténi jen autorizovanych aplikaci,
spolupracuje s update systémy Microsoft apod.

McAfee Change Control for Server
Hlida neautorizované zmény v konfiguracich, souborech, lozich a registrech vcetné
preventivni ochrany a blokovani.

| VAD distribuce McAfee pro CR a SR: COMGUARD a.s., www.comguard.cz.
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4 Nejdifve varovdni: skenery zranitelnosti mohou zpiisobit nestabi-
litu ve vasi siti a také ji pravdépodobné zptsobi. Produkty SAINT
a Critical Watch udinily v na$i siti skute¢nou $kodu — uzaméeni
jednoho z nasich produkénich unixovych servert — a déle vznikly
potize s tlozi§tém SAN, které vedly k pferuseni sluzby pro nékolik
klientu.

Prakrticky vSechny produkty zapfi¢inily restartovdni UPS jedno-
tek spole¢nosti APC, coz (nastésti) neovlivnilo nic kromé rozhran{
pro sprévu. Ddvejte tedy pozor, jaké IP adresy skenujete a jak skeny
probihaji.

Mozna byste si mysleli, Ze se nase sit¢ za pouhé dva mésice nedo-
staly vyznamnéji mimo aktudlni stav, ale testované skenery k tomu
mély hodné co fici. Vitézem podle vihy byl produke eEye, ktery vy-
generoval 180strdnkovy report, ale produkt McAfee zvitézil poc-
tem — sdélil ndm 537 rtznych informaci o téchto ¢tyfech systémech,
pficemz 380 z nich nebyly specifické zranitelnosti, ale jen informacni
polozky. Stdle vSak zbyvalo 84 kritickych zranitelnosti, kde po nds
produkt spole¢nosti McAfee pozadoval opravu.

Nastroje pro analyzu zranitelnosti a funkce

pro dodrzovani smérnic

Dodrzovani smérnic je pfirozenym rozsitenim nastroje pro analyzu zranitelnosti. Nor-
malni skenovani zranitelnosti zahrnuje vyhledavani nezaplatovanych systému, nechra-

nénych adresérl a dalsich chyb v konfiguraci.

Kontrola dodrzovani smeérnic obvykle pfida sadu namatkovych kontrol, které jsou

Pedantsky bezpe¢nostni nadsenec by mohl trvat na reportovéni
viech separdtnich problémd, ale to je tcel detailnich reporta. Ve vy-
chozim stavu by tato informace méla byt kombinovdna do stravitel-
n&j$i podoby.

Neékteré vysledky byly velmi rutinni. Napiiklad pfi nasem testu
systémi Windows jsme méli seznam akrtualizaci zabezpeceni a oprav,
které ndm sdélil systém Microsoft Update, a ocekdvali jsme zobra-
zen{ viech téchto oprav v seznamu zranitelnosti pro kazdy systém.
Produkty McAfee, Qualys a eEye ve svych vysledcich skenovani obsa-
hovaly vSechny polozky z nasich kontrolnich seznamu. Produkty Cri-
tical Watch, Lumension a SAINT vsak nékteré z nich nezachytily.

Pokud by byl nds test tvofen pouze vyuzitim kontrolniho seznamu
zndmych chybéjicich oprav zabezpedeni, bylo by snadné produkey
ohodnotit. Kazdy ze skenerti ndm toho vsak sdélil hodné a bylo ob-
tizné zjistit, zda tyto informace byly nebo nebyly relevantni ¢i hod-
notné.

Napiiklad Lumension uvedl, ze v nasich systémech Windows po-
uzivime zastaralou verzi produktu SecureCRT (to byla pravda),
a ohodnotil tuto zranitelnost jako ,vysokd“ (coz
je pravdépodobné piehnané). Toto vsak zddny
jiny produkt neodhalil. Znamen4 to, Ze je Lumen-
sion lepsi nez ostatni skenery, které problém neza-
chytily?

Nu ano, kromé toho, Ze produkt eEye zjistil cca
1 999 rtznych nastaven{ ochrany v nezndmém klici
registru, ktery by mohl byt pouzit privilegovanymi
uzivateli k dal$imu eskalovdni jejich prav béhem

specifické pro konkrétni regulacni rezim. Zasady dodrzovani smérnic mohou napfiklad
vyzadovat, aby mohly byt jednotky DVD-ROM pouzitelné pouze lokalné prihlasenymi
uzivateli. To skutecné nenf zranitelnost, je to jen néc¢i ndpad pro konkrétni bezpec¢nostni
zasadu.

Vsechny testované produkty kromé Lumension Scanu majf vyznamnou komponentu
pro kontrolu dodrzovéni smérnic. U nékterych z nich je skenovani dodrzovani smérnic
k dispozici za priplatek nebo je tato moznost nabizena jako oddélend licence.

V analyzétorech zranitelnosti ma,dodrzovani smérnic” dvé hlavni ¢asti: jedna defi-
nuje zasady a kontrolu dodrzovani smérnic a druha generuje reporty se specifickymi
kontrolami, které jsou vyzadovany regulacnim rezimem.

Protoze je dodrzovani smérnic zcela separatni disciplinou analyzy zranitelnostf
s velmi odlisSnymi pozadavky, méli byste pred vybérem analyzatoru zranitelnostf peclive
zvazovat roli testovani a reportovani dodrzovani smérnic.

Pozadavky na testovani dodrzovani smérnic se budou ménit podle rezimu, ktery se
pokusite podporovat, a tato sada funkci je obvykle vice zaméfena na auditovani zasad
a méné na zajistovani bezpecné konfigurace individudlnich systému.

Kazdy napriklad vi, Ze instalace oprav v produkcnich systémech neprobiha béhem
nékolika hodin po vydani nejnovéjsi aktualizace spolecnosti Microsoft. Reportovéani do-
drzovéni smérnic se tyka vice reportovani doby, kterou trvalo uvedent systém( zpét do
stavu podle specifikace, nez zjistovani, které systémy tyto opravy potiebuiji.

Je-li pro vas pfi pofizovanf analyzatoru zranitelnosti dodrzovani smérnic dilezité,
méli byste podrobnéji zkoumat produkty eEye, McAfee, Qualys a SAINT. Pi nasem
rychlém seznameni na nas nejvice udélaly dojem néstroje pro vytvareni zasad do-
drzovani smérnic spolecnosti McAfee a schopnost produkt SAINT rychle importovat
a upravovat standardizované zasady dodrzovani smérnic na zékladé tff standardnich
formatd.

spousténi systému. Znamend to, Ze je eEye lep$i nez
ostatn{ skenery, které problém v registru neodha-
lily? V tomto kruhu se mizZete pohybovat stdle do-
kola, protoze kazdy produkt ozndmil problémy, vét-
$inou méné vyznamné, které ostatni neohldsily.

Nespravné detekce

Také jsme kontrolovali nesprdvné detekce — mista,
kde skenery reportovaly zranitelnost tam, kde ziddnd
neexistovala. To je pro bezpe¢nostni ,puristy® cit-
livd oblast. Nékteré skenery jednoduse zpracovaly
existenci konkrétniho souboru jako zranitelnost sy-
stému.

Napiiklad Lumension oznadil unixovy kernel na
nasem testovacim linuxovém systému jako zastaraly,
protoze vidél nainstalovany Red Hat Package Ma-
nager se starym kernelem. My jsme ale tento ker-
nel nepouzivali (byl jen uloZen na disku), takze
systém zranitelny nebyl.

Situaci viak nebylo tak tézké posoudit u viech
nespravnych detekci. Naptiklad Critical Watch zjis-
til, Ze naSemu systému Mac OS X chybi oprava
Microsoft Windows, a produkt eEye pozadoval
opravy pro zranitelnosti VMware a Hyper-V v sy-
stémech, kde tyto virtualizaéni ndstroje nebyly na-
instalovdny. Nesprdvné detekce byly pfitomné ve
vysledcich viech skenertt kromé produktu Qualys.

Pii porovndvéni skenerti jsme méli dalsi pro-

Ztejmym zévérem bylo, ze néktefi dodavatelé neodvedli dobrou
préci pfi redukci dat. Ano, je pravda, Ze oprava Adobe APSB10-14
pokryva 28 riiznych zranitelnosti, ale jsou viechny opraveny jednou
zéplatou a zachdzet s nimi jako s 28 separdtnimi incidenty (jako to
déld McAfee) jednoduse podporuje zmatek.

Critical Watch mél podobny problém, zajisténi vech &isti jedné
z kritickych oprav od spole¢nosti Microsoft jako separdtnich ele-
mentd, piestoze tloha ndpravy byla stejnd: nainstalovat MS11-012
pro opravu péti oddélené reportovanych zranitelnosti.
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blémy. Databize CVE (Common Vulnerabilities and Exposures)
podporovand ministerstvem USA pro ndrodni bezpe¢nost je nejblizsi
referenci se standardem béznych jmen. Ocekdvali bychom, ze doda-
vatelé zajisti, Ze jejich zranitelnosti budou fddné odpovidat zdzna-
mtim databdze CVE, ale kdyZ jsme se pokouseli porovndvat vysledky,
zjistili jsme chyby a opomenuti u vétSiny skeneri.

Napiiklad jsme si mysleli, Ze produkt McAfee jako jediny odha-
lil problém (zdznam CVE-2010-3886), dokud jsme nezjistili, ze je
skryty v eEye jako Retina Audit 13156, bez ¢isla CVE.
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Také jsme sledovali dvé dalsi diilezitd kritéria: reportovani diikaza
zranitelnosti a podporu vice platforem.

Kde jsou dikazy?

Zda jsme nasli dikazy nebo jestli ndm chybi — to je velky rozdil.
Kdyz skener hldsi zranitelnost, je dilezité mit pohotové dostupné
podpurné dikazy. Napiiklad kdyZ na nasich serverech Windows je-
den ze skenert ohldsil zranitelnost ,uzivatel se nikdy nepfihldsil®,
aniz jsme se ale dozvédéli, o jakého uZivatele se jednd. Jak je to uzi-
te¢né? (Odpoved zni, ze moc ne.)

McAfee, Qualys a SAINT poskytly skvélé podpiirné diukazy a pro-
duke Critical Watch nabidl nékteré dikazy, ale ne v rozsahu, jak by-
chom si pfdli. Lumension a eEye byly v tomto sméru skoupé, i kdyz
eEye skryl nékteré z dttkazt v reportech, jez nebyly vidét pomoci we-
bového rozhrani.

Skenovéni raznych platforem operacnich systéma bylo dal$im
rozli$ovacim faktorem, ktery nemusi byt dulezity pro kazdého spravce
sité. Vechny produkty podporovaly Windows, ale zjistili jsme razné
trovné zvliddnuti ostatnich systémi, jako jsou Mac a Unix, stejné
jako u infrastrukturnich zafizeni, jako jsou pfepinace ¢i smérovace.
SAINT a v men$im rozsahu také eEye mély ve srovndni s ostatnimi
produkty silnéj$i zaméfeni na unixové systémy.

Celkove jsme zjistili, Ze produkty firem Qualys a SAINT mély
nejsilngjsi skenery a produkt spole¢nosti McAfee byl téméf na stejné
trovni. Lumension, eEye a Critical Watch mély vyssi pocty nesprév-
nych detekef (fale$né pozitivnich i falesné negativnich) a také slabou
prezentaci dikaza pfi dokumentaci zranitelnosti.

Reportovani

Skryti informaci o zranitelnosti uvnitf produktu sprévcim sité nijak
nepomuze. Océekdvdme, ze produkt pro vyhodnoceni zranitelnosti
bude schopen reportovat zjisténé informace zptsobem, ktery maxi-
malizuje pochopeni a minimalizuje ztraceny ¢as.

Sprévei sité¢ budou pravdépodobné chtit pouzivat pro reporty gra-
fickd uzivatelskd rozhrani, protoze budou chtit zjistovat podrobnosti
o jednotlivych systémech a zranitelnostech a zaméfovat se na tlohy,
jako jsou ndprava a instalace oprav.

Auditofi a sprdvci mohou chtit ti$téné reporty, které shrnuji in-
formace a poskytuji celkovy obraz toho, kde existuje riziko pro cely
podnik a tam, kde se budou potfebovat zaméfit. Sledovali jsme

INZERCE

Test

viechny typy vystupt v rdmci obecné kategorie ,reportovdni, aby-
chom vyhodnotili srozumitelnost, transparentnost, konfigurovatel-
nost a uzite¢nost.

Zjistili jsme, ze zde skute¢né existuji dva typy analyzdtort zrani-
telnosti: zalozené na skenovéni a zalozené na vybaveni. Ten prvné
jmenovany je ten, kde jsou vSechny reporty a data zaméfeny na ske-
novaci ¢innosti. Jinymi slovy, takovy analyzdtor provddi skenovdni
a potom z této ¢innosti muzete ziskat report.

Protoze skener zranitelnosti pracuje tak, Ze sleduje seznam cila
a spousti nékteré vybrané skeny a vytvéfi vystup, je vytvofeni analy-
z4toru zranitelnosti zaloZzeného na skenovdni velmi pfirozené.

Vezmete skener, na kterém jste tak tézce pracovali, a pfilepite
k nému vyS$perkované grafické uzivatelské rozhrani. Takovy skener
miize sledovat informace, jako jsou trendy, ale nejednd se o udrzo-
véni podrobné historie pro kazdy skenovany systém.

Alternativou je analyzdtor zaloZeny na vybaveni. (,Vybavenim®
muze byt server, pracovni stanice, smérova¢ a kdovico jesté.) Zamé-
feni nenf tak silné na ¢innost skenovani, ale na shromazdované in-
formace, které jsou sbirdny o pfislu$ném vybaveni. Skener postupem
doby nasbird informace o prvcich ve vasich sitich a vytvoii obrzek
zranitelnosti, konfiguraci a dokonce historie instalace oprav. Néktei{
dodavatelé zacali tento pristup nazyvat ve své literatufe pojmem
yjedno skenovdni a vice reportd®.

Pokud pottebujete provést skenovani pro PCI audit nebo pene-
traéni test, budete spokojeni s analyzdtory zranitelnosti zalozenymi
na skenovini. Pokud se viak pokousite zahrnout sprévu zranitelnosti
do pokracujiciho procesu zaméteného na pochopeni stavu zabezpe-
eni v rdmci celé podnikové sité v pribéhu ¢asu, budete spie potie-
bovat analyzdtor zalozeny na vybaveni.

S timto piistupem vdm moznd zabere konfigurace skenovan{ delsi
dobu, ale budete ji spoustét pravidelné a opakovang, a pfispivat tim
do souboru znalosti o vasi siti.

Analyzdtor zalozeny na vybaveni se vidy miize chovat jako ana-
lyzdtor zalozeny na skenovdni jednoduse tak, Ze vytvoli report pro
naposledy provedené skenovéni. Kazdy z testovanych produkti to
délal perfektné. Presto jsme vSak zaznamenali rtzné vysledky pii
snaze ziskat od produktii obraz vétstho celku pomoci reportt pro
vice skent za urcitou dobu.

Nejvice se naemu idedlu, jak by mélo fungovat perfekeni repor-
tovan{ analyzdtoru zranitelnosti, pfiblizil produkt firmy Qualys, pfi-
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¢emz produke spole¢nosti McAfee byl téméf na stejné drovni. Oba
umoznuji vytvdfet snadno ¢itelné a prehledné reporty, a to zalozené
na skenovdni i na vybaveni. U obou je také intuitivni rozhrani pro
reportovéani; dirazné preferujeme, aby reportovani bylo zcela oddé-
leno od skenovéni.

Z4dny z produktii véak nebyl perfekni. Qualys ndém neumoznil
spoustét automatizované reporty. Je to vedlejsi efeke jeho silného mo-
delu zabezpedeni SaaS. Protoze Qualys udrzuje ve svych databdzich
extrémné citlivé informace o vas{ siti a systémech véetné pfihlasova-
cich tdaju, které jste zadali pro tcely skenovini, bere zabezpeceni
velmi vézné.

V tomto ptipadé moznd az pfili§ vazné. Jeho Sifrovaci model brani
komukoli vidét vase podnikovd data, dokud nejste aktudlné prihléd-
$eni do webového uZivatelského rozhrani. Bohuzel slovo ,komukoli®
v tomto piipadé zahrnuje také generdtor reportdt Qualys. Nespusti
se, pokud nejste piihldSeni, coz znamend, ze donutit Qualys k vy-
tvofen{ reportl a k jejich zasldni na pravidelném zdklad¢ je 100x
281, nez by mélo byt. Pokud na tom vsak trvdte, mizete to provést.

Tym Qualysu ndm poskytl informace o rozhrani QualysGuard
AP, coz je néstroj, ktery by mohl umoznit vzdélené spoustét reporty,
moznd v rdmci ddvkové tlohy. Neni to v§ak to, co jsme hledali. Spo-
le¢nost Qualys je hrdd na to, jak vdzné pfistupuje k zabezpecen cit-
livych dat, ale toto je jeden z piipadi, kde potiebuje vymyslet leh¢i
zplsob k provedeni jednoduché tlohy.

Spole¢nost McAfee také odvedla dobrou prici pfi poskytovdni
pohledi na informace o zranitelnostech, a to jak pohledii zalozenych
na vybaveni, tak i na skenovdni. Naptiklad MVM byl jeden ze dvou
produktt (QualysGuard VM byl druhy), které Gspésné vytvotily roz-
dilovy report ukazujici zmény ve zranitelnostech mezi jednotlivymi
skeny.

Dashboard feseni RetinaCS od spolecnosti eEye.

Produkt spole¢nosti McAfee vSak neumoznil dostate¢né jedno-
duchou navigaci ve vybaveni a zranitelnostech v grafickém uzivatel-
ském rozhrani. Reporty lze snadno vytvofit a jsou prehledné — to je
vyhoda viidi vétsiné ostatnich produkti.

Pokud v$ak chcete zobrazit stejné informace pomoci webového
grafického uzivatelského rozhrani, jste vice omezeni v moznostech
prochdzet zranitelnosti a ziskat dobré pochopeni stavu vaseho zabez-
peceni. Chedli jsme vidét reporty, keeré by mély stejnou troven in-
formaci nezdvisle na tom, zda byly ¢teny prostfednictvim formdtu
PDF nebo pies webové grafické uzivatelské rozhrani.

I kdyz firmy Qualys a McAfee odvedly velmi dobrou prici, na-
lezli jsme velky pfislib u produktt spole¢nosti SAINT a eEye. Oba
produkty maji ke svym solidnim skenertim pfidané bezplatné gene-
ratory reporti. SAINTwriter a Insight jsou pro tyto dva dodavatele
cestou pro pfesun z piivodnich produktl schopnych jen skenovat do
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feSeni uréend pro podniky. Nase testovdni viak ukdzalo, Ze oba maji
urdité vyrazné slabiny.
SAINT obsahuje v produktu SAINTwriter 16 pfeddefinovanych
typt reportll. Pokud téchto 16 typt (véetné reportll zalozenych na
vybaveni a na zranitelnostech) spliiuje vase potfeby, budete s fese-
nim mnohem spokojenéjsi, nez kdyz budete muset pouzit jeho vlastni
rozhrani k definovdni reportti.
Ve srovndni napiiklad s ndvrhem reportt systému firmy eEye je
pfiddvani reportll k produktu SAINT bolestné a obtizné. SAINT
mé také urcitd vyraznd omezeni. V ndstroji pro definici reportt na-
piiklad nelze vytvofit dynamické dotazy typu ,zobraz vSechny zra-
nitelnosti s vysokou zdvaznosti“ nebo ,zobraz viechny opravy spo-
le¢nosti Microsoft*.
SAINT m4 také obtiznou navigaci pomoci grafického uzivatel-
ského rozhrani ve vysledcich skenovdni. Nalezeni jednoho systému
v siti vyzaduje znaéné manévrovdni, a pokud vase sit obsahuje stovky
systéml v databdzi skeneru zranitelnosti, je v produktu SAINT té-
méf nemozné udrzet kontrolu.
Na druhou stranu, jakmile naleznete systém, ktery chcete, jsou
k dispozici dobré ndstroje pro zkoumdni a spravu zranitelnosti, jako
jsou funkce na jedno kliknuti ,ignoruj tuto zranitelnost u tohoto sy-
stému” a podobné hezkd moznost ,ignoruyj tuto zranitelnost u viech
systému ‘.
Prestoze vyvojafi spole¢nosti eEye vestavéli do produkeu Retina
pro reportovdn{ a navigaci ve zranitelnostech velmi atraktivni gra-
fické uzivatelské rozhran{ zalozené na technologii Shockwave Flash,
zjistili jsme nékolik funkénich problém, které zptsobuji frustrace
pii pouzivdni a piekdzeji efektivni spravé zranitelnosti.
Situaci nezlepsil ani nedostatek dokumentace, zejména pro diile-
zité funkce. Retina je pomérné novym produktem, keery je pfiblizné
rok stary a je postaven na vr-
cholu vdZeného a velmi re-
spektovaného skeneru firmy
eEye.
Béhem tfi mésicti naseho
testu jsme zaznamenali jeden
upgrade produktu Retina
a pfed pfeddnim tohoto testu
do tisku vydala spole¢nost
eEye dalsi, keery fesil dvé z na-
S$ich hlavnich ndmitek: ne-
schopnost ignorovat zranitel-
nosti pro urcité systémy a ne-
schopnost vytvdfet rozdilové
reporty.
Ve srovndni se véemi ostat-
nimi testovanymi ndstroji je
novych  reporti

v produktu Retina pohdd-
kovd. Grafické uzivatelské rozhrani produktu Retina je zcela pod-
fizeno reportim: Urdite, co potifebujete ziskat za report, a Retina

definice

provede skenovani za Gcelem ziskat data (nebo pouzije stard data,
pokud chcete jen jiny formdt reportu pro stejnd stard data).

Jakmile definujete report a spustite ho, potom piejeme hodné
$tésti: Vechny se totiz zobrazuji s obecnym titulkem — nelze pojme-
novat specifické spusténi napiiklad podle lokality, aniz vytvofite zcela
novou $ablonu reportu. To zptisobuje vy$s$i ndro¢nost pii hleddni vy-
sledkt — musite reporty proklikat, abyste zjistili, ktery je keery.

Celkové maji reportovaci a analytické schopnosti produktu Re-
tina potencidl velkého pokroku a produke se tak muze stdt skvélym
ndstrojem. V soucasné dobé vSak reportovaci sada ndstroji Retina
nenabiz{ pouzitelnost a funkcionalitu potfebnou v podnicich pro vy-
hodnoceni zranitelnost{ v rdmci velkého rozsahu. To se vsak mize
velmi rychle zménit.
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Produkt McAfee Vulnerability QualysGuard Vulne- |SAINTmanager Retina CS 2.0 FusionVM Lumension
Manager (MVM) 7 rability Management Scan 6.4
Dodavatel [McAfee Qualys SAINT ekEye Critical Watch Lumension
Cena 16 820 dolard v prvnim 17 495 dolard 19 000 dolar prvni {28 000 dolart prvni rok,| 18 500 dolart (prvni rok |6 500 dolard
roce (v¢etné apliance 1U), rok, 4 750 dolard 7 000 dolar druhy rok |vcetné podpory 1 000 IP
9 020 dolart v roce druhém druhy rok adres)
Vyhody Solidni, spolehlivy, Viynikajici sada funkci, |Propracované Snadno definovatelné |Nabidka Saa$, silnd sada  |Zakladnf funkce
hodné funkci silné reportovani penetracni testy reporty, ekosféra funkci pro kontrolu do- a nizka cena
pro produkty dalsich  |drzovani smérnic, vesta-
dodavatell véné skenovani webu
Nevyhody [Komplikované workflow Obtizné spousténi Slabé rozhrani Relativné novy produkt |Webové grafické uzivatel- |Omezené funkce
automatizovanych spravy s drobnymi chybami  |ské rozhrani potfebuje
reportd aktualizaci

Podle naseho ndzoru funkce reportovéni v produktech Critical
Watch a Lumension nedosahovaly standardi ostatnich Géastniki
testu.

Rozhrani Critical Watch nespliiuje nejzédkladngjsi hlediska névr-
hu — m4 trojndsobné vnofené posuvniky, nedostatek moznosti pfi-
zplsobeni obrazovky zobrazeni a slabou integraci s vlastnim systé-
mem sprévy zdsad. Kdyz naptiklad vidite zranitelnost, keerou chcete
v piistich reportech odfiltrovat (napiiklad jako falesné pozitivni), vy-
zaduje grafické uZivatelské rozhrani osm ¢i vice kliknuti a poté ztra-
tite misto, kde jste se v reportu nachdzeli.

I kdyz v produktu FusionVM existuji informace o obecném
trendu a dalsi dobfe navrzené reporty véetné odliSnosti od ocekdvani,
neni mozné provést rozdilové reportovéni. U produkcu FusionVM
jsme zjistili dal$i problémy s interoperabilitou pfi reportovani, jako
jsou PDF reporty, které jsou nekompatibilni s nékterymi prohlizeci
(moznd protoze jsou Sifrované), a reporty pro Excel, které nelze do
této aplikace importovat.

Byli jsme také frustrovdni reportovacimi funkcemi produktu Lu-
mension. Automatické generovéni reportii podle plinu neni mozné
a reportovéni krdtkodobych trendtt mélo 2 800 stran pro dva skeny
vzdilené od sebe méné nez 24 hodin.

ProtozZe je produkt Lumension zalozen na skenovani, zjistili jsme,
ze pokus prohlizet data jinak nez pro cely sken (naptiklad podmno-
zinu skenovanych systém, kterd je z urcitého divodu zajimava) byl
v podstat¢ nemozny bez opétovného skenovéni a opakovaného ge-
nerovani reportu.

Lumension m4 jednodusi analytické rozhrani a reportovdni nez
ostatni produkty. To usnadniuje zacdtek préce a orientaci, ale jakmile
narazite na zed omezenych funkei, neexistuje moc prostoru pro kre-
ativni konfigurace.

Snadnost spravy a pracovni procesy

Se stovkami a tisici skenovanych systémi nevyhnutelné béhem ¢asu
roste komplikovanost sprévy konfiguraci. Zatizeni budou mit pravi-
dla pro ,ignorovan{“ (napfiklad konkrétn{ zranitelnost by jiz neméla
byt reportovéna) a vyjimky ze zdsad a konfiguraci budou stdle vice
upravovany.

Cilem spravct sité je mit tydenni report zranitelnosti co nejkratsi
se zvyraznénim pouze dilezitych a novych problému, které je nutno
zohlednit. Jedinym zptsobem, jak to udélat, je nakonfigurovat ana-
lyzétor zranitelnosti tak, aby peclivé sledoval sit.

Cim méné Casu je vénovino sprévé analyzdtoru zranitelnostf, tim
vice ¢asu je k dispozici pro jejich skute¢né odstranovdni, takze snadné
pouziti a dobfe promyslené grafické uZivatelské rozhrani jsou velmi
dalezité. Jednim z nasich zdkladnich hodnoticich kritérif bylo, jak
dobfe se tyto produkty hodi pro nepfetrzity cyklus sprdvy stavu za-
bezpeceni namisto provedeni jednordzového skenovani.

Jsme presvédéeni, ze McAfee nabizi nejlepsi troven snadné sprévy
ze viech testovanych produktd. Dobrym piikladem je konfigurace
ptihlasovacich tdaji. Ty byvaji slabinou skenovani zranitelnosti —
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musite poskytnout skeneru oprdvnéni pro ptihldseni do kazdého sy-
stému, ale pouziti téchto uzivatelskych jmen a hesel vytvéti ohroZeni
zabezpeceni.

Navic pro systém Windows nemiize jit o pfihladovaci tdaje jen
tak néjakého uzivatele, protoze pro plné vyhodnoceni trovné oprav
a nastaveni registru jsou vyzadovdna nékeerd zvy$end oprdvnéni.

McAfee md nejlepsi systém sprdvy piihlaovacich ddaji ze vech
produktd. PfihlaSovaci idaje jsou spravovdny a ukldddny oddélené,
takzZe je snadné je pfinést v pfipad¢ potieby pro libovolné skenovani.

Srovnejme to napiiklad s produktem eEye, kde jsou piihlasovaci
udaje ptipojeny ke konkrétnim tlohdm skenovdni namisto k vyba-
veni, coz znamend, ze je nutno je vklddat stdle dokola, jak jsou spous-
tény rtzné dlohy v rdmci sité.

Dal$i &sti systému sprévy McAfee velmi poméhaji sprévci sité
rychle a snadno ziskat kontrolu nad skenovdnim a jeho zdsadami.
Zranitelnosti jsou napifklad seskupeny intuitivnim zptsobem podle
kategorii a opera¢niho systému. Miizete si vybrat odpovidajici sesku-
peni a pouzit ho pro tlohu skenovani, takze snadno omezite ¢innost
na sadu bezpeénou pro vasi sit.

To je dulezitd schopnost. Kazdy dodavatel skeneru zranitelnost,
ktery tvrdi, ze vzdy zjistuje operacni systémy a provédi jen bezpe¢nd
skenovdni, nejednd cestné nebo neznd dobfe sviij produkt. McAfee
neni jedinym dodavatelem, ktery tuto funkei poskytuje, ale nékeeti
dodavatelé nabizeji déleni na téméf absurdni segmenty, jako napii-
klad Lumension, ktery umoziiuje rozlifovat mezi systémy Windows
2003, Windows 2008 a Windows 2008 SP2.

V ostatnich oblastech jsme zjistili podobné funkee, ale v nékte-
rych produktech byly implementovdny lépe. Naptiklad delegovand
spréva je dulezitd, protoze umoziuje sprévciim sité rozdélit sit a za-
méfit reportovdni na jednotlivee zodpovédné v kazdé oblasti.

Tuto funkci méli vSichni, ale Qualys a CriticalWatch ji méli nej-
lépe navrzenou — zahrnovala efektivni oddéleni skenovani a funkce
reportovéni. To zajiStuje, ze dva jednotlivci sledujici stejnou sadu vy-
sledkit mohou vidét dvé riznd zobrazeni v zdvislosti na svych zod-
povédnostech.

Nejvice problémt jsme méli s delegovanou sprévou spole¢nosti
eEye, kterd je skvéld v oblasti skenovdni, ale nikoli ve sféfe reporto-
véni. Ve skute¢nosti md Retina nepochopitelné dva zcela separdtni
systémy autentizace — jeden pro reportovani a jeden pro vse ostatni.

Zcela zdkladni dlohou pro analyzétory zranitelnosti je zpracovani
zranitelnosti: jejich pfifazeni nékomu, aby je odstranil, oznacit je,
aby byly ignorovdny, nebo je jen na nékolik tydnt ignorovat, nez se
objevi jejich oprava. V nasem testu jsme toto vée uvedli do katego-
rie pracovni procesy.

Pii posuzovdni produkeu Critical Watch jsme byli rizné aspésni.
Produkt m4 integrovany tiketovy systém nazyvany Remediation Ma-
nager, ale nepracoval s prohliZetem Firefox, Safari ani Internet Ex-
plorer, coz jej v naSem testu tak trochu odsoudilo k nezdaru. Na dru-
hou stranu m4 fantasticky Filter Manager, ktery lze velmi snadno
pouzit k selektivnimu maskovéni zranitelnosti na riznych Grovnich.
13
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Firma eEye zvolila jinou cestu —
vytvofenim partnerstvi s dal$imi do-
davateli zabezpeteni véetné pro-
duktd pro trouble tickety (elektro-
nické listky doprovézejici problém
v celém jeho Zivotnim cyklu) a také
produked SIM (sprdva zabezpeleni
informaci). Ziskdni tiketi z Retiny je
snadné, pokud méte pro jejich spravu
dalsi produkc.

Jednou ze silnych stranek feseni
Retina je jeji velmi uzkd integrace
s produktem pro zabezpedeni konco-
vych bodd, eEye Blink. Jejich kom-
binace dohromady vytvdii holisti¢-
tj$i pohled na zabezpeceni konco-
vych bodt integraci zdsad ochrany
(jako jsou konfigurace firewalli kon-
covych bodil) a skenovéni zranitel-
nosti.

To nabizi schopnosti zmirnit
zndmé utoky jesté dffve, nez jsou

Analyzatory zranitelnosti nabizeji i moznost skenovani webu

Skenovéni webu se lisi od skenovani zranitelnosti, protoze vyhledavé chyby v samotnych webovych
aplikacich namisto v softwaru nainstalovaném na webovém serveru. Skenery zranitelnosti nas napriklad
vsechny informovaly o starém vestavéném systému v nasf siti, ktery byl zranitelny Gtokem skriptovani
mezi weby (cross-site scripting) z ddvodu staré verze PHP.

To je jen normalini skenovéni zranitelnosti a v zavislosti na konfiguraci vasich webovych aplikacf
a webového serveru mlze skener vygenerovat velké mnozstvi falesné pozitivnich detekci. Skute¢né na-
lezeni zneuzitelného skriptu na webové strance vsak vyzaduje intenzivnéjsi vyhledavani z vnéjsiho pro-
stfedi a také specializovanéjsi skener.

Skenovéni webu obvykle zahrnuje néjaky typ funkci DLP (pfi hledanf informaci o identité na webo-
vych strankéch), skenovani vyzrazovani informaci (hledanf dostupnosti celych databazi), detekci cross-
site scriptingu a SQL injection, a samoziejmeé skenovani na znamé zranitelnosti v béznych webovych
aplikacich.

Produkty FusionVM, McAfee MVM a QualysGuard VM obsahuji moznost skenovéni webu ve svych
skenerech (nékdy v rdmci oddélené licence), zatimco ekye nabizi separatni produkt, Retina Web, ktery
je na tento Ukon piimo zaméren.

Pfi hodnocenf riznych analyzatorl zranitelnosti jsme patrali po podpore protokolu IPv6. Vétsina ji
ani nezminila a jedinou vyjimkou byla firma SAINT. SAINT sice zatim nepodporuje protokol IPv6 viude,
ale v rdmci testované skupiny je to produkt, ktery se nejvice blizi pripravenosti na IPv6.

opravy dostupné ¢i nainstalované. Retina CS také ziskdvd prvn{ cenu
za skvéle vypadajici systém sprdvy, i kdyz nékteré z novych objekt
rozhran{ AJAX jednoznaéné nefunguji nebo jsou $patné vymysleny.

Lumension Scan pracuje podobné jako Retina nejlépe pii integ-
raci s vlastnimi ndstroji tohoto vyrobce pro koncové body. Spriva
oprav Lumension dobfe ladi s produktem Lumension Scan, a vytvafi
tak 1épe integrované feSeni pro servery i pracovn{ stanice.

Bez spravy oprav mé produkt Lumension Scan obzvldsté primi-
tivni pracovni proces. Chcete-li ignorovat zji§ténou zranitelnost, mu-
site si opsat informace z reportu a poté piekonfigurovat tlohu tak,
aby tuto zranitelnost nezahrnovala.

Na druhou stranu mél Lumension Scan nékteré skvélé néstroje
sprévy. Napiiklad jakmile byla zranitelnost opravena, bylo mozné ji
jen otestovat v konkrétnim systému pomoci jednoho kliknuti, coz

INZERCE

bylo velmi praktické. Pokud Lumension Scan zjistil zranitelnost v né-
jakém parametru konfigurace, byla informace, jak a pro¢ opravu pro-
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vést, vestavéna pi{mo v rozhrani sprévy, coZ Setfi ¢as a energii.

Pracovni proces byl u produktu McAfee zbyte¢né komplikovany.
Zranitelnosti mohou téci piimo do integrovaného systému trouble
tickett (nebo externé pres SMTP ¢i SNMP) a mohou byt pfifazeny
uzivatelim na zdkladé¢ riznych pravidel. V tomto mist¢ je snadné
ignorovat zjiSténou zranitelnost nebo ji oznadit jako opravenou ¢i
jako fale$né pozitivni.

Pt préci s pracovnimi procesy jsme vsak zjistili, Ze je navigace ne-
konzistentni. Napiiklad v nékterych pfipadech muZete nastavit ig-
norovéni né&jaké polozky, ale na jinych mistech, kde by to mohlo byt
stejné tak vhodné, to mozné neni.

Tato nekonzistence platila také u produktu QualysGuard. Zjistili
jsme, Ze nékterd zobrazen{ v rdmci grafického uzivatelského rozhrani
umoziuji zménit chovdni systému, ale jiné ne, Casto bez souvislosti
& bez pficiny.

Celkov¢ trpi QualysGuard VM ve svém rozhrani sprdvy zastara-
lym designem. V nabidkach je pfili§ mnoho informaci a pro stejné
pojmy je pouzivdno Casto vyjédieni pomoci riznych slov. Jakmile
piekondte kiivku uceni, neni tézké s produktem pracovat, ale sem
a tam se vyskytnou matouci ¢dsti, které neddvaji smysl.

Pokud néjaky produkt potiebuje pfepracovat grafické uzivatelské
rozhran{ a pracovni procesy, je to SAINT. Rychle jsme se vsak na-
udili neodsuzovat produke podle jeho grafického uzivatelského roz-
hrani.

I kdyz z designu obrazovek ¢isi devadesdtd 1éta minulého stoleti,
nabizi produkt pod povrchem hodné skrytych schopnosti. Integro-
vany systém trouble ticketd lze napiiklad piekvapivé snadno pouzi-
vat a mé4 dobfe navrzenou zékladnu pravidel, kterou lze pouzit k au-
tomatickému pfifazovdni trouble ticketd odpovidajici skupiné.
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