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Systemy detekce
a prevence naruseni

Hledate-li IDS/IPS FeSeni, které bude rlst s potfebami organizace a patfi
mezi dostate¢né vykonné a kvalitni, nebylo by spravné opominout jedno
z pfednich feSeni dlouhodobé umisténé v Leader kvadrantu spole¢nosti
Gartner. McAfee Network Security Platform IDS/IPS systémy dobfe cili
na krat$i Zivotni cyklus hrozeb, neustale se objevujici nové typy Gtoki,

a tedy i rostouci moznosti kompromitace systémi organizace i formou
tok{ vedenych zevnitf, z napadenych osobnich pocitaci uzivatell. A to
je pravé problém, zde, byt kvalitné nastaveny, firewall na perimetru nepo-
miize. Autofi propracovaného malwaru stale ¢astéji provadéji atoky Sité
na miru konkrétni zemi, jazyku, spole¢nosti nebo softwarové platformé

a ladi své akce vzhledem ke kulturnim odliSnostem a patficnym
zplisobem upravuji postupy socialniho inzenyrstvi, tak aby napadly sit
pres nejslabsi ¢lanek, pfes uZivatele. Tvirci malwaru po celém svété
zneuzivaji nachylnosti k malware nakazam aplikaci Web 2.0 a P2P siti.

Z toho pro nas vyplyva otazka, jak pfizplsobit nasi firemni strategii pravé
témto novym trendiim a jakym zplsobem m{zZeme ochranit své kritické

aplikace, databaze, groupware?

Firemni infrastruktura se stéle rozsifuje,
coZ znamena ztizenou schopnost pokryt
vSechny zranitelnosti systémi okamZité.

Signatury zranitelnosti

IDS/IPS zafizeni jsou urcena ke zvy3eni
irovné bezpecnosti lokalni sité ¢i jejiho vy-
braného segmentu na maximélni moZnou
rovef, kdy systém umoZni eliminovat nové
vzniklou hrozbu dfive, neZ na ni pfislusny
vyrobce vyda bezpecnostni zaplatu, nebo
umi rozpoznat ¢i eliminovat i nové formy
nezndmych a cilenych forem dtoka.
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Tyto systémy se implementuji tak, aby
monitorovaly a blokovaly zévadny provoz na
citlivych mistech v siti, nejcastéji ve vniti-
nich segmentech sité s vysokymi néroky na
dostupnost, ale i propustnost, kde by im-
plementace firewalld zpiisobovala kompli-
kace. Systémy, napfiklad pomoci databaze
signatur, heuristické analyzy nebo detekce
anomalii provozu, jsou schopny odhalit dto-
ky i ve zdanlivé nesouvisejicich pokusech
o spojeni, napfiklad skenovani adresniho
rozsahu, rozsahu portd, zndmé signatury
tokd uvniti povolenych spojeni apod. Vyho-
dou téchto systémi je vysokd Grovefi bezped-
nosti kontroly prochdzejicich protokolt pfi
zachovéni relativné snadné konfigurace.

Kvalitni IPS zajistuje podrobny monito-
ring provozu v redlném case s moznosti
okamZitého blokovéani provozu pfi identifika-
ci itoku. Zplsob reakce probihé dle admi-
nistrdtorem pfedem definovanych bezpec-
nostnich politik.

Systémy déale poskytuji a uklddaji podrob-
né informace o udélostech z datového pro-
vozu. Z téchto zdznami je moZné dohledat
chyby v konfiguracich, chyby v aplikacich,
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pokusy o nekorektni provoz pro odchozi ¢i
pfichozi komunikaci z vnitfni sité, odhalo-
vani vyskytu Skodlivych kodd sledovdnim
jejich aktivit v Case apod.

IPS/IDS systémy miZeme rozdélit dle
platformy na host intrusion prevention
systémy, které jsou instalovény na servery
a koncové pocitacové stanice (zejména ty
mobilni) ve formé softwaru, a network
based intrusion prevention systémy, které
sleduji a kontroluji sitovy provoz ve formé
samostatné sondy (hardwarové jednotky).
U nich je klicové zajisténi vysoké propust-
nosti (McAfee sondy jsou napfiklad certifi-
kovény az na plnych 10Gbps propustnosti),
minimalniho zaneseni zpozdéni (latency).
Zde nejlepsich vysledki dosahuji viechny
IPS systémy postavené na specializovaném
hardwaru bez to¢ivych komponent se speci-
alizovanymi Cipy pro sken a dekryptaci.
Vyhodou také je, Ze na rozdil od klasickych,
na procesorech Intel zaloZenych IPS, zde
neni skenovaci jadro nainstalovdno na
jiném ,bezpecném® operacnim systému.
Urcité bychom zéroveii neméli pfi IPS reZi-
mu opomenout moznost pfechodu do fail
open (¢i fail close) dle bezpecnostnich po-
7adavkl nebo poZadavki na dostupnost.

Network based intrusion
prevention systémy

P¥i vybéru a ndvrhu vhodného IDS/IPS systé-
mu poZadujme tdaje s certifikovanou pro-
pustnosti v IPS reZzimu, pocet skenovacich
portll a moznosti konfigurace virtudlnich
IPS. Pocet skenovacich portl umoZzni samo-
statné sledovat dany pocet fyzickych rozhra-
ni (segmenttl), pfipadné v polovi¢nim poctu
zajistit in-line zapojeni v prevencnim reZimu.
McAfee sondy maji pfitom k dispozici aZ
dvacet detekénich porti (zapojeni in-line
méd, span mod, TAP mod a port clustering)
a umoZiuji tak jednoznacné usetfit naklady
jindy potfebné na nakup i nékolika samostat-
nych systémi a jejich spravu. Virtudlni [PS
pfispivaji k minimalizaci false positives pfi
moZznosti maximalizace Grovné bezpecnosti.
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Napfiklad tisic virtudlnich IPS v ramci jedné
sondy dokdZe pokryt potfeby uz opravdu
velkého datového centra a velmi granularné

definovat pravidla pro stovky riznjch webo-

vjch aplikaci, databdzi, informacnich
systémi apod.

Pokud uvaZujeme o zapojeni v rezimu
IPS (in-line) velmi Casto vyuzijeme i moz-
nosti fidit pfidélovani $itky pasma (QoS)
a monitoring aplikaci, coZ pfinasi dalsi
moznosti ispor, kdy diky takto komplex-
nimu [PS neni nutné pofizovat specializo-
vana QoS zafizeni.

Host intrusion
prevention systémy

Host IPS pro desktopy a servery je systém,
ktery kombinuje funkce desktop firewallu
a nékolik stupiid detekce naruseni, od roz-
pozndni zndmych Gtokd na zakladé aktuali-
zovanych signatur az po pravidla chovani
pro detekci nezndmych ttoki véetné DoS
toki, anomalii provozu a zero day attack
ochran s moznostmi sledovéni jak sitového
provozu v rdmci network stacku, tak i systé-
movych voldni na trovni kernelu operac-
niho systému. JestliZe IPS identifikuje pfi-
chazejici nebo odchézejici dtoky, mize
zablokovat prlinik, umoZnit vystrahu a pro-
vést zaznam do logu udélosti a reportovat
udélost na serveru nebo koncové stanici

a zajistit i navazné akce IPS sondy na
sitovém segmentu.

Snadné nasazeni

a sprava v kazdé siti
Castym mistem v topologii, na kterém je
potfeba IDS/IPS nasadit, jsou vnitini peri-
metry, tedy rozhrani mezi sitémi s riznou
divéryhodnosti a s riznou tdrovni zabezpe-
¢eni ¢i bezpecnostni politiky. Dalsi casto
chrénénd oblast, kterd by neméla byt opo-
mijena, je ochrana konkrétniho serveru,

popfipadé farmy servert, ¢i konkrétni apli-
kace ve vnitni siti jako ochrana pfed utokem
z fad vlastnich uZivateli/zaméstnanc.

U McAfee sond je pro nasazeni k dispo-
zici vestavény privodce, ktery zajisti, Ze ne-
opomenete podstatné aspekty konfigurace.
Jednoduchd spréva vlastni sondy i bezpec-
nostnich politik je dostupna prostfednictvim
webového prohliZece a zahrnuje preddefi-
nované, okamzité pouZitelné bezpecnostni
politiky, integrovanou podporu pro autenti-
zaci uZivatell do externi databaze, automa-
tizovany ,failover* a ,fail-back“ a systém
obnovy kritickych konfiguracnich dat. Pro
rozséhlejsi implementace sond je k dispo-
zici néstroj poskytujici hierarchizovanou
spravu s centrdlni kontrolou. Nastaveni pro
vysokou dostupnost umoZiiuje transparent-
ni, Stateful, L7 Fail-over, L2 Fail-open a hard-
ware Fail-open pro odstranéni rizika pfed-
stavujiciho nefunkénost prvku v siti.

Proc¢ integrovat IPS

a Vulnerability Manager?
Napiiklad McAfee Vulnerability Manager
umoZiuje administratorim na zklad€ pro-
vedeného skenovani sité urcit zranitelnost
systémd, aktivnich prvkd, stanic, databdzi
nebo operacniho systému servertl. Zaroveii
umo?Ziiuje urcit, kterd ohroZeni jsou kriticka

a uplatnitelnd v konkrétni situaci dané sité,
respektive kterd jsou méné relevantni. Net-
work IPS pak dokaZe tyto informace vyuzivat
(automaticky importovat reporty Vulnerabi-
lity Manageru) a preventivné tak chranit
potencialné ohroZené systémy na zakladé
znalosti vyuZiti dané zranitelnosti. Témto
ochrandm se Fikd virtudlni zaplatovani, tj.
zajisténi ochrany zranitelného systému bez
nutnosti aplikovat patch.

Propojeni sond

s monitoringem sité

U McAfee je vyuZit nastroj centralni spravy
amonitoringu spole¢ny pro vSechna McAfee
feseni nazjvany ePolicy Orchestrator (ePO),
navic podporuje i SIEM Fe3eni, jako je Log-
Rhythm nebo ArcSight. ePO ve spolupraci
s McAfee IPS urychluje ¢as potebny k vy-
konu ochrannych ¢innosti diky jednotnému
pohledu na bezpecnost celé IT infrastruk-
tury. Poskytuje podrobné informace o ,ho-
stech®, jejich IP adresach (nebo i identité

z iCtl v doméné), dtocich na né a jinych
udélostech.

Propojeni IPS s NAC

McAfee opét nabizi spolupraci IPS sondy se
sondami Network Access Control a dokédze
na zakladé predem danych pravidel automa-
ticky pfesmérovat neshodné ¢i nelegitimni
pfistupujici systémy do karantény, kterd je
soucasti McAfee IPS. Tim je vytvofen systém
dynamické kontroly pFistupu do sité. ]

Autor pracuje ve spolecnosti Comguard.

Inzerce ——

- USB tokeny iKey

- Cipové karty SC330 a JCOP
--podpora biometriky, PKI, CA
- Smart Card Management

- zabezpeceni XML

Sifrovani dat
- Sifrovani dat na discich
a partitions

.= Sifrovani soubor( a sl
- 8ifrovani databazi- -

“m=zabezpeceni databazi -
- pfistupové systemy
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Full Spectrum Security

Bezpecna autentizace

Bezpecna'l

- SPAM firewall” ',
- WERB filter
- IM firewall

Load Balancer

- ethernetové Sifratory ==
- HSM-moduly-pro PKI - HW autentizace @; -
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