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Krizové nasazeni IPS sondy
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Nékteki pokrocili domaci uzivatelé obcas namitnou, Ze antivirus

nepotiebuji a staci pouzivat zdravy selsky rozum, aby se clovék

problémiim s malwarem vyhnul. Na tirovni firemni sité se ale

na selsky rozum rozhodné neda spoléhat.

ROBERT SEFR

ntivirus je pro zdkladni ochranu abso-

lutni nutnosti, ovsem ¢asto bohuzel i vr-
cholem bezpec¢nostnich opatieni uvnitf sité.
Roky medidlni masdze tykajici se aktualizaci
azpUsobu vyuzivan{antivira daly Gto¢nikiim
dostatek ¢asu se na doporucovand prostiedi
pripravit.

Jeden z ptipadu, kdy aktualizace selhdvaji,
jsou takzvané 0-day exploity (zranitelnosti
nulového dne). Vyborny piiklad takového
exploitu se objevil pomérné neddvno — zra-
nitelnost ve zpracovdni{ zdstupct zneuzitelnd
od Windows XP po Windows 2008 R2
(CVE-2010-2568).

Byla hojné zneuzivdna velkym mnozstvim
malwaru prakticky ihned po uvefejnéni. Sta-
¢ilo podvrzeného zdstupce zobrazit v pri-
zkumnikovi a malware byl automaticky spus-
tén, aniz uzivatel musel provddér dalsi akce.
Detailné popsany exploit a pfimocarost jeho
znewziti mély za ndsledek renesanci star$ich
kédi, konkrétné sofistikovaného viru Sality,
kterému tvirci timto exploitem opét vlili
krev do zil.

Prakticky priklad

Sality patii do skupiny polymorfnich virt.
Ty méni dynamicky sviij kéd, tak aby unikly
detekei antiviru, a infikuji dal$f spustitelné
soubory. Sality navic zvlidd vyfadit z pro-
vozu nékolik desitek antivirovych softwartl,
takZe po Usp&$né infekci systému se stdvd
téméf neomezenym vlddcem a ddle se po-
moc{ zminéného exploitu $iff po sdilenych
slozkdch.

V konkrétnim piipade, se kterym jsme se
setkali, bylo napadeno virem Sality nékolik
stovek pocitac¢i. Antivirus nemél ve chvili
napadeni k dispozici signatury proti této mu-
taci, takZe virus se po siti $ifil velmi jedno-
duse. Duilezité bylo ziskat rychle kontrolu
nad siti.

Vyrobce antiviru od nds dostal podklady
pro tvorbu signatury (nakazené soubory).
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Nakazené stroje bylo zatim mozné istit nd-
strojem McAfee Stinger (je zcela zdarma) ur-
¢enym pro odstranovani perzistentniho
malwaru a rootkitd. V rozlehlé siti ale nebylo
jednoduché uréit, které stroje jsou nakazené,
piipadné keeré jsou hlavnim zdrojem infek-
ce (resp. komunikace s outsourcovanymi
sprévci firewallt byla natolik zdlouhavd, ze
jsme ji vzdali a hledali jiné feseni).

Vzhledem k tomu, Ze Sality funguje zd-
roveii jako downloader (stahuje na infiko-
vané stroje dal$i malware), bylo jisté, Ze in-
fikované stroje se budou na siti chovat velmi
agresivné. Rozhodli jsme se proto pouzit si-
tovou IPS sondu (McAfee Network Security
Sensor), jejiz nasazeni bylo otdzkou necelych
dvou hodin.

Nijak jsme nezashli do chodu sit¢, sondu
jsme nasadili pouze v detekénim médu na
monitorovacim portu switche. Z provozu
bylo bé¢hem nékolika minut zfejmé, keeré
stroje bude nutné odpojit a vydistit.

Infikované stroje zkousely v siti velké
mnozstvi utoktl — od prazkumnych, jako je
skenovdni portll, po pokusy o exploitaci
a pfete¢eni zdsobniku ve sluzbich MS Win-
dows nebo hdddn{ hesel.

Béhem dalitho dne byla k dispozici aktu-
alizace signatur pro antivirus, a tato kon-
kréeni infekce byla zazehndna. Podobné si-
tuace se véak mohou, a v rozsghlé siti prav-
dépodobné budou, opakovat.

Antivirus je pfili§ lokdlni a tézkopddné
feseni, které si samostatné s vét$imi problé-
my nemize poradit.

Pouzijte pokrocilé nastroje

McAfee Network Security Sensor poskytl pii
tomto jednordzovém zdsahu dostate¢né in-
formace, ale pro dlouhodobé sledovani a ko-
relaci sitového provozu je vhodnéjsi pouzit
specializovany ndstroj, napiiklad McAfee
Network Threat Behavior Analysis, ktery
zpracovavd netflow data ze switcht nebo IPS
sond a ddvd administrdtorim globdlni po-
hled na dénfi na sfti.

malwaru v siti

Security Sensor odvede mnohem vice
préce pfi nasazeni v in-line médu, ve kterém
muize Gtoky pfimo zadrzovat, nez pfi moni-
torovacim IDS nasazeni, které bylo zvoleno
v uvedeném pifkladé. V IPS médu sonda za-
bran{ prvotni infekci, pokud je Gtok veden
zvenku (napf. stazeny soubor), pfipadné za-
brani{ propagaci do dalsich segmentu sité, po-
kud je ttok veden zevnitt (tfeba nakaZeny
flashdisk).

Pro dto¢niky ale neni IPS 7ddnou ne-
zndmou ochranou a snaz{ se utoky masko-
vat. Typicky to provddéji zménou poradi pa-
kett, tpravou kédovani nebo porusovinim
standardu pouzitého protokolu (souhrnné
jsou tyto metody nazyvdny evasion techni-
ques).

Sebelepsi signatury mohou byt nepouzi-
telné, pokud je troénik takto dokdze scho-
vat pied logikou IPS zafizeni. Jeden z para-
metrd, ktery nds naddle utvrzuje ve vhod-
nosti volby feseni McAfee, jsou vysledky
testd NSS Labs.

Kromé velmi vysoké propustnosti a kva-
licnich signatur (detekce pres 90% oproti
praméru konkurence, ktery je pfiblizné
50 %) McAfee detekovat
100 % zminénych ,evasion techniques®.

Vyhrazend McAfee IPS sonda (nefunguje
na klasické x86 architektute, ale jde o dedi-
kované ¢ipy pro filtraci sitového provozu)
umoziiuje vytvafet virtudln{ sitovd rozhrani
podle VLAN nebo sitovych rozsahi. Provoz
celé intern{ sité miiZe byt kontrolovin na je-

zvlddla sonda

diném zafizeni, na kterém je pro kazdy seg-
ment definovdna odli$nd politika.

Viechny tyto funkce maji dohromady je-
diny cil: zneptijemnit Zivot tto¢nikam, keefi
si jiz navykli na antiviry a aktualizované
opera¢ni systémy, ale s minimdlni praci
pro administrétora a bez dopadu na infra-
strukturu.
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