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Webova gateway

s flexibilnimi moznostmi konfigurace

Souéasny internet prinasi uzivateldm nové moznosti v podobé dy-
namicky tvorenych stranek a interaktivnich aplikaci, jejichz slozitost
umoznuje tvorbu nevidaného mnozstvi hrozeb. Pro jejich analyzu jiz
neni mozné pouzit standardni bezpecnostni mechanismy, které byly
dostacujici v minulych letech. Je nutné uplatnit predevsim analyzu na
z3dkladé chovani a globalni cloudy pro detekci malwaru.
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Vloriském roce uvedla spole¢nost McAfee na trh
produktovou novinku v portfoliu bezpe¢nostnich
proxy bran pro filtraci webového provozu, McAfee
Web Gateway 7 (MWG7), ktera vySe uvedené
funkce nabizi. Zafizeni navazuje na Uspésnou
fadu bezpecnostnich proxy znamych pod dfi-
véjSim nazvem Webwasher. Verze 7 vSak byla
kompletné prepracovana predevsim s ohledem
na maximalni flexibilitu konfigurace a korporatni
pouzitelnost, pripadné pouzitelnost v sitich posky-
tovateld internetovych sluzeb.

/ hlediska bezpecnosti reaguje spolecnost
McAfee predevsim na hrozby spojené s vyuzitim
Web 2.0 aplikaci, a to na nékolika trovnich. V dobé
neustale se ménicich hrozeb jiz neni mozné spo-
Iéhat se pouze na virovou detekci zalozenou na
signaturach, ale je nutné vyuzivat komplexnéjsi
pristup. Specializovany antimalware engine pro
webové brany prinasi nejen stale nezbytnou kon-
trolu na zakladé virovych signatur jednoznacné
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odhalujici znamé hrozby, ale predevsim kontrolu
chovanitzv. mobilniho kodu.

M | vieo Gaveway 70

Petr Herman

Mobilnim kodem McAfee oznacuje rizné
webové aplikace zalozené napriklad na ActiveX,
JavaScriptu, Flash a dalSich, u kterych je an-
timalware engine schopen detekovat neza-
douci chovani a ur€it, zda se jedna o Rootkit,
Keylogger, Backdoor, pfipadné jiné nezadouci
hrozby. Dokaze také odhalit podeziele vypada-
jici funkce, napriklad JavaScriptu, a tyto funkce
z webového provozu odfiltrovat.

Obecnym problémem vSech antivirovych
enginCi je ¢asové okno, které vznikne mezi obje-
venim nového viru, vydanim a stahnutim aktualizo-
vang virové databaze. U McAfee je tento problém
vyfeSen systémem Artemis, ktery vrealném Case
dotazuje internetovou databazi McAfee a zjistuje,
zda kontrolovany soubor jiz nebyl uzivateli re-
portovan jako podezrely, a v pfipadé, ze ano, je
takovy soubor blokovan. ZkuSeny ¢tenar by monhl
namitnout, e aplikaci této kontroly bude dochdzet
ke generovani velkého mnozstvi false positives.
Ano, byla by to jisté pravda. McAfee vSak vyuziva
systém globalnich whitelistd, diky kterému je toto
chovani prakticky vylouceno.

Jednou z nejvice vyuzivanych funkci proxy
bran je URL filtrace, oblibena predevsim
podniky pro zvySeni efektivity prace zamést-
nancl a blokovani pfistupu k nevhodnému,
pfipadné nebezpecnému obsahu. McAfee
Web Gateway vyuziva k tomuto Ucelu systém
TrustedSource aktualné udrzujici databazi sto
miliond kategorizovanych URL s rozsitenim
0 reputacni kontrolu a geolokacni systém.
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V databazi se jisté nenachazeji vSechna inter-
netova URL. Pokud tedy data z lokalni databaze
nejsou dostatecna, prichazi ke slovu dodatecna
automaticka dokategorizace na zakladé klico-
vych slov v URL, vnotenych odkazd, pripadné
dotaz v redlném Case do internetové databaze
TrustedSource, ve které se mohou nachazet
informace, které web gateway nema aktualné
k dispozici.

Castym zdrojem &ifeni malwaru a problémd
se ztratou firemnich dat se v poslednich letech
staly rlizné ,instant messaging” sluzby. McAfee
se proto rozhodla implementovat do MWG7 IM
proxy brany nabizejici nad témito specifickymi
datovymi toky stejné funkce jako nad webovym
provozem. Jiz neni problém provadét antiviro-
vou kontrolu nad zasilanymi pfilohami, kontro-
lovat, kdo s kym komunikuje, pfipadné provadeét
za&kladni DLP analyzu.

Predevsim v korporatnich sitich uvitaji uzi-
vatelé streaming proxy pro zpracovani multime-
dialniho obsahu. McAfee se rozhodl pro vyuziti
Helix proxy od spole¢nosti Real Networks umoz-
Aujici zakaznik(im snizeni nutné prenosové ka-
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Uzivatel jiz nem(ze bezmy$lenkovité prijimat
podvrzené, expirované, samopodepsane, pi-
padné jiné problémové certifikaty.

Tradicni proxy cache byla v MWG7 piepra-
covana s ohledem na maximalni bezpe¢nost
aefektivitu. K jednotlivym objektlim je zde pridan
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pacity ukladanim obsahu do cache, pfipadné
distribuci obsahu z jednoho zdroje vice uzivate-
Iim. Pro zajisténi garantované a maximalni Sirky
pasma multimedialnich tok( umozriuje proxy
nastaveni limit0i. Pro zvySeni bezpecnosti je téZ
implementovana autentizace.

Slepym mistem pfi filtraci webového provozu
je pro velké mnozstvi zafizeni SSL provoz.
Moznosti pro zneuziti takto Sifrovaného toku
jsou obrovské, a proto neni mozné je nechat
bez povSimnuti. McAfee nabizi jiz fadu let
moznost HTTPS deSifrace s naslednou Sifraci,
diky které je mozné vyuzit veSkeré funkcéni
moznosti zafizeni pro skenovani HTTP provozu
véetné antimalwarové kontroly. Neméné dile-
Zitou funkef je kontrola SSL certifikat, kdy jiz
uzivateli nemusi byt dovoleno pfijimat data ze
server(, které nelze ovéfit, pfipadné jejichz
certifikat nesplnuje pozadovana kritéria.
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Udaj, jaka verze AV enginu byla pro jejich kontrolu
pouzita, a v pfipadé aktualizace AV dojde pouze
k opétovnému proskenovani starych dat, aniz
by objekt v cache musel byt znovu stahovan. Pri
nacitani dat z cache mohou byt tedy uplatnény
pouze rychlé proaktivnifiltry se zjiSténim aktual-
ni reputaCni urovné, ¢imz se vykonnost zafizeni
vyrazngé zvySuje. Samozrejmosti webovych proxy
server( jsou Siroké moznosti autentizace, kdy
MWG7 nabizi nové mimo standardnich metod,
jako jsou NTLM, LDAP nebo Radius, podporu
Kerberosu verze 5. Zakaznici pozadujici vyuziti
transparentni proxy mohou vyuzit integrovany
autentizacni server.

Z hlediska implementace v sitich zakaznik
je mozné MWG7 nasadit klasicky jako béznou
netransparentni proxy. Pro vyuziti obsahové
kontroly proxy serverQ jinych vyrobcd miize
bézet v reZimu samostatného ICAP serveru,

pripadné jako prvek spolupracujici s produkty
spolecnosti Cisco pomoci protokolu WCCP. Za-
kaznici hledajici transparentni proxy si mohou
vybrat ze dvou rezimd, kdy se proxy mize chovat
jako router a smérovat provoz, nebo byt v bridge
modu a z pohledu sité pIné transparentni.

Ve vSech téchto rezimech je podporovana
moznost zajiSténi pIné redundance pomoci
cluster(, kdy Ize vykonnost jednoduse navySovat
pridavanim dalSich zafizeni v rezimu skenovacich
nodd. O distribuci konfigurace mezi jednotlivy-
mi zafizenimi se stara propracovany centralni
management, kdy jiz nemusime mit na vSech
zarizenich identickou konfiguraci, ale je mozné
specifikovat r(izné skupiny zafizeni vzajemné sdi-
lejici svoje nastaveni s moznosti uréeni zplisobu
aktualizace antimalwaru a kategorizacniho
enginu, ¢imz mazeme vyrazné uetfit prenosové
kapacity internetovych linek.

Pokud tedy hledate komplexni bezpe¢nostni
branu pro filtraci HTTP/S provozu reagujici na
aktualni hrozby, mlZete si byt jisti, Ze toto za-
fizeni spini veSkera vaSe oCekavani. Zakaznici
vyuzivajici vice produkt( spolecnosti McAfee
také jisté oceni integraci do systému centraini
spravy ePolicy Orchestrator. [

Autor plisobi jako IT security consultant

spolec¢nosti COMGUARD a.s.
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