Jon Parkes z McAfee: Temna krysa byla jen Spi€kou ledovce
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PFi pfilezitosti otevieni kompetenéniho centra spole¢nosti Comguard jsme méli moznost hovofit s Jonem
Parkesem z McAfee.
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Distributor s pfidanou hodnotou, spole€nost Comguard, oteviel spole¢né s hlavnim partnerem, spole¢nosti
McAfee, vlastni kompetencni centrum. Jeho cilem je informovani zakaznikd o novych bezpecnostnich rizicich a
dalSim vyvoji a pomoc jim na né reagovat novymi bezpecnostnimi technologiemi. V kompetenénim centru je
mozné nasimulovat realny provoz urcitého prostfedi a tim otestovat funkénost navrhovaného feSeni jesté pred
jeho implementaci v praxi. Zakladem sitové infrastruktury jsou technologie Cisco, aplikaCni vrstva je zalozena na
produktech spole¢nosti Microsoft a virtualizacni prostfedi zajiStuje VMware.

CIO BusinessWorld: V souvislosti s rostouci ulohou cloud computingu se hovoii o tom, ze bude stale
vice dochazet k presunu bezpeénostniho softwaru z koncovych zafrizeni do prostiedi "vypocetniho
mraku”. Dokazete popsat, jaké vyvojové faze nas cekaji v priibéhu tohoto presunu? Jak podle vas bude
vypadat "koncovy" stav tohoto procesu?

Jon Parkes: Nevim, jestli dokaze nékdo skutecné
predpovédét, jak bude tento vyvoj pokracovat. Co
vSak vime, je, Ze tato zména probiha velmi rychle.
Svét zaziva obrovsky nardst vyuziti rdznych zafizeni a
vSechny mohou pfistupovat ke sluzbam v cloudu.
Mnoho podnikli do cloudu nevstoupi, dokud si
nebudou jisté, Ze existuje bezpecny zplsob, jak k
témto datim  pfistupovat. VyuzZiti cloudu je
nevyhnutelné a poroste stale rychleji, velké
spole€nosti do né&j budou vSak vstupovat pomaleji v
zavislosti na nabyté dUvéfe. Proto také vyvijime
vlastni  autentizaCni  technologie, protoze  si
uvédomujeme, ze tohle je krok, jak otevfit cestu
podnikim do vypocetniho mraku.

Mnoho spotfebiteld dnes vyuziva sluzby v cloudu a
poskytovatelé téchto sluzeb dodavaji urcitou Uroven
zabezpecleni. Problémem je v8ak transparentnost, nikdo pfesné nevi, na kolik je cloudova sluzba, kterou zrovna
vyuziva, bezpecna. V nékterych zemich zakon poskytovatellm uklada povinnost jednou roéné projit
bezpeénostnim auditem, jenZe to je v kone¢ném dusledku jako letét v letadle s jednim kFidlem. V McAfee mame
program zvany Cloud Secure, prostfednictvim kterého poskytujeme scamming scanning poskytovatell
cloudovych sluzeb a webovych stranek na denni bazi. Pokud testem projdou, ziskavaiji certifikaci.

CIO BusinessWorld: Dalsim z velkych trendi dneska je mobilita, kde si dominantni postaveni buduje
operacni systém Android, ktery svou oblibu z velké ¢asti vybudoval na volnosti pro tviirce aplikaci i jejich
"konzumenty". Ten je vSak zaroven nechvalné prosluly tim, ze se v dlisledku oné volnosti do jeho app-
store dostava i software, ktery v sobé obsahuje Skodlivé kédy. Kdy pfrijde "ten spravny" okamzik, kdy se
tvlarcam virti zaéne vyplacet psat Skodlivé kédy pro tuto platformu jako na bézicim pasu, podobné jako se
tomu stalo u PC (Windows)? Jaké to miize mit disledky na celou platformu?

Jon Parkes: Je dllezité si uvédomit, Ze tento stav pravé nastava, ne sice ve stejném objemu jako u Windows, ale
i tak mnozstvi malwaru pro Android roste neuvéfitelné rychle. Proto McAfee poskytuje antivirus také pro tuto
mobilni platformu. Vyvazeni otevienosti platformy a schopnosti zabezpeceni zafizeni je velkou vyzvou. K mobilité
pfistupujeme jako k jedné ze strategickych oblasti a rozvijime v ni naSe portfolio ruku v ruce s Intelem. Aktualné
se na trhu pohybuje kolem miliardy aktivnich mobilnich zafizeni, v roce 2018 jich bude 50 miliard. Nelze vSak
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zapominat ani na diskrétni zafizeni jako jsou chytré televizory, ale i automobily a vSechny dalSi zafizeni
vyuzivajici vestavéné systémy.

CIO BusinessWorld: Nedavné odhaleni operace "Temna krysa" pfineslo prekvapujici zavéry o tom, kolik
organizaci miize byt dlouhodobé sledovano skupinou kyberzlo€inct, aniz by o tom cokoliv tusily. Jedna
se podle vas o odkryti pomysiné Spicky ledovce a podobné rozsahlé akce jsou tak spiSe vzacnosti nebo
jsou pocitacové sité jiz dokonale pod nadvladou kyberzlo¢inci, o niz mame pouze mlhavé tuseni?

Jon Parkes: Pravdiva je skutec¢né prvni druha verze — odhalili jsme pouze nepatrny kousi¢ek obrovského
problému. Celosvétovy narGst malwaru je neuvéfitelny, pfi¢emz 60 % z téchto hrozeb je zcela novych. Podstatné
hrozivéjsi statistikou pro korporace jsou vSak APT (advanced persistence threats) jako pravé operace ,Temna
krysa“. Nékdo se na vas zaméfi a vyuziva celou fadu cest od socialniho inZenyrstvi az po rGzné pfimé IT utoky,
aby se dostal do vaS$i organizace. Jste tedy sledovani, Spehovani a lidé, ktefi pronikli do vasi organizace,
dlouhodobé pfidavaji dalsi backdoory, sbiraji informace, a vyckavaji na strategicky okamzik, kdy se dostanou k
vysoce dllezitym materialim, které mohou zpenézit.

Temna krysa byla pouze tenou¢kym kouskem toho, co jsme dokazali odhalit, po celém svété bude cela fada
dalSich instanci, o kterych viibec spole¢nosti nevédi.

DalSi pokracovani tohoto rozhovoru vedl Jan Mazal ze sesterského serveru ChannelWorld:

http://channelworld.cz/clanky/rozhovor-kompetencni-centrum-comguardu-a-mcafee-ma-firmam-otevrit-oci-4943

Jon Parkes, viceprezident presales, je v McAfee zodpovédny za veskeré technicko-obchodni operace a navrhy
feSeni pro zakazniky EMEA regionu. Poméaha zdkaznikim postavit a realizovat feSeni spiriujici jejich konkrétni
bezpecnostni a obchodni potfeby a optimalizovat néklady na zabezpeceni s ohledem na vyvoj bezpecnostnich
hrozeb. Jon Parkes se pohybuje na poli softwarové konzultaéni ¢innosti, zejména pro velké firmy, jiz 20 let.
Béhem své dlouholeté kariéry pracoval na vedoucich pozicich a spolupracoval se zakazniky z nékterych
nejvétsich svétovych firem v mnoha primyslovych odvétvich véetné telekomunikaci, finanénim sluzeb ¢&i viadnich
organizacich, a to jak v oblasti EMEA, tak | Asie ¢i Tichomofi.
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