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McAfee odhaluje nejvétsi sérii cyber utokl poslednich péti let

Utok pojmenovany spole¢nosti McAfee jako Operation Shady RAT odcizil data ze 72 spole¢nosti ve
14 statech svéta vcetné vladnich organizaci a agentur nebo narodnich olympijskych vybord.

Dmitri Alperovitch, Vice President Threat Research spolecnosti McAfee, komentuje report tykajici se
téchto Gtokd nasledovné.

.10, ¢eho jsem byli svédky v poslednich péti az Sesti letech, nebylo nic mensiho nez historicky
bezprecedentni presun bohatstvi - pfisné stfezeného statniho tajemstvi (véetné dat z tajnych
vladnich siti), zdrojového kddu, databazi odposlecht, e-mailovych archivd, detaill prizkumd pro
nové aukce ropnych a naftovych poli, elektronickych archiv, atd. Prvni Utoky zacaly jiz v roce
2006. Nejkratsi atoky trvali méné nez jeden mésic a nejdelsi znamy Gtok na Olympijsky vybor v Asii
béZel 28 mésicl a kondil v lednu 2010.

Po usilovné analyze logti jsme byli pfekvapeni obrovskou rozmanitosti obéti organizaci a drzosti
pachatell. Napadené organizace jsme rozdélili do nasledujicich kategorii a svétovych region{."
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Byl pouzit nasledujici standardni postup pro tyto typy cilenych Gtokd. Cileny phishing e-mail
obsahuijici exploit je odeslan na spravné zvolenou Uroven pristupu v konkrétni spolecnosti a exploit
pri otevreni v neaktualizovanych systémech spusti stahovani malwaru. Malware navaze spojeni s
ridicim serverem (Command & Control Server) a mlze byt skrze néj ovladan pomoci komentarl
ukrytych v kédu webové stranky (odbornici McAfee ziskali do tohoto ridiciho serveru pristup, maji
proto k dispozici obrovské mnozstvi Udajll o vSech Gtocich, které z néj probihaly). Nasledné Gtocnici
pristupuji na infikované pocitace a pokousi se ziskat pristupové udaje s co nejvyssim stupném
opravnéni. Zaroven infikuji dalsi stroje, aby v pripadé ztraty jednoho z nich neprisli o pfistup do sité
organizace. Hlavnim cile operace je ale identifikovat klicova data a vynést je ze spolecnosti.

Zajem o informace uloZzené na serverech narodnich Olympijskych vybor(, jakoz i o informace z
Mezinarodniho olympijského vyboru (IOC) a Svétové antidopingové agentury v dobé pripravy
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Olympiady 2008 a bezprostredni navaznosti na samotnou Olympiadu v roce 2008, byl obzvlasté
zajimavy a potencialné ukazal prstem na stat, stojici za Utoky. Mezi obét'mi Gtoku je i mnoho
euroamerickych politickych a neziskovych organizaci nebo expertni skupiny narodni bezpeCnosti
USA, coz zuzuje mnoZinu moznych Gtocnikd. Utok na Organizaci spojenych narodt nebo na
sekretariat ASEAN (SdruZeni Narod{ Jihovychodni Asie) naznacuje i jiny motivacni zajem skupiny
nez ekonomicky prinos.

Z nalezenych stop spoleCnosti McAfee, ktera nejmenuje samotny zdroj Utoku, vyplyva logicky zaver,
ktery zverejnily zpravodajské servery na celém svété, ze utocnikem miZe byt i samotny stat Cina.

Operation Shady RAT je dalsi z fady popularnich APT Utokd, které maji témér identicky priibéh, ale
presto jsou stale Uspésné. Spolecnost McAfee nabizi ve svém portfoliu ochranu proti vSem fazim
Utoku. Nejspis pravée proto je natolik Uspésna i pfi jejich odhalovani (v minulosti napt. Operation
Aurora, Night Dragon) a poznatky, které béhem Setfeni bezpecnostni odbornici ziskaji, mohou zpét
vyuzit pri vyvoji vSech Casti portfolia bezpecnostnich nastrojd.

Pro ochranu proti prvni fazi Gtoku je nutna pokrocila kontrola emailového a webového provozu na
perimetru, aby se Uto¢nikdm nepodafilo infiltrovat vnitini stroj. Pokud by jiZ k infiltraci koncového
bodu mélo dojit, je mozné vyuzit nastrojt implementujicich hostovské IPS, pfipadné Upliné
eliminovat neznamy software pomaoci aplikacniho whitelistingu (o antivirové ochrané, ktera je
Uplnou samozrejmosti, nemluvé). Identifikaci a pfipadné blokaci podezielé aktivity na vnitfni siti a
perimetru zajisti kvalitni sitova IPS sonda. Cilem Gtocnik{ neni infiltrace systémd, ale predevsim
zcizeni citlivych dat, proto mlze byt dalsi vrstvou ochrany pred Utokem silné Sifrovani soubord nebo
DLP systém.

PDF verzi Operation Shady RAT reportu véetné kompletniho seznamu vSech 72 cilll, véetné zemé
plvodu, data zahajeni prvniho Utoku a doby trvani naruseni najdete ZDE.

Komentar pripravil Robert Sefr, IT Security Consultant, COMGUARD a.s.

Spolecnost COMGUARD a.s. je nadndrodni spolecnosti zamérenou na value-added distribuci produktid bezpecnosti IT.

K jejim hlavnim partnerdm patfi spolecnosti McAfee (vc. akvizované Secure Computing), Cyberoam, Actividentity,
Infoblox, LogRhythm, Trustwave, SonicWALL, SecurEnvoy, Procera Networks, Zeus Technology a dalsi. Spolecnost pisobi
na trzich stredni a vychodni Evropy, zejména v Ceské republice a na Slovensku. Poskytuje feseni a sluZby pro segment
SMB, velké komercni spolecnosti a statni organizace. Spolecnost je viastnéena jejim managementem.

Dalsy informace: http.//www.comguard.cz/, Lenka Walletzkd, Marketing Manager, e-mail: lenka. walletzka@comguard.cz,
tel.: +420 544 509 066.
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