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McAfee Application Control jako kriticka bezpecnostni aplikace
v systémech Siemens

Spolecnost Siemens (divize prlmyslové automatizace) potvrdila kompatibilitu softwaru McAfee
Application Control se systémy Siemens. McAfee Application mlze byt tim padem pouzit jako
ochrana proti Utokiim typu Advanced Persistent Threat, které mohou vést kromé primyslové
Spionaze az k sabotdzim. Vzpomerime napf. na cerva nazvaného Conficker, kterého Ize mezi
podobné Utoky Fadit. Znamy UGtok s cilem odcizit data z priimyslovych systémd také byl odhalen
spolecnosti McAfee a dostal nazev Night Dragon. V Zadném z Utok( se nejednalo o podruzné i
neddlezité systémy, cilem byly Fidici systémy turbin v jadernych elektrarnach nebo centralni pulty
pro téZbu ropy.

Oba dva utoky spojuje nékolik napadnych ryst. Vzdy byly cilem primyslové systémy Siemens,
které bez dostatecného zabezpeceni nemély Sanci Utokdm odolat. Dale bylo potfeba po exploitaci
systému (at’ uz lokdlni nebo vzdalené) sbirat dodate¢na data, spoustét vlastni programy (nebo
aspon programy casto uzivané pro administraci systémd). V pfipadé pouziti McAfee Application
Control by cely utok selhal ihned po exploitaci, ktera probihala napfiklad zasilanim podvrzenych pdf
dokumentl. ZneuZiti samotné zranitelnosti by zabranéno nebylo, ale kdd, ktery by se mél na takto
zranitelném systému spustit, by byl jednoduse zablokovan a cely utok by prisel vnivec.

McAfee Application Control funguje na bazi dynamického whitelistingu. Pfi instalaci na Cisty stroj si
Application Control oskenuje soucasné softwarové vybaveni, které v budoucnu povoli spustit, ale
nové programy blokuje, a to vcetné téch, které jsou zavedeny pfimo do paméti pomoci zranitelnosti
preteceni zasobniku. Aby byl whitelisting opravdu dynamicky, povolime pouze nékolika aplikacim
ménit zbytek programového vybaveni, resp. whitelist (aplikace, které se staraji o aktualizace).
Primocary a robustni princip Application Control zarucuje jednoduché nasazeni, minimalni naroky
na vykon a velmi vysokou Uroven zabezpeceni. Systémy spolecnosti Siemens budou i nadale cilem
utokd, proto bylo potfeba vybrat trvalé a Ucinné reseni. Zaroven Siemens svétu ukazal, Ze nebere
bezpecnost svych systémi na lehkou vahu.
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