COMGUARD a.s.

co m G UA r D Videnska 119b, CZ 619 00 Brno

tel. +420 544 509 059 | fax +420 544 509 079

communication security info@comguard.cz | www.comguard.cz

Komentai: 95% ucinnost McAfee® Network IPS
Brno 20.1. 2011

Spole¢nost COMGUARD informuje o dal$im Gsp&sném hodnoceni FeSeni McAfee® Network IPS.
McAfee® Network Security Platform M-8000 appliance zaznamenala nejvy$si presnost a propustnost
v poslednich srovnavacich testech v NSS Labs. Vysledky odrazeji snahu McAfee teamu nabizet
bezkonkurencni ochranu pred hrozbami, sitovou vykonnost a provozni dokonalost. Tyto vlastnosti
byly provéreny nezavislymi recenzenty, laboratoremi, analytiky, a co je nejdllezitéjsi, zakazniky v
praxi.

Pri zkouskach byla zaznamenana bezprecedentni 92% Ucinnost vychoziho nastaveni
bezpecnostnich pravidel (DEFAULT). Na rozdil od jinych IPS (Intrusion Prevention Systems)
reSeni, tyto vysledky svédci o tom, ze s McAfee IPS mohou organizace dosahnout extrémné vysoké
Urovné ochrany bez sloZitého konfigurovani a ,ladéni®. Pro Vasi pfedstavu - v priimeéru se tato
u¢innost IPS obvykle pohybuje pod 50 procenty. Proto je McAfee® Network IPS fedeni vyhodné
predevsim pro organizace a spolecnosti, které nejsou schopny investovat nespocetné hodiny do
dolad’'ovani svych IPS politik, aby dosahly Gcinné ochrany sité.

V druhé fazi testovani, kdy doslo k nastaveni konfigurace bezpecnostnimi odborniky, dosahlo reSeni
McAfee IPS opét nejlepsi ucinnosti ze vSech testovanych reSeni - 95 %. Zakaznici McAfee také
vyrazné ocenuji zamezeni faleSnym poplachlim (tzv. false positive), které zbytecné zahlcuji
administratory, a tim blokuji hlaSeni o skutecnych hrozbach, a vyrazné tak snizuji reakéni ¢as
potrebny k zasahu pfi napadeni.

Dalsim z ddvodd Uspéchu IPS spolecnosti McAfee je ddraz na ochranu proti tzv. ,Evasion
techniques" v sitovych protokolech na Urovnich 3, 4 (tedy hlavné IP, TCP, UDP) a 7 (aplikacni
protokoly, jako napf. HTTP). Ochrana proti témto technikam je jeden ze stavebnich pilitd celého
reSeni. UtocCnici Casto zkouseji obejit IPS manipulaci s hlavickou paketu (napf. manipulace s TTL),
segmentaci a fazenim paketd (Gtocnik mdze pakety ,rozsekat" a posilat v nelogickém poradi;
protokoly TCP/IP si s timto poradi, ale nekvalitni IPS nemusi odhalit takto skryty utok) nebo
maskovani dat na Urovni aplikacni vrstvy (napf. zakddovani URL, viz. jednoduchy priklad).

Originalni URL:
http://www.comqguard.cz/produkty/mcafee-network-defense/mcafee-network-security-platform-

intrushield/

Zakodované URL:
http://www.comqguard.cz/%70rodu%6b%74y/%6dc%61fe%65-n%65%74w%6f%72%6b-
def%65%6es%65/M%63%61%66e%65-%6ee%74%77 % bfrk-%73€%63%75%72%69%74y-
%70%6catfo%72m-%69N%74%72us%68%69eld/

NSS Labs namérily uispésnost proti ,Evasion techniques™ 100%, byly tedy detekovany
vSechny pokusy o obejiti IPS. Tato vlastnost spolecné s kvalitnimi vychozimi pravidly a extrémni
propustnosti (nejvyssi model je certifikovan na rychlost 10Gbps) vysvétluji, pro¢ daly laboratore,
nebo i spolecnost Gartner, McAfee takovy naskok pred konkurenci. McAfee reSeni timto Uspéchem
totiz navazuje na 1. misto v Leader Magic Quadrantu pro Network IPS v prosincové zpravée
vyzkumné spolecnosti Gartner.
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Vice 0 McAfee Network IPS naleznete na stankach spolecnosti COMGUARD, vyhradniho distributora
pro Ceskou republiku a Slovensko.

NSS Labs

NSS Labs podporuje mnoha milionové vyzkumy a testovani zarizeni, a to v Austinu v Texasu. Testovani' v laboratofi
mozné 24 x 7, laborator poskytuje udaje v ramci vsech testovanych vyrobkd. Zakladnim cilem laboratore je vyzkum
rozsahlych sitovych hrozeb. Tato globaini vyzkumnd sit’ zachyti internetové hrozby a trendy, pokud se vyskytnou. Hrozby
Jsou umistény do komplexni databéze zranitelnosti, exploitd, malwaru a phishing URL. In-house bezpecnostni analytici
kombinuji znalosti hackerd a védnich obord pro vyvoj a zavadeni nejprisnéjsich testovacich metodik. Vice na
http.//www.nsslabs.comy/.

Robert Sefr, IT Security Consultant, COMGUARD, a.s.
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