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Utoky na webové aplikace

V hodnoceni hrozeb za posledni Ctvrtleti roku 2010, které sepsala spole¢nost McAfee na zakladé
Udajd ze své monitorovaci sité, se objevila i Ceskd republika, kterd “obsadila” $esté misto v
Zebricku zdrojd utoku SQL-Injection. Zprava McAfee neuvadi cile téchto utokd, ale bylo by
hazardem spoléhat se na to, Ze pod svicnem zlstane tma.

Utoky SQL-Injection jsou nejcast&ji vedeny za Ucelem ziskani dat a mohou ohrozit i pristupové
Udaje uzivateld. VétSinou jsou mifeny na vefejné webové prezentace a pravé mira jejich
zabezpeceni uréi moznost Uspéchu. Chybam ve webovych aplikacich se nelze nikdy Uplné
vyhnout, proto je zapotrebi provadét pravidelné testy a zranitelnosti urychlené opravovat.

Spolecnost McAfee presné pro tyto UcCely dodava Web Vulnerability Assessment Module do
produktu Vulnerability Manager. Staci pouze nastavit frekvenci a cile testl a jsme schopni
ziskat report zranitelnosti z pohledu Utocnika a nasledné chyby opravit dfive, nez budou
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zneuzity. Dalsi moZnosti ochrany proti SQL-Injection Utoklm je pouziti web application firewallu
WebDefend spolecnosti Trustwave. Ten funguje jako reverzni proxy a kontroluje kazdy
pozadavek, ktery je na webovou aplikaci vyslan. Zranitelnost nalezenou pomoci McAfee
Vulnerability Manageru mdZeme ihned eliminovat pravidlem na WebDefend web application
firewallu.

Znamym prikladem SQL-Injection je série Gtokd provadéna osobou (nebo skupinou osob) pod
pseudonymem ,Igigi®. Byla zvefejnéna data z mnoha Ceskych a slovenskych webd, Utocnik
nebyl nalezen. Data nebyla zneuzita, protoze to pravdépodobné nebylo cilem utocnika, i presto
ale jména spoleCnosti utrpéla. Nelze odhadnout, kolik se odehrava utokd, které nejsou
zverejnény a jejichz nasledkem ziskavaji Utocnici pistup do cizich systémd, aniz by o tom obéti
utokl védély.

Mobile Threats by Platform, 2009-2010
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Mobilni zarizeni plnohodnotnym cilem pocitacového podsveéti

Nardst hrozeb pro mobilni platformy je enormni a je dan nékolika faktory:
1) Rapidné narlista pocet chytrych telefond. Casto navic obsahuji zastaraly operacni systém
a software, takze jsou jednoduse napadnutelné.
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2) Mobilni internet se stava masovou zalezitosti, coz umoznuje tvorbu mobilnich botnetd,
kradezi dat a pfistupovych udaijt.

3) Bezpecnostni software na mobilnich telefonech pouziva jen minimum uZzivatell. Takové
prostredi je rajem pro Skodlivy software, ktery mdZe na pozadi pracovat, aniz by o ném
mél uZzivatel ponéti.

4) Ztrata a kradez mobilniho telefonu je jesté snadnéjsi, nez tomu je v pripadé notebooku.
Pritom vzhledem k vykonnosti a kapacité zacinaji obsahovat telefony prakticky stejné
mnozstvi citlivych dat jako notebooky (emaily, dokumenty, atd.)

Centralni sprava mobilnich zafizeni je stejné dlleZita jako sprava klasickych pocitacd (resp.
notebook{). Vzhledem k velkému mnozstvi platforem a verzi operacnich systémi miZe byt
nalezeni jednotné spravy obtizné. Spolecnost McAfee nabizi Sirokou podporu platforem a velkou
vyhodu v minimalizaci systémovych narokd, coz je zatim u mobilnich platforem velmi dllezita
podminka. McAfee Enterprise Mobility Management nefunguje jako dalsi software, ktery vyuziva
zdroje mobilniho zarizeni, ale misto toho vynucuje a monitoruje pouZiti funkci samotného
operacniho systému. Elegantné tak umozni napf. vynuceni Sifrovani a definici bezpecnostni

politiky.
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