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Brno 8.4. 2011

Utoky typu ,Advanced Persistent Threat" ukazuji, Ze i spole¢nosti s pokroilym zabezpe¢enim IT
infrastruktury, mohou byt nabourany. Cilem prlniku jsou vétsinou citliva data, v nékterych pfipadech
i primyslova sabotaz. Na citlivd data byly zaméreny Utoky jako Operation Aurora, Night Dragon
nebo Uplné aktualni Gtok na spolecnost RSA, pfi kterém byla odcizena data tykajici se zafizeni
SecurID. Ukazkovym prikladem sabotaZe byl i Utok vedeny Cervem Stuxnet.

Na nasledujicim obrazku je pét fazi popisujici cely Utok Night Dragon, ktery byl zvefejnén spolecnosti
McAfee.
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Prvni faze — jen dva prsticky...

Utocnici se nejprve snaZi zjistit co nejvice informaci o svém cili. Jakakoliv informace je cennd, at’ uz
se jedna o infrastrukturu nebo zaméstnance. Jakmile je mozaika dat dostatecna, mohou se Utocnici
pokouset o otevirani prvnich dvifek do systému. Pokusy mohou byt Cisté technické — jako napt.
ovladnuti jednoho z webovych serverll pomoci SQL-injection nebo jiné zranitelnosti; nebo mohou
zahrnovat prvky socidlniho inzenyrstvi — vytipovanym osobam je zasilan skodlivy kod, ktery je
uveden vérohodnym pribéhem (vérohodnym napt. proto, ze o dané osobé Ize zjistit dostatek
informaci ze socialnich siti). Jeden z vektord Utoku nakonec uspéje a Utocnik ziska pristup, i kdyz
pravdépodobné zatim k méné zajimavym systém@m.
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Druha faze — administratorem snadno a rychle

Jakmile jsou Gtocnici uvnitf sité, zanou se divat po dllezZitych strojich a pFistupu na né. Jasnym
cilem je ziskat pristupové Udaje pro uZzivatele s co nejvysSim opravnénim. Nabizi se pouzit klasické
nastroje, jako jsou keyloggery, ty jsou ale Casto nalezeny antivirovym softwarem a hlavni je se
neprozradit. Legitimni nastroje pro administraci nejsou detekovany a poslouzi ke sbéru informaci
(vCetné hashd hesel uzivatelskych Gctl). Ty mohou utocnici ldamat na svych strojich (a pro urychleni
vyuzit napf. GPU), takze systémy obéti ani nezaznamenaji pokus o brute-force Gtok.

Treti faze — ja bych si s dovolenim také vzal

Ve chvili, kdy ma Gtocnik kompletni pristup k internim systémlim, zaCne probirat data, ktera si chce
odnést. Faze vyhledavani a vynaseni dat mlze byt pomérné dlouhd, mlze byt komplikovana
i malickostmi, jako je webova proxy po cesté do Internetu. Utocnici se budou snaZit najit pfimou
cestu s minimem kontrol a komplikaci, skrz kterou by mohli data kopirovat na své stroje. Cilem bude
uréité emailova komunikace, veskeré dokumenty, know-how (napf. ve formé zdrojovych kodd,
vykres{, navrh( atd.)

Obrana perimetru zdaleka nestaci

Prvni faze bude Casové pravdépodobné velmi naro¢na. Spolecnosti se soustfedi hlavné na obranu
perimetru @ méné jiz na detekci a prevenci Utokd uvnitf sité. Jakmile je jednou perimetr prekonan,
tak se Utocnik mlze citit jako ryba ve vodé a mapovat si topologii sit€, hledat zajimavé servery a
otevirat si dalSi zadni dvirka.

Jak dokazuji i vySe zminéné Advanced Persistent Threats, nelze pfistupovat k interni siti jako
k bezpecnému prostiedi. Naopak je nutné prisné kontrolovat jak pohyb dat, tak zabezpeceni a
nastaveni internich systém0 a komunikaci mezi nimi. Dobrym pfistupem je také oddélovani roli —
pro¢ by mél mit administrator pristup ke vSem datlim? Vyuzitim Sifrovani zamezime i superuzivateli
v pristupu ke vSéem dokumentll, emailim atd.; nasazenim DLP zase zabranime jejich odeslani po siti
na stroje Utocnikd (i kdyby se jim nakonec povedlo DLP obejit, tak do té vygeneruiji tolik upozornéni,
Ze budou odhaleni).

Na problémy se zabezpecenim a oteviena zadni vratka upozorni Vulnerability Manager nebo
Policy Auditor — software, ktery umi automatizované reportovat stav zabezpeceni strojl a
upozoriovat na zmény vlc¢i minulosti. Na aplikacnich serverech neni dlivod neprovozovat
Application Control, software ktery nedovoli spusténi ciziho kddu, ani napf. pfi Utoku typu buffer-
overflow a pritom je jeho nasazeni otdzkou minut.

Kontrola interniho a odchoziho provozu je pringjmensim stejné dllezita, jako kontrola toho
prichoziho. Webova proxy a firewall s aplikacnimi signaturami ndm pomohou vyrazné lépe
identifikovat, co vlastné komunikuje z uZivatelskych pocitacl. Vnitfni sit’ Ize elegantné pokryt kvalitni
IPS sondou, ktera zamezi oblibenym Gtokdm a na podezielé chovani aspori upozorni.

Robert §efr, IT Security Consultant, COMGUARD a.s.
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