Navic chyby typu XSS se podle autora
vyzkumu nejsndze dohleddvaji, nicméné ¢a-
sem se nejspi$ objevi celd fada dalSich metod
vyuzivajicich jinych principa. Google tak,
tvrdi Johansen a Osborn, sice miiZze odstra-
nit konkrétné zjisténé chyby, ale samotny
problém zustdvd.

...ani MS Office

Spole¢nost Google ovsem muze uklidnit, Ze
na konferenci doslo i na jeji konkurenty —
Apple (viz vyse) a Microsoft. Vyzkumnici se
soustfedili na MS Office. V minulosti byly
dokumenty MS Office ¢astym vektorem
utoku. Microsoft ale udélal v novéjsich for-
midtech soubori celou fadu opatfeni véetné
otevirdn{ star$ich formdtt nebo podezfelych
dokumentd ve specidlné chrdnénych rezi-
mech. Kdo dnes nardZi tieba na makroviry?
Utocnici maji nyni jiné oblibenéji cesty do
systémt, PDF, flash nebo Javu.

Pfesto na Black Hatu vyzkumnici ukézali,
ze formdt MS Office nabizi podvodnikim
stdle fadu moznosti. Demonstrovali to Sung-
-Ting Tsai a Ming-Chieh Pan z Tchajwanu.
Dokumenty MS Office se podle nich ¢asto
pouzivaji v téch nepokrodilejsich trocich
(APT, Advanced Persistent Threats), které
byvaji pfizpisobeny na miru konkrétnimu
piijemci.

Vyzkumnici tvrdi, ze oteviit dokument ve
Wordu nebo Excelu neni bezpe¢né ani v pii-
padg, ze uzivatel md MS Office aktualizovin
a aktudlné nejsou zndmy ani z4dné hrozby
typu zero day. Potiz je v tom, ze Gto¢nici mo-
hou zkouset rtiznd hybridni zneuziti, kdy do
dokumentu MS Office vloZi jiny obsah, ty-
picky video ve formdtu flash.

Zde uz nad zero day zranitelnostmi nemd

Microsoft kontrolu (alespont pfimou). Kéd
v souboru flash pak maze vypnout i ochrany
v novéjsich verzich Windows DEP (Prevence
spusténi dat, Data Execution Prevention)
a ASLR (zndhodnéni adresniho prostoru,
Address Space Layout Randomization).
Adobe se sice snazi pro objekty flash vytvo-
fit ochranu na zptsob sandboxu, vSechny
tyto technologie jsou vSak zatim piekona-
telné.

Kazdopddné proti témto typim utoku
ddvd jen malou ochranu antivirus zaloZeny
na signaturdch, i kdyz systémy pro prevenci
vniknuti (IPS) rizika zneuzit{ snizuji.

Jesté k hrozbdm APT a relativni bezpec-
nosti jednotlivych platforem: Alex Stamos
a jeho kolegové z organizace ISEC se poku-
sili analyzovat problém téchto hrozeb na
MacOS X. Google byl v Ciné pted dvéma
roky kompromitovdn, kdyZz jeho zamést-
nanci pouzivali Windows a uz tehdy notné
zastaraly MS Internet Explorer 6. Pomohlo
by mit misto toho poéitace Apple?

Stamostv zévér je, Ze nikoliv, protoze
jddro ttoka APT se nevztahuje ke konkrét-
nimu softwaru ani zranitelnostem. Kazdo-
padné sité se systémy MacOS jsou moznd
odolnéjsi v prvni fizi dtoku, nicméné jak-
mile podvodnici jiz jednou najdou cestu do
sit¢, je tato platforma oproti Windows
udajné jeSt¢ mnohem sndze ovlddnutelnd.

Odpojit od internetu nestaci

Tim Roxey z agentury North American
Electric Reliability Corporation (NERC),
kterd md za cil prosazovdni pramyslovych
standardd, tvrdil na Black Hatu, Ze energe-
tické systémy i pramyslové podniky jsou
stle citlivé na kybernetické ttoky, dokonce

Aktudlni udéalosti

i takové, keeré lze spustit prostym odesldnim
textové zprdvy. Stdle roste podil komunikace
mezi zafizenimi bez lidské Gcasti (MLM)
a uto¢nik vstoupi do tohoto procesu.

Neékteré systémy ve vzddlenych lokalitdch
vyuzivaji karty pro mobilni pfipojeni k in-
ternetu. Uto¢nikovi v téchto ptipadech staci
jediné — zndt telefonni ¢isla pfifazend kartdm
a uz zkouset posilat SMS s tto¢nym kédem.
I systémy, keeré jsou chrdnény odpojenim od
internetu, mohou byt stdle zranitelné pfes
GSM nebo pomoci senzort monitorujicich
jejich stav (které uz mnohdy k internetu pfi-
pojeny jsou).

Jednotky PLC (programovatelné auto-
maty, Programmable Logic Controller) fidici
pramyslové procesy budou podle Roxeyho
stale ¢astéjsim cilem ttokut. Dillon Beresford
z NSS Labs tvrdi, Ze prinik na drovni ¢erva
Stuxnet lze vytvofit fddové béhem tydna
préce v pokoji, tj. bez dalich davérnych in-
formaci. Podobné prostiedky nemaji tedy
zdaleka k dispozici jen vlddy, armddy nebo
tajné sluzby, ale tyto ttoky muze providét
celd fada skupin i jednotlivea.

Platit, nebo ne?

M4 se platit vyzkumnikiim za objevené bez-
pecnostni zranitelnosti? Ptistupy se lisf, Goo-
gle a Mozilla tak ¢ini, Microsoft & Oracle
ne. Microsoft ovsem nabizi odmény jedno-
rdzové (za odhalen{ autora viru apod.).

Na Black Hatu tato spole¢nost navic
ozndmila cenu BlueHat v hodnoté¢ 250 000
dolarti. Je uréena za nejlepsi novou techno-
logii, kterd bude tto¢nikovi brénit zneuzi-
véni zranitelnosti v paméti. Mélo by jit
o obecnéjsi postup, ktery omezi moznosti
zneuziti funkénosti pfipominajicich ASLR.

Kradeze dusevniho viastnictvi
zasahly cely svet

Studie Operation Shady RAT (Operace Krysa ve stinu), kterou zverejnila

spolecnost McAfee, mapuje nékolik let akci profesionalniho gangu ky-

bernetickych zlocincii. Utoénikiim se podafilo zmocnit obchodnich ta-

e

jemstvi a dusevniho vlastnictvi nej

vétsich svétovych firem i vlad stati.

Jde podle vseho o nejmasivnéjsi sérii kybernetickych utokii poslednich

nékolika let.

ALES PIKORA

Poc1tacov1 podvodnici se dnes nezajimaji
v prvai fadé o informace o bankovnich
uctech nebo platebnich kartdch. Trh s témito
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udaji je jiz nasyceny a ceny, za které lze tyto
udaje proddvat, nizké.

Pro tto¢niky je mnohem vynosnéjsi sou-
stiedit se na dusevni vlastnictvi firem a dal-
$ich instituci, napt. vldd a stdtnich agentur.

Na soucasném ¢erném trhu se vyborné pro-
ddvaji stdtni tajemstvi, zdrojové kddy soft-
waru, databdze softwarovych chyb, archivy
firemnich davérnych e-maila, znéni prav-
nich smluv, technickd dokumentace k vy-
robkiim nebo tdaje o konfiguraci systémi
SCADA (aplikace pro fizeni pramyslovych
procesii).

Utoky proti viem
Ukazuje se, ze zlodinci jsou ve snaze ziskat
cennd data schopni vyvinout systematické
tsili, které v pitipadé nékterych cila trvd
i n¢kolik roka. Operation Shady RAT ma-
puje poslednich pét let ttoki proti vice nez
70 velkym nadndrodnim firmdm, vldddm
i neziskovym organizacim.

Postizeny byly instituce v celkem 14 ze-
mich, coz se zd4d skoro neuvéfitelné.
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W Aktudlni udalosti

Anatomie utoku

B Priprava: Zmapovani struktury organi-
zace, volba kontaktd (e-mailovych ad-
res), snaha o ,socialni zmapovani” cildi
(zaméstnancu), pokus ziskat insidera.

B Pranik: Personalizovany phishingovy
e-mail obsahujici podvodny dokument
PDF nebo DOC nebo linky na web po-
kousejici se o Utok typu drive-by down-
load. Dalsi varianty: rozesilani médii DVD
nebo USB flash s malwarem. Vyuzivani
rlznych zranitelnosti typu zero day
v bézné pouzivaném softwaru.

B Vznik zadnich vratek: Pokus kompro-
mitovat Ucet s co nejvetsimi opravneé-
nimi, snaha o zvyseni opravnéni. Potfeba
kompromitovat dalsi pocitace pro pfi-
pad, Ze Utocnici prijdou o pfistup k pU-
vodnimu. Instalace dodate¢ného
malwaru ve firemnf siti.

B Zapojeni do infrastruktury: Instalace
trojskych konf a keylogger(, které utoc-
nici budou moci vzdélené spravovat. Zii-
zen( Sifrovaného tunelu mezi kompromi-
tovanymi pocitaci a fidicim (command
and control) serverem.

B Prohledévani sité a kradeze dat

B Dodatecné skody: Instalace trojskych
konf do objevenych zdrojovych kodd,
narusenf kritickych systémd SCADA
apod.

B Monitoring: Snaha vyhnout se detekdi,
aktualizace malwaru, odinstalovani kodd,
u nichZ je nejvyssi riziko odhalent. Dalsf
sledovani provozu sité a dat. V této fazi
Utocnici také analyzuji ukradend data
a zfejmé se je pokouseji zpenézit.

Kompromitovdna byla data subjekta
velmi r@izného typu: od americké vlddni
agentury po vietnamskou, stitem vlastné-
nou firmu, od dodavatelt armddy po firmu

Tipy pro ochranu

podnikajici na poli satelitni komunikace.

Mezi ukradenymi daty jsou pak i takové
specidlni informace jako databdze odposle-
chii nebo mapy ropnych poli.

Slovo RAT v nédzvu studie soudasné zna-
mend zkratku néstroje pro vzdaleny piistup
(Remote Access Tools); prdvé tyto ndstroje
tto¢nici ¢asto pouzivali k dalsf praci s kom-
promitovanymi sitémi. Mnohdy se jim da-
filo fungovat zcela nepozorované.

,Velké firmy se dnes déli de facto na dvé
kategorie: na ty, které védi, Ze byly napadeny,
a na ty, které sice napadeny byly rovnéz, ale
nevédi o tom,“ uvddi Dmitri Alperovitch,
vyzkumnik hrozeb ve spoletnosti McAfee
a hlavni autor studie.

Zna¢nou medidln{ pozornost si letos zis-
kaly bezpe¢nostn{ incidenty RSA, Lockheed
Martin nebo Sony, ovéem tyto firmy prav-
dépodobné nepiedstavuji Zddnou vyjimku.
Vétsina postizenych organizaci, sledovanych
v rdmci studie, tnik dat pravdépodobné vii-
bec nezaznamenala — az do chvile, kdy jim
tuto informaci poskytla spole¢nost McAfee.

Nenf jasné, jak uto¢nici s ukradenymi
daty nalozili. Moznd ¢4st z nich prodali kon-
kurenci napadenych firem, kterd je ted pou-
zije ve vlastnich produktech. Vy¢islit celkové
ztrdty je obtizné, v nékeerych piipadech viak
ttoky mohou poskodit nejen dot¢ené orga-
nizace, ale i celé zemé, tvrdi D. Alperovitch
ve zprave. Uvadi rovnéz, Ze tato operace zna-
mend nejvétsi ,presun” dusevniho vlastnic-
tvi, k némuz kdy doslo v dosavadnich lid-
skych déjindch.

Podle ddaju byly informace o probihaji-
cich ttocich ziskdny, kdyz ve spoluprici
s bezpe¢nostni komunitou byl objeven jeden
z Fdicich (command and control) servert
podvodnika.

Pouze na tomto jediném serveru se na-
chdzela ukradend data v objemu petabajtu.
Vsechny tyto akce provedla, zd4 se, jedind
skupina dtoénikd, kterd pouzivala piislusny

B Zabezpeceni e-mailu a webové Stity: tyto nastroje by mély snizit riziko dorucenf e-mailu
obsahujiciho skodlivou prilohu. Webovy stit by mél uzivateli zabranit po kliknuti na link zob-

razit podvodny web.

B Komplexni ochrana koncovych bodu: méla by branit stahovani a instalaci malwaru do

pocitacd.

H Firewall a systém IPS (prevence vniknuti): mély by odhalit komunikaci mezi kompromi-
tovanym pocitacem a fidicim serverem podvodnikd.

B Whitelist aplikaci: Mél by v podnikové siti povolit pouze provoz schvalenych aplikaci.

B Monitoring databazi: Mél by zabranit nebo alespori odhalit neopravnény pfistup ke kritic-

kym databazim.

B Implementace Sifrovani: Kritickd data pak budou i v pfipadé kradeze pro Utoc¢niky bez-

cenna.

B Systémy DLP (Data Loss Prevention): Monitoring pohybu kritickych dat.
W Ostatni: analyza fungovani sité (mize odhalit podezrelé chovani), systém pro centralnf
spravu zranitelnosti (umoznuje vcasnou a efektivni instalaci bezpecnostnich zéplat), skoleni

uzivateld. ..
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fidici server. V3e se pravdépodobné uskutec-
fiovalo s podporou néjaké vlddy nebo ob-
dobné instituce disponujici dostate¢nymi
zdroji pro ¢innost podobného rozsahu.
V souvislosti s kybernetickou $piondzi byvd
nejcastéji zminovanou zemi Cina (nebo
Rusko), zdvéry studie Operation Shady RAT
ale nikoho konkrétniho nejmenuji.

Akce profesionalt

Jak se ukazuje, operace Aurora — ttok proti
Googlu — i Night Dragon — titok proti ener-
getickym firmdm — pfedstavuji jen $picku le-
dovce. Postupy typu APT (Advanced Persi-
stent Threats, pokro¢ilé pfetrvévajici hrozby)
jsou dnes mnohem castéjsi, nez si fada po-
tencidlnich obéti pfipousti.

Utotnici providgjici akce kazdopadné
disponovali mnohem véw$imi znalostmi
i zdroji nez aktivistické amatérské skupiny
hackerti, jsou jsou Anonymous nebo Lulz-
Sec. Operace postupovala promyslené, zamé-
fovala se nikoliv na destrukci, ale na cenné
dusevni vlastnictvi.

Utok byl velmi komplexni, neomezoval
se na jediny typ malwaru nebo zneuziti kon-
kréen{ zranitelnosti. Provddéné postupy byly
piesné cilené (spear phishing). Na poddtku
stdl obvykle e-mail odeslany tak, aby v pfi-
padé kompromitovdni poéitade byl ovlddnut
Ucet s co nejvys$imi oprdvnénimi; nésledo-
vala snaha ovlddnout i dal3f pocitace, aby tak
v piipadé vycisténi jednoho stroje dtoénici
neztratili pfistup do sité.

Celd kauza rozhodné neni u konce a tito¢-
nici jsou podle vieho stdle aktivni. Likvidace
jednoho fidictho serveru neznamend, Ze si
vzapéti neztidi novy. Vyfadit z ¢innosti celou
infrastrukturu podvodnikd je pfitom ob-
tizné, protoze to zdvisi na vymahatelnosti
préva po celém svété.

Autor pracuje jako feditel divize
DataGuard ve spoletnosti PCS

30.8.11 9:36



