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McAfee Endpoint Encryption a jeho nasazeni

Studie McAfee s nazvem ,Threats Report® uvadi, ze v prvnim Gtvrtleti letoSniho roku se podafilo zaznamenat vice
nez 6 miliond jedine¢nych vzork( malwaru.

Pokud porovname sledovana prvni Ctvrtleti, je prvni kvartal letodniho roku z hlediska celkového mnoZstvi
malwaru rekordni.

V dnoru bylo zaznamenano dokonce 2,75 miliont vzorkd nového malwaru. Velmi aktivni byly faleSné antiviry
(scareware), jichZ bylo v bfeznu zachyceno 350 000. Co se tyse Ceské republiky, studie zmitiuje lednovy incident
s pranikem Gto&nikd do registru pro obchodovani s emisnimi povolenkami. Utoénikiim se pfitom podafilo ukrast
emisni povolenky v hodnoté asi 500 miliond K&. Laboratofe McAfee Labs opét zaznamenaly, Ze spam i podvodné
weby se snazi zneuzivat zajmu uzivatelll o aktualni udalosti. Tentokrat Slo napf. o japonské zemétreseni
a tsunami nebo o vrcholné sportovni udalosti. Internetovi zlo€inci vyuzivaji populdrnich témat také lokalné.
Z analyzy dale vyplyva, Ze odpovédi vyhledavacu na nejpopularnéjsi hledané fraze obsahuji az 50 % odkazud
na podvodné weby. Jak vidime, Utocnici se stale snazi o proniknuti do nasSich systému za ucelem jejich zneuziti
nebo za ucelem zcizeni citlivych dat a informaci. Pravé duSevni vlastnictvi a citliva data firem se dnes stavaji
novodobym platidlem kybernetickych Gto¢nik(. Nize se mlzZete inspirovat, jak takovym utokdm zabranit
a predchazet ztraté dulezitych informaci.

Plan

Rozsahla ICT infrastruktura kazdé firmy vyzaduje pro svou ochranu nasazeni sofistikovanych bezpeénostnich
prvkld. Jednim z ukoll, pfed kterymi spole¢nost stala, bylo zabezpeceni koncovych stanic (notebookl a PC).
Jak uvadi Ale$ Pikora, feditel divize DataGuard, PCS, ktera uskutec¢nila analyzu a implementaci, ochrana
koncovych stanic je naprosto nezbytna z divodd jejich moznych ztrat a posSkozeni a navic je vyzadovana
i firemnimi pfedpisy.

~Jedna z vyznamnych firem automobilového primyslu u nas pouzivala feSeni pro Sifrovani koncovych stanic
od konkurenéniho dodavatele, avSak nebyla s timto feSenim pIné spokojena. Divodem byla zejména jeho
hardwarova naro¢nost, zplsobujici zpomaleni béhu pocitatu. Pfi praci s puvodnim FfeSenim pro kryptovani
zaznamenavali také problémy s vykonem a postradali centralni spravu. Méli zajem o feSeni, které by bylo mozné
fidit z jediného mista. Vybér vhodného feSeni probihal mezi nékolika dodavateli, do uzsiho vybéru jsme se vSak
dostali pouze dva. Re$eni McAfee Endpoint Encryption vybrali na zakladé nasi dlouhodobé spoluprace — pro
zabezpecleni koncovych stanic pouZzivaji jiz od roku 2001 produkty firmy McAfee. Toto feSeni klientovi vyhovuje,
protozZe je integrovano s dalSimi produkty McAfee, které vyuzivaiji,“ fika Ales Pikora.

McAfee Endpoint Encryption zajistuje ochranu PC i notebookl pfed neopravnénym pristupem diky Sifrovani dat.
Nabizi snadné centralizované fizeni pro spravu, rozmisténi, upgrady, revizi, nahlé storno (odpojeni),
synchronizaci apod. Napomaha uplatfovani celkové bezpe&nostni politiky zavazné pro podnik. Kromé toho nabizi
bootovaci ochranu, pfedbootovaci identifikaci, pfedbootovaci logging a chrani pfed master boot viry.



Implementace a souc¢asny stav

Pilotni projekt zacinal na po¢atku roku 2009 na 20 testovacich licencich. B€hem testovani bylo zjisténo, ze feSeni
McAfee Endpoint Encryption ma skute¢né niz$i naroky na systémové zdroje, coz bylo jednim z dulezitych
parametr(. DalSi dllezitou vlastnosti byla centralni sprava, ktera je pfi po¢tu koncovych zafizeni pouzivanych
u klienta nutnosti. ,Sifrovani koncovych stanic je pIné integrovano s platformou McAfee ePolicy Orchestrator,
ktera zastfeSuje vSechna bezpecnostni feSeni a zajistuje prosazovani bezpeénostnich politik. McAfee Endpoint
Encryption také podporuje synchronizaci hesel a jednotné pfihlasovani (Single Sign-On) a nabizi i podporu PKI
karet, které jsou ve spole¢nosti standardem,” fika Jan Pergler, Senior Technical Consultant, ze spole¢nosti PCS,
divize DataGuard. ,V souCasnosti je feSeni nasazeno pfiblizné na 2 500 noteboocich. B&hem cyklu obnovy
hardwaru by mélo byt feSeni instalovano na dalSich cca 7 500 PC,* dale uvadi.

Vyhled do budoucna

Chystame se klientovi implementovat feSeni McAfee Total Protection for Data, jehoz soudasti jsou dalSi
funkcionality. Zatimco na noteboocich jsou Sifrovany celé pevné disky, aby nedoslo ke ztraté nebo zneuziti dat,
na desktopech se uvazuje pouze o Sifrovani virtualniho disku, kam by si uzivatelé mohli ukladat data, coz feseni
McAfee umozriuje. Tato varianta je ve hfe kvali mensi hardwarové narocnosti, nez je Sifrovani celého disku.
Soucasné bude zavedeno také Sifrovani vyménnych médii.

Pfinosy reSeni

Klient na McAfee Endpoint Encryption ocefiuje pfedevsim rychlost, ktera se oproti dfive pouzivanému feSeni
vyrazné zlepSila. Na druhém misté je centralni sprava, kdy administrator na své konzoli mize ménit nastaveni
jednotlivych uzivateld. Mezi dal$i vyhody patfi moZnost lokalizace a personifikace feSeni. Je do ného mozné
umistit vlastni hlaseni v Eeském jazyce a také napfiklad vlozit logo. ,Pro zéakaznika je rovnéz velmi dulezita kvalita
lokalni podpory. Produkt ma standardné podporu na urovni Gold, ale naSe spole€nost garantuje reakéni Casy
v pfipadé havarie, nefunkénosti apod.*, fika A. Pikora

Divize DataGuard

Tradi¢ni dodavatel bezpecnostnich feSeni Spickoveé kvality s pfidanou hodnotou, vznikla v roce 1992. Zastupuje
zahrani¢ni vyrobce komplexni antivirové ochrany. Je ,Elite Partnerem® spole¢nosti McAfee, vyhradnim
distributorem produktti Kaspersky Lab v CR a SR. DataGuard je drzitelem nejvy$Sich Grovni partnerstvi, které
predpokladaji technické a obchodni certifikace. Na zakladé poZzadavku zakaznika nabizime Sirokou $kalu sluzeb
v oblasti bezpecnosti dat od analyzy bezpecnostnich rizik, navrzeni feSeni, instalace testovacich produkt
az k nasledné realizaci doporu€enych postupl. BéZznou soucasti vSech sluzeb je hot-line a hot-mail servis,
pravidelné kontroly nainstalovanych produktl, stala technicka pohotovost, Skoleni zaméstnanct nebo Uplny
outsourcing bezpecénostnich prvki.

Skupina PCS

Spolec€nosti sjednocené pod ndzvem PCS se zabyvaji Sirokym spektrem ¢innosti — od komplexnich sluzeb
v oblasti zabezpeCovacich a komunikaénich systém(, detekce nebezpeénych predmétl, pfes dodavky
analytickych pfistroji a méficich Ustfeden, az po FeSeni bezpecnosti dat. Vyznamnou soucast tvofi vyvoj
vlastniho ekonomického software a nemocni¢nich informacnich systémd. Skupina PCS plisobi na ¢eském
a slovenském trhu jiz od roku 1990, zaméstnava pfes 100 pracovnikl a jeji ro¢ni obrat pfesahuje 250 milion K&
(2010). Vzajemna synergie jednotlivych Cinnosti je zarukou rozvoje a stability i do dalSich let. Vice informaci
najdete na www.pcs.cz a www.pcs.sk .



McAfee

McAfee, stoprocentné dcefina spolecnost Intel Corporation (NASDAQ:INTC), je spole€nosti specializovanou
na bezpecnostni technologie. McAfee dodava proaktivni osvédcena feSeni a sluzby, které chrani systémy, sité
a mobilni zafizeni po celém svété, poskytuje uzivatelim moznost se bezpecéné pfipojovat na Internet, bezpeéné
prohlizet web ¢i zde nakupovat. Spole¢nost McAfee, za podpory své sité informaci o hrozbach - Global Threat
Inteligence, vytvari inovacni produkty, které umoznuji domacim uzivatelim, firmam, vefejnému sektoru
a poskytovatelim sluzeb zajistit soulad s regulaénimi pozadavky, chranit data, predchazet vypadkim,
identifikovat zranitelnosti a pribézné sledovat a zdokonalovat jejich bezpecnost. Spole¢nost McAfee zajistuje
bezpecénost vaseho digitalniho svéta. www.mcafee.com
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