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Systemy DLP se
stavaji nezbytnosti

Pavel Hanko

Jednim z vyraznych trend(i poslednich let je pfechod od izolovanych
bezpecnostnich produkti ke komplexnim feSenim. PFiciny tohoto jevu jsou
vcelku zfejmé, na jednu stranu rovnéz tak ¢asto komplexni povaha dnes-
nich hrozeb, na druhé strané pak snaha uSetfit - pfedevsim naklady na
spravu mnoha riiznych IT systémi pouzivanych paralelné vedle sebe.
Jeden z modernich pfistupll k ucelenému zajiSténi bezpecnosti IT se ozna-
Cuje jako DLP (data loss prevention, prevence ztraty/daniku dat). Nejde
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vSak jen o to, ze DLP feSi zabezpeCeni komplexné, ale i 0 zasadnéjsi zménu
celého pfistupu: diiraz na cely Zivotni cyklus dat.

Prvni viry a dal3f Sskodlivé kédy mohly data
nanejvys smazat nebo modifikovat. Pocita-
Ce, které nebyly propojené, nebo byly pro-
pojené pouze v ramci firemni sité, tnik dat
viceméné neohroZoval. Priimyslova $pionaz
samoziejmé existovala uz tehdy (a i davno
pred samotnymi poéitaci), bylo ji vsak tfeba
realizovat jinak. Bezpecnost IT zajistovala
predevsim antivirovd ochrana.

V dobé internetu se situace zménila.
Hlavnimi nastroji ochrany ziistaly antiviry,
pridal se v3ak firewall, ktery chréanil ne
uz jednotlivé pocitace, ale rozhrani mezi
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vnitfni siti a internetem. [ u obousmérnych
firewallli se ale pfedpokladalo, Ze jejich
hlavnim tkolem je brénit dtocnikiim v pri-
niku do vnitini sité, ne naopak blokovat
prenos informaci ven.

Tyto nastroje samoziejmé neztratily svij
vyznam, jenze (a pochopitelné) odpovidaly
technologiim své doby. Postupné se zacalo
ukazovat, Ze to, co je tfeba chranit, nejsou
ani tak pocitace nebo sité, ale informace.

Data predstavuji hlavni aktivum fady
firem, at uZ jde o databéaze zakazniki,

marketingové plany, finan¢ni vysledky,
technické dokumentace vyrobni linky, spe-
cifikace produktii nebo zdrojové kody soft-
waru. V nékterych pfipadech si ani samotné
firmy nejsou pfesné védomy, jaké informace
(respektive jejich divérnost) jsou zakladem
jejich tspéchu. Zdaleka se nemusi jednat

o0 ,velkd“ tajemstvi typu receptury na Coca
Colu. U vétsiny firem jiz dnes jejich nehmot-
nd aktiva vyrazné prevazuji cenu ,fyzického*
majetku.

Soucasni pocitacovi podvodnici funguji
predevsim pro penize. Nic moc jim nepfine-
se, pokud do firemni sité vpasuji destruktivni
malware (jistéZe i takové ekonomické modely
kriminalnich skupin mohou existovat, tfeba
spojené s naslednym vydiranim, ,,aby se to
uz neopakovalo®, nebo takova akce mize byt
i motivovana politickym hacktivismem, jehoZ
cilem je prosté néjakou instituci poskodit bez
néroku na finanéni prospéch ptivodci ttoku).
Nepotiebuiji citlivé soubory smazat, ale zmoc-
nit se jich a déle je na ¢erném trhu prodavat
dalsim subjektiim. TotéZ plati i z pohledu ser-
verd a sluzeb: itok DDoS, ktery vyfadi z pro-
vozu firemni server, je jisté nepiijemny, ale
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sam o sobé tito¢nikiim k ni¢emu, pokud se
soucasné nedostanou k citlivjm informacim.
Hlavnim platidlem internetového podzemi
jsou dnes spise firemn{ data nez tfeba Cisla
platebnich karet nebo hesla k G¢tim Faceboo-
ku, i kdyZ i zde bychom méli byt ve stiehu.

Z druhé strany pak pfibyva tniki dat,
které zptisobuji samotni legitimni uZivatelé
v ramei firmy, at uz nedopatfenim, nebo
imysIné. Za mnohymi kradeZemi dat stoji in-
sidefi (Ize spekulovat, zda na tomto vzestu-
pu neméla néjaky podil ekonomicka krize),
jenZe do hry vstupuji i dalsi technologické
trendy. Data se riizné sdili, masové se roz-
Sifila externi pamétova média a disky, uzi-
vatelé Casto pracuji nikoliv na desktopech,
ale na noteboocich, které si nosi domii. Pfi-
byvaji smartphony, tablety a dalsi podobna
zafizeni. Lidé se z domova mnohdy pfipojuji
do firemni sité nezabezpecenym zptisobem,
k vyfizovani pracovnich zaleZitosti pouZivaji
webové e-maily, své soukromé smartphony
pouzivaji k praci s podnikovymi daty a nao-
pak firemni notebooky s nimi sdileji jejich
rodinni pfisludnici. Rozhrani mezi firmou
a vnéjsim svétem je celd fada - existuje
mnoho druhd koncovych bodd.

Osobni data vs. dusSevni
vlastnictvi
Hlavnim cilem Gtoénik{ uz nejsou osobni
data uzivatelli, ale dusevni bohatstvi firem.
Pokud firmé uniknou Cisla platebnich karet
klientt, je to ostuda - vysledkem bude
negativni publicita a nutnost slozité dodrzet
legislativni pozadavky, které tyto pfipady
oSetfuji. Firmy se proto pochopitelné
snazi incidentlim tohoto typu pfedchazet.
DuleZité je ale uvédomit si, Ze pro Gtocniky
dnes ma vétsi cenu duSevni vlastnictvi
firmy, které je mnohdy chranéno naopak
nedostatecné.

Zdroj: McAfee Underground Economy

Report 2011

Presna definice
povolenych ¢innosti

Tento chaos je pfirozené zvladnutelny fadou
zplisobd, a to i kdyZ pomineme maximalni
restrikce (jez naopak snizuji produktivitu
prace). Existuji nastroje, které se pfimo spe-
cializujf na ochranu koncovych bodi.

Je v3ak dilezité uvédomit si, Ze hlavni
cenu dnes nema zafizeni, ale informace. P¥i
ztraté nebo kradefi firemnich notebookd
a smartphont §kody ¢asto mnohondsobné
prevysuji cenu samotného zafizeni. Chrénit je
proto tfeba hlavné data, bez ohledu na to, zda
jsou pravé v pocitaci, na médiu USB, nékdo si
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je tiskne, preposild je domi e-mailem, pfistu-
puje k nim bez patfi¢nych opravnéni nebo se
snazi tato opravnéni ,,povysit*.

Ochrana mé v idedlnim pfipadé podobu
jednoduché rovnice: data plus uzivatel rovna
se povolend ¢innost. Data pfitom nemuseji
byt jen soubory ve vlastnim slova smyslu, ale
tfeba i polozky v databazi nebo archivy e-mai-
li. UZivatel zase neni nutné jeden konkrétni
clovek, ale celd skupina, navic i jediny clovek
mize pracovat s riznymi opravnénimi (iden-
tity, role, ...), tfeba podle toho, zda zrovna
sedi v zaméstndni, nebo je na cestach.

Reseni DLP odpovida pravé na tyto
pozadavky. Slovo ,,prevence* ve zkratce je
dilezité, protoZe mnohem ndkladnéjsi je Fesit
bezpecnostni incidenty neZ jim predchézet.
Podobny proaktivni pfistup ovéem deklaruji
i jind feSeni zabezpeceni, u DLP je naopak kli-
Covy diiraz na ochranu informaci. Systém DLP
se neomezuje pouze na fizeni pfistupu, ale
pravé na mnoZinu povolenych ¢innosti - to,
Ze nékdo smi precist urcity dokument, napfi-
klad jesté neznamena, Ze ho mize také posi-
lat e-mailem nebo tisknout. Specifikace miize
byt velmi podrobnd, soubor Ize tfeba poslat
firemnim e-mailem, ale ne uz webovym.

Firmy na celém svété jsou dnes vystave-
ny velkému mnoZstvi pokrocilych a cilenych
ttoki typu APT (advanced persistent thre-
at). Podle studie 2011 Threat Predictions
spolecnosti McAfee jsou pravé atoky APT
jednim z trendii letosniho roku. Tyto akce
byvaji dlouhodobé, nezaméfuji se jen na
néjaky konkrétni malware nebo softwarovou
zranitelnost. Zaplatovani systémi a aplikaci
ani aktualizovany antivir zde proto nepfed-
stavuji zaruku bezpeci. KdyZz k tomu pFipoc-
teme, Ze Gtoky ATP byvaji Casto spojeny
i s akcemi insiderd nebo socidlnim inZenyr-
stvim, vychézi jako prakticky jedind obrana
proti nim pravé fizeni pfistupu k informacim
a kontrola nad tim, co se s nimi déje.

DLP neni izolovany
nastroj
Systémy DLP Ize rizné kombinovat s dal$imi
néstroji pro ochranu dat ¢i dusevniho vlast-
nictvi: napfiklad DRM (digital rights mana-
gement - zdaleka pfitom nejde jen o néstroje
ztézujici kopirovani hudby ¢i filma), ERM
(enterprise rights management) a IRM (infor-
mation rights management). Vymezeni téchto
kategorii je pochopitelné do znacné miry véci
kazdého dodavatele a svou funkénosti se tyto
systémy mnohdy podstatné prekryvaji.

V zdsadé plati, Ze zatimco DLP slouZ
predevsim pro ochranu informace smérem
ven, pfed Unikem z koncovych bodi, ostatni

néstroje se snazi nad ni mit néjakou kontrolu
i mimo samotné prostfedi firmy (dokument,
byt uz se tfeba nachazi v partnerské firme,
napfiklad nepijde déle preposilat, tisknout
apod.). V3echny tyto néstroje maji ale spolec-
né slouzit ke vzdjemnému pfifazeni informaci
a uZivateld, z néhoZ vyplyne skupina dale
povolenych operaci. Pokud software zjisti, Ze
se uzivatel pokousi o néjakou neopravnénou
¢innost, operaci prerusi. Dale miZe upozornit
napfiklad uZivatele nebo spravce a vytvofit
prislusny zaznam v auditovacim nebo log
souboru (soubor protokolu). Obecné plati, ze
systémy DLP reportuji pokusy o naruseni dat,
a jejich vystupy mohou proto slouZit také pro
cely auditu, kdy dokazuji soulad s firemnimi
i dalsimi pfedpisy.

A samoziejmé - DLP byvé propojeno
i s dalsimi systémy, at uz Cisté technologic-
kymi (Sifrovani/sprava klict) nebo zaméfe-
nymi na obchodni aspekty (Fizeni rizik - risk
and compliance, risk management, sprava
politik, ...).

Z kauzy WikiLeaks bychom rozhodné
neméli ziskat dojem, Ze cilem zlodéjil

dat byvaji vyhradné armady, vlady nebo
nejvétsi spolecnosti. Zlodéje dat a dalsi
kybernetické podvodniky vyslovené lakaji
malé a stiedni spole¢nosti, a to prave

z divodu, Ze mnohdy nemaji dostatecné
propracované vlastni zabezpeceni. Pocita-
Covi kriminalnici je vnimaji jako snadné;jsi
obéti. Pravé malé a sttedni firmy by mély
rozhodné uvazovat, zda, respektive jak
do své bezpecnostni strategie zaclenit
systémy DLP.

Jak vybirat

V zésadé Ize doporucit, aby firma, kterd se

rozhodne pro implementaci DLP, sdhla po

osvédceném dodavateli, s jehoZ produkty
mad jiz n€jakou zkuenost. Samotnd imple-
mentace dnes jiZ neni zdaleka tak slozita
jako v minulosti, takZe o nasazeni DLP mé
smysl uvazovat i v ramci mensich firem. Ty
navic mohou vyuzivat nabidky systémi po-
skytovanych formou sluzby. DiileZité je, aby
dodavatel dokazal zajistit, Ze:

@ pied implementaci je mozné zasady
DLP néjak otestovat, a nemuset pak
bezpecnostni politiky nasazovat metodou
pokusu a omylu,

@ implementace nenarusi bézny provoz
firmy,

@ po dokonéeni implementace budou sys-
témy DLP ,,prithledné* z hlediska dalsich
firemnich systémi, at uz jde o CRM, ERP
nebo ekonomicky software. ]
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