bezpecnost

MCRAFEE ENTERPRISE
FIREWALL

McAfee predstavilo zcela novy firewall

Heslem nové generace hardwarového firewallu od spolecnosti
McAfee je fizeni bezpecnosti organizace podle, business”
potreb pod heslem: Identity, aplikace, fizeni a vizualizace. Nova
verze prinasi velké mnozstvi novinek zamérenych na schopnost
identifikace aplikaci a provazani pravidel s identitou uzivatelt
vcetné zjednoduseni a zrychleni spravy celého reseni.

od pojmem ,,Discover* ptinasi

technologii AppPrism identifikujici

pouzity aplikac¢ni protokol podle
preddefinované aplikacni signatury pro vice
nez 1 000 denné aktualizovanych aplikaci.
dalsi, dfive nemyslitelné moznosti. Jako
priklad mtizeme zminit ¢asto pouzivany
a pro svou komplexnost a rozsifenost casto
i zneuzivany program Skype. Diky znalosti
aplika¢niho protokolu je firewall schopen
nejen Skype zakazat, i kdyz je webovy
provoz v organizaci povolen, ale umi Skype
i povolit a v ramci tohoto protokolu zakazat
potenciondlné zneuzitelné funkce, jako je
sdileni souborti a P2P provoz (¢imz se vase
PC nestane tzv. supernodem). Umoziiuje
také ptipadné kompletné zablokovat VoIP
provoz. Navic, pokud takto definujeme
jediné pravidlo, povoleni Skype znamena,
7e z webového provozu bude fungovat jen
Skype a nic jiného. To je pomérné doko-
nald ochrana. Detailni znalost aplika¢niho
protokolu je v dobé hrozeb spojenych napt.
s komplexnim WEB 2.0 protokolem jed-
noduse nutnosti. Pro definici firewallového
pravidla jiz nemusite znét cilovy port, IP
adresu nebo pouzity L4 protokol, postacuje
pouze jméno aplikace.

Novinkou, ptichazejici s dalsi generaci
McAfee Enterprise Firewallu (Sidewinder
v8), je moznost svazani pravidel s identitou
uzivatele ziskanou po uspésné autentizaci
oproti MS Active Directory serveru, umoz-
fujici nadefinovat pravidla dle konkrétnich
»business“ pozadavki a jednoduse nama-
povat, které sluzby je uzivatel opravnény
vyuzivat.

K tomuto téelu byl vyvinut Logon Col-
lector zajistujici automatizované prebirani
dat z MS Active Directory a umoznujici
uzivatelam ptistup k externim sluzbam bez
dodatecné autentizace.

Petr Herman
IT Security Consultant ve spole¢nosti COMGUARD.

Sifrovany provoz neni problém
Stélou hrozbou z hlediska $ifeni malwaru

je pro mnoho firewalli Sifrovany provoz.
Prevaznd vétsina aktudlnich hrozeb je
zalozena na vyuziti $ifrovaného kanaluy, a to
predevsim z diivodu neschopnosti mnoha
bezpecnostnich zafizeni si s timto provozem
poradit.

McAfee prichazi s $iroce nastavitelnou
obousmérnou SSL/TLS desifraci, po kte-
ré jiz neni problém provést obsahovou
kontrolu. Firewall funguje na principu
man-in-the-middle, kdy je Sifrované spo-
jeni terminovano na firewallu, provedena
kontrola certifikatd a po analyze provozu
nésleduje vytvoreni nového SSL/TLS spojeni
(tj. opétovné zasifrovano). Nové mizeme
pro riizna spojeni vyuzivat rtizné SSL certi-
fikdty, a to jak mezi klientem a firewallem,
tak i mezi firewallem a serverem s moznosti
detailni konfigurace nastaveni jednotlivych
SSL/TLS relaci. Je podporovan nejenom
protokol HTTPS, ale téz i dalsi protokoly
vyuzivajici SSL/TLS, jako jsou napt. SFTP,
SSH nebo SCP. Nyni neni pro nas hrozbou
SSH provoz na kli¢ové systémy od spravci
z externich organizaci. Mizeme kontrolovat,
zda se netuneluje zadny jiny nez povoleny
provoz (véetné prikazi), navazat IPS kont-
roly i AV pravidla.

Kazdy spravce firewallu se jisté jiz dostal
do situace, kdy pottebuje rychle a jednoduse
zjistit pricinu problému v siti, zda a proc¢
konkrétnimu uzivateli nefunguje specificka
sluzba. Zjisténi priciny je ¢asto prace s ne-

e s [

o[ o o
I Konfigurace pravidel pro vyuziti programu
Skype v siti.

jistym vysledkem trvajici i hodiny! McAfee
si je této skute¢nosti védom a soucdastné

s novou generaci Enterprise Firewallu
vyvinul aplikaci s nazvem Firewall Profiler
poskytujici v redlném ¢ase unikatni nédhled
na zmény chovani v siti, a to v¢etné zacho-
vani historie.

Propojenim aplika¢ni discovery s uZiva-
telskymi identitami, aktudlnim nastavenim
firewallu a veskerym provozem prochd-
zejicim firewallem umoznuje jednoduse
zjistit pomoci bublinovych grafa (detaily
jsou k dispozici také), jaké zmény v ramci
porovnavanych obdobi v provozu nasta-
ly. Lehce zjistime, Ze po updatu serveru
v DMZ jiz neexistuje Zadny provoz na tento
server od oddéleni HR, i kdyz pfed tydnem
byl... Zjistime také, ze po zméné pravidla
na externim interface 4 firewallu je zvy$eny
provoz, ktery zde v minulosti nebyl apod.

Reputacni systém

Standardni soucasti feent je jiz dlouhou
fadu let vyuziti globalniho reputa¢niho
systému TrustedSource, kdy reputace lze
provazat na definici kazdého jednotlivého
pravidla, a to v¢etné Geo-location (kam
nebo odkud provoz sméfuje a zda je to
zadouci).

Pro detailni filtraci URL na zékladé¢
kategorii je mozné vyuzit integrovanou
databazi Smartfilter. Denn¢ aktualizovana
databaze obsahuje vice nez 35 mil. stranek
rozdélenych do vice nez 90 kategorii! Vyu-
zitim Smartfiltru lze jednoduse odfiltrovat
stranky s nevhodnym, ptipadné skodlivym
obsahem, ale téZ i zvygit efektivitu prace
zaméstnancil a vyrazné snizit vyuzivané
prenosové pasmo. URL filtraci je mozné
nakonfigurovat s vyuzitim technologie
SafeSearch Enforcer pro filtraci vysledki
vyhledavani z hlediska nevhodného obsahu.

Samoziejmosti kazdého firewallu je
integrovany IPS, v ptipadé McAfee firewallu
s moznosti hardwarového urychleni specia-
lizovanou ASIC kartou a Antivirus zajistuji-
ci antivirovou ochranu, umoziujici kontrolu
jak webového, mailového, tak i ftp provozu.

Koupi zatizeni ziskd zakaznik nejenom
komplexni ochranu sité zajistujici dlouho-
dobou investici do firemni bezpe¢nosti, ale
téZ i moznost bezplatného vyuziti centra-
lizovanych feseni pro sbér, vyhodnocovani
a reporting auditovacich zdznamu Firewall
Reporter, pripadné Web Reporter pro analy-
zu a reporting vyuziti webovych sluzeb. Q
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