_ Small business solutions

oy

Pocitacovi zlocinci

prestavaji mit zajem o soukroma data,

zameruji se na dusevni

viastnictvi firem

Zatimco v nékolika poslednich letech se
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Podle celosvétové studie McAfee a Science
Applications International Corporation ,,Un-
derground Economies: Intellectual Capital
and Sensitive Corporate Data Now the Latest
Cybercrime Currency“ (Podsvéti ekonomi-
ky: DuSevni vlastnictvi a citliva firemni data
se staly hlavnim platidlem pocitacovych
podvodnikit) se podvodnici stale vice zamé-
fuji na obchodni tajemstvi, marketingové
plany, vysledky vyzkumu a vyvoje nebo na
zdrojové kddy softwaru. Takovym ttokem
byla napfiklad nedavna Operace Aurora, kdy
se v rdmci cileného ttoku hackefi pokusili
ukrast intelektualni vlastnictvi Google a dal-
Sich triceti firem.

Dusevni vlastnictvi se stdvd napadnutel-
nym v souvislosti se soucasnym trendem
konvergence podnikan{ a informacnich tech-
nologii. Obchodni tajemstvi a citliva data se
nachazeji v databazich, které jsou Casto sdi-
lené pies e-mail a internet. Intelektudlni ma-
jetek spolecnosti pFitom byvé velmi Casto
nedostatecné chranén a stava se tak snad-
nou kofisti kybernetického podsvéti. Proto-
7e se daji tyto tidaje snadno zpenézit, stavaji
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hlavnim teréem atok( pocitadovych
zlo¢incl stavaly citlivé informace
soukromych osob, jako jsou
data k bankovnim G¢tim Ci
tdaje ke kreditnim kartam,
v soucasnosti se jejich zajem
presouva do podnikové sféry.
Pfedmétem jejich zajmu se
stava dusSevni vlastnictvi
firem, pfedevsim nejznaméj-
Sich celosvétové pisobicich
korporaci. V ohroZeni jsou ale
i menSi Ci stfedné velké firmy, které

by nemély usnout na vavfinech.

se v podstaté novym platidlem pocitacového
podsvéti.

Zloéincum pomohla
i krize
Nedostatecna péce o bezpecnost divér-
nych firemnich informaci souvisi mimo
jiné s nedavnou ekonomickou krizi, kterd
firemni sektor pfinutila hledat dspory pravé
v oblasti uklddani dat. Podniky tak napfiklad
prehodnotily rizika spojena s ukladanim
dat v zahranici. Zatimco pfed dvéma lety
planovala zvysit mnoZstvi uklddanych dat
v levnéjsich zahrani¢nich destinacich pétina
firem, nyni je to podle McAfee zhruba te-
tina organizaci. Na vyspélych trzich v USA,
Velké Britanii, Cing a Japonsku vynakladaji
velké firmy na IT v priméru vice neZ jeden
milion dolarii denné, vydaje téchto firem na
zabezpedeni citlivych informaci v zahranici
se pak pohybuji okolo vice nez jednoho mili-
onu dolari tydné.

Které zemé tedy jsou z hlediska ukladani
dat bezpe¢né? Nadndrodni firmy nejvice veri
tilozistim ve Velké Britanii, Némecku a USA.

Pavel Hanko

Tomu ale odpovidé i cena, kterou spravci
prostoru za ukladani informaci pozaduji. Na
opacném konci Zebficku divéryhodnosti se
pak nachazi Cina, Rusko a Pakistan.

Firmy hodnoceni
bezpecnosti dat
podcenuji

Velké podniky vcetné firem s celosvétovou
plisobnosti se mnohdy nedostatecné vénuji
hodnoceni a fizeni rizik souvisejicich se
skladovanim dat. Vice neZ ¢tvrtina orga-
nizaci posuzuje rizika hrozici jejich datim
pouze dvakrét do roka, nebo jesté méné
Casto. K ochrané svych dat podniky nejcas-
téji pouZivaji antivirové programy, firewally
a systémy IDS/IPS. K témto néstrojim se
uchyluji ¢tyfi firmy z péti. Pokud jiZ k dtoku
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doslo, ven z firmy se informace o incidentu ve vétsiné pfipadi ne-
dostane. O vSech naruSenich bezpecnosti dat informuji jen zhruba
tii firmy z deseti, naopak Sest organizaci z deseti si vybird, jaké inci-
denty ozndmi a jaké ne. Podniky zarovei hledaji zemé, kde existuje
mirnéjsi legislativa z hlediska povinnosti informovat o dnicich dat.
Osm z deseti organizaci, které uchovévaji sva citlivd data v zahranicf,
voli svou politiku podle povinnosti oznamovat naruseni dat svjm
zékaznikiim.

Nova zarizeni, nové hrozby

Vedle sdileni dat na internetu se velkym problémem stavé stale vétsi
pocet koncovych zafizeni, kterd zaméstnanci firem pouzivaji. Podni-
ky stale castéji vyuzivaji chytré mobilni telefony nebo tablety, jako

je iPad, iPhone a telefony se systémem Android. Zabezpeceni mo-
bilnich zafizeni v rdmci firemni IT infrastruktury je i nadale bolavym
mistem vétSiny organizaci a jako problém ho vnima 62 procent pod-
nikd. Dalsim slabym mistem je vyuZivani socidlnich siti z pracovnich
pocitacii a dalSich zafizeni.

Kradeze duSevniho vlastnictvi se stdvaji novym fenoménem, se
kterym se korporatni sféra bude muset vyrovnat a i¢inné mu celit.
Podniky si budou muset uvédomit, jaka data na siti ukladaji a jak je
maji chranéna. Na druhé strané kradeZe firemnich dat vyZaduji vyssi
miru sofistikovanosti i od kybernetickych podvodnikd, neZ tomu bylo
v piipadé kradezi identity ¢i tidaji ke kreditnim kartdm.

Jak na problematiku ochrany dat

Tyto problémy Fesi systémy DLP (data loss prevention). Na rozdil od
jednoticelovych nastroji zabezpeceni (antivirus, firewall, aplikace
blokujici skodlivé weby, ...) nabizeji kontrolu nad daty po celé ob-
dobi jejich Zivotniho cyklu. Monitoruji data bez ohledu na to, kde

se praveé nachdzeji, tj. i kdyz jsou zrovna uloZena napiiklad na note-
booku mimo firemni sit. Lze v nich snadno nastavit, jaké operace lze
s daty provadeét, a jaké jsou naopak zakazany (pfikladem takovych
operaci miiZe byt tieba prohliZeni souboru, jeho kopirovani na USB
flash disky, tisk, odesilani e-mailem, ...), firemni politiku prace

s daty centralné Fidit a jeji dodrZovani také vynutit. Samoziejmosti je
fizeni pFistupu k datlim a pfifazen{ prav jednotlivym uZivatelim. Na
DLP Ize navézat standardni podnikové procesy i dalsi bezpecnostni
technologie, napfiklad Sifrovani dat, Fizeni rizik (risk and complian-
ce, risk management) nebo DRM (digital rights management - tyto
systémy zdaleka neslouZi jen jako ochrana proti kopirovani hudby

¢i filma!). Systémy DLP reportuji pokusy o naruseni dat a jejich
vystupy mohou slouzit také pro tcely auditu, kdy dokazuji soulad

s firemnimi i dal3imi pfedpisy. S jejich pomoci Ize bezpecnostnim
incidentlim proaktivné pfedchazet, a kdyZ uZ k nim prece jen dojde,
Ize na né rychle a adekvatné zareagovat. [ ]

Autor plsobi jako territory channel manager spole¢nosti McAfee.
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Modularni programovy
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Charakteristika: Komfortni uZivatelské rozhrani e
Web samoobsluha pro zaméstnance e Vicevrstva
architektura se spole€nou databazi  Skalovatelnost
od samostatného pocitace po celopodnikovou sit e
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