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 Ochrana fi remní infrastruktury  

Nový fi rewall od McAfee 
PETR HERMAN

Společnost McAfee před nedávnem před-
stavila novou generaci enterprise firewallů 

vycházející ze známého a  díky své nepro-
lomitelnosti světově uznávaného firewallu 
Side winder. Firewall dostal označení McAfee 
Enterprise Firewall v8 a  na trhu by se měl 
objevit koncem tohoto roku. Již nyní si však 
můžeme představit novinky, se kterými bude 
přicházet.

Nová generace McAfee fi rewallu si vzala 
za cíl především zjednodušení a  zrychlení 
správy celého řešení s ohledem na obchodní 
zájmy fi rem. Nabízí možnost svázat kon-
krétní identitu uživatele s  využívanou apli-
kací nebo aplikačním protokolem, případně 
pro defi nici pravidel využít již předdefi no-
vané skupiny aplikací s nastaveným rizikem 
spojeným s jejich použitím.

Technologie „AppPrism“ pro iden-
tifi kaci použitého aplikačního proto-
kolu využívá pro detekci integrovanou 
databázi aplikačních signatur. Pro defi -
nici fi rewallového pravidla již tedy ne-
musíme znát cílový port, IP adresy nebo 
použitý transportní protokol, ale posta-
čuje znát pouze jméno aplikace.

Využitím aplikačních signatur došlo 
k výraznému posunu v možnostech nasta-
vení a využití fi rewallu, kdy signatury ne-
slouží pouze k detekci využitého aplikač-
ního protokolu, ale detailně znají jeho 
funkční použití a umí tyto specifi cké funkce 
fi ltrovat.

Databáze aplikačních signatur nyní ob-
sahuje více než 1 000 denně aktualizova-
ných aplikačních signatur a podle vyjádření 
výrobce jich můžeme při zahájení prodeje 
očekávat okolo 1 500.

Novinkou z pohledu autentizačních mož-
ností fi rewallu je vývoj Logon Collectoru pro 
automatizované přebírání dat MS Active Di-
rectory serveru, umožňující přihlášeným uži-
vatelům přístup k externím službám bez do-
datečné autentizace.

Odhalený šifrovaný provoz
Pro mnohé fi rewally je šifrovaný provoz ne-
ustálou hrozbou z pohledu šíření malwaru. 
Převážná většina aktuálních hrozeb je totiž 
založena na využití šifrovaného kanálu, a to 
především z  důvodu neschopnosti mnoha 
bezpečnostních zařízení si s tímto provozem 
poradit. Společnost McAfee však našla cestu 
v  široce nastavitelné obousměrné SSL/TLS 
dešifraci, po které již není problém provést 
obsahovou kontrolu. Firewall funguje na 

principu man-in-the-middle, kdy je šifrované 
spojení terminováno na fi rewallu, provedena 
kontrola certifi kátů a  po analýze provozu 
následuje vytvoření nového SSL/TLS spo-
jení. Nově můžeme pro různá spojení využí-
vat různé SSL certifi káty, a to jak mezi klien-
tem a fi rewallem, tak i mezi fi rewallem a ser-
verem s možností detailní konfi gurace nasta-
vení jednotlivých SSL/TLS relací.

Je podporován nejenom protokol HTTPS, 
ale též i další protokoly využívající SSL/TLS, 
jako jsou např. SFTP, SSH nebo SCP. SSH 
provoz na klíčové systémy od externích pra-
covníků už není pro společnost žádnou hroz-
bou. Společnost může kontrolovat, zda se 
netuneluje žádný jiný než povolený provoz, 
provádět kontrolu použitých příkazů, navá-
zat na IPS kontroly i AV pravidla.

Pokročilá správa
Každý správce fi rewallu se jistě již dostal do 
situace, kdy potřebuje rychle a jednoduše zjis-
tit příčinu problému v  síti, zda a proč kon-
krétnímu uživateli nefunguje specifi cká služba.

Zjištění příčiny je často práce s nejistým 
výsledkem, trvající i  hodiny! McAfee tento 
problém vyřešil vyvinutím aplikace s názvem 
Firewall Profi ler, která je součástí právě nové 
generace enterprise fi rewallů. Tato aplikace 
umožňuje vidět v reálném čase unikátní ná-
hled na změny chování v  síti, a  to včetně 
zachování historie.

Propojením aplikační discovery s  uživa-
telskými identitami, aktuálním nastavením 
fi rewallu a veškerým provozem procházejícím 
fi rewallem umožňuje jednoduše zjistit, jaké 
změny v rámci porovnávaných období v pro-
vozu nastaly.

Lehce zjistíme, že po aplikování bezpeč-
nostních záplat na náš web server již neexis-
tuje žádný provoz spojený s tímto serverem 
od HR oddělení, i když před týdnem zde byl, 
zjistíme, že po změně pravidla je na externím 
portu zvýšený provoz, který zde v minulosti 
nebyl apod.

Další funkce
Standardní součástí řešení je již dlouhou 
řadu let využití globálního reputačního sy-
stému TrustedSource, monitorujícího cho-
vání jednotlivých IP adres v rámci internetu 
a automaticky generujícího míru rizika spo-
jenou s jejich využitím. V kombinaci se systé-
 mem Geo-location a  navázáním na kon-
krétní fi re wallové pravidlo mohou organi-
zace omezit veškerá spojení na spojení s dob-
rou reputací, pocházející z požadované ob-

lasti, a  tím výrazně zvýšit ochranu 
proti možným hrozbám.

Výrazného snížení potřebného 
přenosového pásma internetové ko-
nektivity a  zvýšení efektivity práce 
zaměstnanců lze dosáhnout pomocí 
detailní URL fi ltrace na základě ka-
tegorií, kdy se využívá integrovaná 
databáze SmartFilter. Denně aktua-
lizovaná databáze, obsahující více 
než 35 mil. stránek rozdělených do 
více než 90 kategorií, zaručí jedno-
duché odfi ltrování stránek s  ne-
vhodným, případně i  se škodlivým 
obsahem. URL fi ltraci je možné na-
konfi gurovat s využitím technologie 
SafeSearch Enforcer pro fi ltraci vý-
sledků vyhledávání z  hlediska ne-
vhodného obsahu.

Samozřejmostí každého fi rewallu je inte-
grovaný IPS v  případě McAfee fi rewallu 
s možností hardwarového urychlení speciali-
zovanou ASIC kartou, případně kartou pro 
urychlení SSL provozu. Antivirus zajišťuje 
antivirovou ochranu a  umožňuje jak kon-
trolu webového, mailového, tak i ftp provozu. 

Nákupem zařízení získá společnost neje-
nom komplexní ochranu sítě zajišťující dlou-
hodobou investici do fi remní bezpečnosti, 
ale také pokročilé reportovací nástroje, jako 
možnost bezplatného využití centralizova-
ných řešení pro sběr, vyhodnocování a repor-
ting auditovacích záznamů Firewall Reporter, 
případně Web Reporter pro analýzu a repor-
ting využívání webových služeb.
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