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Novy firewall od MicAfee

PETR HERMAN

pole¢nost McAfee pied neddvnem pied-

stavila novou generaci enterprise firewalla
vychdzejici ze zndmého a diky své nepro-
lomitelnosti svétové uzndvaného firewallu
Sidewinder. Firewall dostal ozna¢eni McAfee
Enterprise Firewall v8 a na trhu by se mél
objevit koncem tohoto roku. Jiz nynf si v§ak
miiZzeme predstavit novinky, se kterymi bude
ptichdzet.

Nové generace McAfee firewallu si vzala
za cil pfedev§im zjednoduseni a zrychlen{
spravy celého feSeni s ohledem na obchodni
z4jmy firem. Nabizi moznost svdzat kon-
kréeni identitu uzivatele s vyuzivanou apli-
kaci nebo aplika¢nim protokolem, piipadné
pro definici pravidel vyuzit jiz preddefino-
vané skupiny aplikaci s nastavenym rizikem
spojenym s jejich pouzitim.

Technologie ,AppPrism® pro iden-
tifikaci pouzitého aplika¢niho proto-
kolu vyuziva pro detekci integrovanou
databdzi aplika¢nich signatur. Pro defi-
nici firewallového pravidla jiz tedy ne-
musime zndt cilovy port, IP adresy nebo
pouzity transportni protokol, ale posta-
¢uje znét pouze jméno aplikace.

Vyuzitim aplika¢nich signatur doslo
k vyraznému posunu v moznostech nasta-
veni a vyuziti firewallu, kdy signatury ne-
slouzi pouze k detekei vyuzitého aplikad-
niho protokolu, ale detailné znaji jeho
funkéni pouziti a umf tyto specifické funkce
filtrovat.

Databdze aplika¢nich signatur nynf{ ob-
sahuje vice nez 1 000 denné aktualizova-
nych aplika¢nich signatur a podle vyjddieni
vyrobee jich maZeme pfi zahdjeni prodeje
ocekévat okolo 1 500.

Novinkou z pohledu autentiza¢nich moz-
nosti firewallu je vyvoj Logon Collectoru pro
automatizované piebirdni dat MS Active Di-
rectory serveru, umoznujici pfihldSenym uzi-
vatelim piistup k externim sluzbdm bez do-
date¢né autentizace.

Odhaleny sifrovany provoz

Pro mnohé firewally je Sifrovany provoz ne-
ustdlou hrozbou z pohledu $ifeni malwaru.
Pfevéznd véwSina aktudlnich hrozeb je totiz
zaloZena na vyuzid Sifrovaného kandlu, a to
ptedevs$im z divodu neschopnosti mnoha
bezpe¢nostnich zafizeni si s timto provozem
poradit. Spole¢nost McAfee viak nasla cestu
v Siroce nastavitelné obousmérné SSL/TLS
desifraci, po které jiz nenf problém provést
obsahovou kontrolu. Firewall funguje na

principu man-in-the-middle, kdy je $ifrované
spojeni terminovdno na firewallu, provedena
kontrola certifikdti a po analyze provozu
ndsleduje vytvofeni nového SSL/TLS spo-
jeni. Nové mizZeme pro riiznd spojeni vyuzi-
vat riizné SSL certifikdty, a to jak mezi klien-
tem a firewallem, tak i mezi firewallem a ser-
verem s moznost{ detailn{ konfigurace nasta-
ven{ jednotlivych SSL/TLS relaci.
Jepodporovin nejenom protokol HTTPS,
ale téz i dalsi protokoly vyuzivajici SSL/TLS,
jako jsou napt. SFTP, SSH nebo SCP. SSH
provoz na kli¢ové systémy od externich pra-
covnikd uz nenf pro spole¢nost zddnou hroz-
bou. Spole¢nost miize kontrolovat, zda se
netuneluje Zddny jiny nez povoleny provoz,

provadét kontrolu pouzitych piikazd, navé-
zat na IPS kontroly i AV pravidla.

Rodina firewallii McAfee

Pokrocila sprava

Kazdy sprévce firewallu se jisté jiz dostal do
situace, kdy potfebuje rychle a jednoduse zjis-
tit pfi¢inu problému v siti, zda a pro¢ kon-
kréenimu uzivateli nefunguje specifickd sluzba.

Zjisténi pri¢iny je Casto price s nejistym
vysledkem, trvajici i hodiny! McAfee tento
problém vyfesil vyvinutim aplikace s ndzvem
Firewall Profiler, kterd je soucdsti pravé nové
generace enterprise firewalld. Tato aplikace
umoziuje vidét v redlném case unikdeni nd-
hled na zmény chovdni v siti, a to véetné
zachovidn{ historie.

Propojenim aplika¢ni discovery s uZiva-
telskymi identitami, aktudlnim nastavenim
firewallu a veskerym provozem prochdzejicim
firewallem umoznuje jednoduse zjistit, jaké
zmény v rdmci porovndvanych obdobi v pro-
vozu nastaly.

Lehce zjistime, Ze po aplikovéni bezpec-
nostnich zdplat na nd$ web server jiz neexis-
tuje zddny provoz spojeny s timto serverem
od HR odd¢lent, i kdyz pied tydnem zde byl,
zjistime, Ze po zméné pravidla je na externim
portu zvy$eny provoz, ktery zde v minulosti
nebyl apod.

Dalsi funkce

Standardni soucdsti fefeni je jiz dlouhou
fadu let vyuziti globdlniho reputa¢niho sy-
stému TrustedSource, monitorujictho cho-
véni jednotlivych IP adres v rdmci internetu
a automaticky generujiciho miru rizika spo-
jenous jejich vyuzitim. V kombinaci se systé-
mem Geo-location a navdzdnim na kon-
kréeni firewallové pravidlo mohou organi-
zace omezit veskerd spojen{ na spojeni s dob-
rou reputaci, pochdzejici z pozadované ob-
lasti, a tim vyrazné zvysit ochranu
proti moznym hrozbdm.

Vyrazného snizeni potiebného
ptenosového pdsma internetové ko-
nektivity a zvySen{ efektivity price
zaméstnancl lze dosdhnout pomoci
detailni URL filtrace na zdklad¢ ka-
tegorif, kdy se vyuzivd integrovand
databdze SmartFilter. Denné aktua-
lizovand databdze, obsahujici vice
nez 35 mil. strdnek rozdélenych do
vice nez 90 kategorii, zarudi jedno-
duché odfiltrovéni strdnek s ne-
vhodnym, piipadné i se $kodlivym
obsahem. URL filtraci je mozné na-
konfigurovat s vyuzitim technologie
SafeSearch Enforcer pro filtraci vy-
sledkt vyhleddvdni z hlediska ne-
vhodného obsahu.

Samoziejmosti kazdého firewallu je inte-
grovany IPS v piipadé McAfee firewallu
s moznosti hardwarového urychleni speciali-
zovanou ASIC kartou, ptipadné kartou pro
urychleni SSL provozu. Antivirus zajiStuje
antivirovou ochranu a umoznuje jak kon-
trolu webového, mailového, tak i ftp provozu.

Nékupem zafizeni ziskd spole¢nost neje-
nom komplexni ochranu sité zajistujici dlou-
hodobou investici do firemni bezpe¢nosti,
ale také pokrocilé reportovaci ndstroje, jako
moznost bezplatného vyuzit centralizova-
nych fedeni pro sbér, vyhodnocovani a repor-
ting auditovacich zdznam Firewall Reporter,
ptipadné Web Reporter pro analyzu a repor-
ting vyuzivini webovych sluzeb.
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