W Malware a zranitelnosti

Nastroje pro spravu
zranitelnosti -
co delat a co nikoliv

Vyhnéte se béznym chybam spravy zabezpeceni
a ziskejte ze svych nastroju maximum

NEIL ROITER

N epodcetiujte nutnost ndpravy. Organi-
zace piekvapivé provddéji skeny zabez-
peceni nebo si najdou nékoho k provedeni
skenu, dostanou report a poté nepostupuji
podle vysledkd. Vyberou si jednu nebo dvé
kritické polozky a zbytek zanedbaji. Vysled-
kem je, Ze organizace vydaly ¢as a penize
a moc toho pro své zabezpeceni neudélaji.

»Nekteré organizace se zastavi na de-
tekei,“ uvddi Chenxi Wang, hlavn{ analytik
spole¢nosti Forrester. ,, To vim popise vasi si-
tuaci, ale s rizikem to neudéld viibec nic.“

Spréva zranitelnosti a konfiguraci musi
byt napravena pomoci dobfe definovaného
procesu fizeni zmén za podpory ndstroje
sprdvy zranitelnosti a provdzdna s va$imi
kontrolnimi mechanizmy, jako jsou tiketové
systémy.

Nistroj by mél podporovat proces nejen
prostiednictvim detekce zranitelnosti a chyb,
ale také prostfednictvim vyhodnoceni rizik
podle zdvaznosti hrozby a hodnoty zranitel-
ného systému. Proces neni kompletni a pii-
pad (tiket) nelze uzavtit, dokud neni zopa-
kovdno skenovdni za Gi¢elem ovéfit, Ze oprava
byla 6¢inn4, . Ze se ji podafilo nainstalovat
Gspé&$né nebo ze chyba konfigurace byla
opravena.

»Nekteré organizace jsou velmi proak-
tivni, nékeeré jsou reaktivni, prohlasuje bez-
pe¢nostni konzultant Shaheen Abdul Jabbar.
,»Vidél jsem bezpecnostni persondl provddét
skenovani, ozndmit vysledky oddéleni IT, ale
bez ndsledné kontroly, zda byly problémy vy-
fedeny, a to az do dalstho auditu.”

Pouzivejte skenovaci sluzby. Pokud jste sub-
jekt podfizeny smérnicim, které vyzaduji
pravidelné nezdvislé skenovdni, stejné ne-

skytovéni fizenych sluzeb Zivotaschopné va-
rianty pro sprdvu zranitelnosti. Nékolik hlav-
nich dodavateli se vyznamné nebo dokonce
vyhradné zaméfilo na sluzby a umoziiujf je-
jich pouziti jako alternativy & dopliky
k vlastnimu skenovidni.

Nabidky Saa$ jsou podle své podstaty za-
méfeny na systémy komunikujic s vefej-
nosti. Pro komplexnéjsi skenovini pouzivaji
poskytovatelé sluzeb vlastni zafizeni umis-
wné do sit¢ zdkaznika, keeré zjisti a ohldsi
vysledky.

Nékteré firmy jsou nedavéfivé a nechredji
povolit sdileni vné organizace u vSech dat
nashromédzdénych skenovdnim. Zajistéte si
ochranu dat pomoci silného Sifrovdni se
solidn{ sprévou kli¢a a to, aby piistup k ta-
kovym datim mél pouze vd$ autorizovany
persondl, a nikoli zaméstnanci dodavatele.

Také zajistéte, aby povéfeni pro autenti-
zované skenovdni bylo dostatetné zabezpe-
eno, at uz pomoci vlastni technologie do-
davatele nebo pomoci dobrého produktu ve
form¢ digitdlniho trezoru a spravy privilego-
vanych identit.

Sprdva zranitelnosti v podobé sluzby do-
kéze uetfit penize v oblasti investi¢nich vy-
dajt, ndrocnosti sprvy a poctu persondlu.

Zvazte navic vyuzivdn{ sluzeb konzul-
tantl a poskytovatelt sluzeb, minimdlné pe-
riodicky jako formu doplnéni vaseho inter-
niho skenovdni. Vyuzit{ nezainteresovaného
poskytovatele je ochranou reporti pied in-
terni pfedpojatosti ¢i zakryvinim vlastnich

chyb.

Trvejte na pouzitelnych reportech. To se
tykd mnoha trovni. Na nejvyss$i trovni sa-
mozfejmé chcete report pro management,
ktery by obsahoval trendy a celkovy stav. Na
trovni zabezpe¢eni by mél ndstroj sprévy zra-
nitelnosti poskytnout informace o bezped-
nostnich trhlinich na zdkladé standardu,
jako je napftiklad seznam CVE (Common
Vulnerabilities and Exposure) nebo CVSS
(Common Vulnerability Scoring System),
zdroven s pridélenim vdhy podle hodnoty,
kterou vase organizace piiklddd danému vy-
baveni.

Report by mél sdélit, co je zranitelné, jak
je to zranitelné a jak vysoké riziko existuje.
Provozni reporty pro persondl zodpovédny
za opravu by mély byt pfimocaré a oriento-
vané na ¢innosti.

Instalace oprav a zmény konfiguraci jsou

Skenovani zranitelnosti s vyuzitim agentd, nebo bez nich

,Nabozenské valky” mezi dodavateli a koncovymi uzivateli se toci kolem skenovani s agenty

a bez nich.
Vyhody pouziti agentu:

B Jsou vzdy pfipraveni, umoznuji ziskdvat informace bez spusténi skenovant.
B Poskytuji velmi podrobné tdaje o konfiguraci, operacnim systému, sluzbach a aplikacich,

snizuji cetnost falesnych poplach.
B Nejsou rusivé.

B Nepodléhaji obcasnym chybam aktivniho skenovéni (interference s firewally, zahozené pa-

kety atd.).
Nevyhody pouziti agent:

B Je nutné je spravovat, coz vyzaduje po organizacich zvysent rezie pfi udrzovéani dalsiho

agenta v zafizenich.

B Moznost vzniku konfliktd podle toho, co dalsiho je jesté spusténo.
B MUZe to byt zakdzano na nékterych zafizenich smérnicemi ¢i zésadami.
B Nelze je pouZit v zarizenich, kterd nemaji rozhrani pro jejich podporu, véetné sitovych zafi-

zeni, jako jsou smérovace a prepinace.

B Lze je umistit pouze na zndma spravovana zafizeni, takze je stale potiebné skenovani mini-

malné za Ucelem zjisténi vybaven.

JTechnologie vyhodnoceni zranitelnosti potfebuje nasadit agenty, kdekoli je to mozné,

mdte na vybér. V takovém piipadé se vsak a podporovat funkci bez agentt viude tam, kde to mozné neni,” vysvétluje Chenxi Wang, hlav-
ni analytik spole¢nosti Forrester Research. ,Agenti poskytuji mnohem hlubsi pohled na konfi-
guraci zafizeni a sluzeb, které na nich bézi. Mnozstvi zjistitelnych informacf je nesrovnatelné.

Prechodny pfistup vyuziva docasné agenty, kteff jsou umisténi v cilovém zafizeni pro sbér
informacf pfi absenci skenovani a poté jsou smazani, kdyz je prace dokoncena.

neomezujte na splnéni minimdlnich poza-
davkd smérnic. Projdéte také procesem né-
pravy — dobi{ auditofi na tom budou trvat.

Nezdvisle na regula¢nich povinnostech
jsou sluzby SaaS$ (software jako sluzba) a po-
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obvykle provddény persondlem sitového pro-
vozu a systémovymi spravci. Nejsou to pro-
fesiondlové v oblasti zabezpedeni, takze re-
porty a instrukce by mély byt popsdny z hle-
diska instalace oprav, zmén konfiguraci, a ni-
koli zranitelnosti.

Reporty auditu by mély jasné demonstro-
vat, Ze byla detekovdna zranitelnost ¢i chyba
konfigurace, bylo vyhodnoceno riziko a ote-
vien tiket. Samoziejmé také pozdéji, ze byl
tiket uzavfen po vyfeSeni problému a ze-
jména ze bylo vyfeSeni ovéfeno findln{ kon-
trolou.

Nakonec by mély byt reporty schopny po-
uzit stejnd data pro riizné tcely — reporty pro
rizné ¢dsti organizace a riizné typy cilovych
osob, reporty pro rtzné sady smérnic atd.

LV dfivéjsich dobédch bylo nutné spoustét
sken pro kazdy report, vzpomind Gary Da-
vis, senior manazer skupiny pro rizika a do-
drzovdni smérnic ve spole¢nosti McAffee,
»ale ve skute¢nosti potiebujete model jed-
noho skenovéni s mnoha reporty, ktery od-
déli skenovani od reportovdni samotného.”

Integrujte spravu zranitelnosti s dal${mi n4-
stroji zabezpeceni. Prvnim na seznamu je sy-
stém SIEM (sprdva uddlosti a bezpe¢nost-
nich informaci). Spréva zranitelnostf je kri-
tickym zdrojem informaci pro SIEM jako

soucdst celkového programu sprivy rizik.
Jakmile je zji$téna zranitelnost ¢i problém
s konfiguraci, méla by byt tato informace
pieddna do ndstroje SIEM, aby ji bylo mozno
uvést do souvislosti s informacemi z dalsich
zdroju, jako jsou firewally a systémy IPS.
Sprava zranitelnosti se také dobfe inte-
gruje se systémy IPS, jez mohou vyuzivat in-
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ventdf vybaveni a informace o zranitelnos-
tech ke zjisténi, keeré droky predstavuji sku-
te¢né ohrozeni a které lze bezpe¢né ignoro-
vat.

Pokud ndstroj sprdvy zranitelnosti obsa-
huje skenovani aplikaci, mohou byt vysledky
pouzity k vytvdfeni ¢i modifikaci pravidel
ochrany pro firewally webovych aplikaci.

KOMERCNI PREZENTACE

Cesky webfiltr v ceském prostiedi — jednoduché a ucinné feseni...

Produkt Kernun Clear Web spolecnosti TNS, a.s.

Kernun Clear Web je webovy filtr orientovany primdrné na prostiedi
eského internetu. Cilem je maximdlni Uspé$nost kategorizace na-
vitévovanych webovych odkazii z intern{ sité zdkaznika. Nasazenim
produktu Ize aplikovat bezpe¢nostni politiky pro omezeni nezddouci
dinnosti zaméstnanct, kterd miize vést ke vzniku bezpe¢nostnich
incidenti.

Pro dosazeni vysoké presnosti data-
béze kategorii je proces kategoriza-
ce provddén diste¢né automaticky,
hlavné ale tymem kategorizdtoru.
Lidsky faktor a znalost prostfedi ces-
kého internetu je to, co pfispivd k je-
dine¢nosti a vysoké uspésnosti Ker-
nun Clear Webu.

Pfipadova studie

Po nasazen{ u zdkaznika doslo k meziro¢nimu snizeni poctu ndkaz
koncovych stanic o 47 %. Filtr zptisobil i zménu chovdni uZivate-
lt — doslo ke sniZeni pouzivini anonymnich tloZist nebo freemaili.
Nasazenim Kernun Clear Webu vzrostla efektivita vyuZzivani pracovni
doby — piistup na sluzby typu e-shop nebo homebanking, které ne-
jsou zakdzdny, ale jen detailné¢ monitorovdny, meziro¢né poklesl

0 63 %.

Webfiltr jako bezpecnostni opatieni
Analyza bezpe¢nostnich incidentd ukazuje, ze nejcastéji je Skodlivy
kéd zanesen do interni sité prostfednictvim webové strinky. K tomu
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Gto¢nici ¢asto vyuzivaji metod socidlniho inzenyrstvi — nakazené
stranky jsou umistény na serverech, které lakaji pozornost uzivateld,
at jde o nakupovéni, hobby servery nebo pornografii.

Detailni zaznam aktivity na internetu

Bezpecnostni politika zdkaznika vymezuje, které z 61 kategorif filtru
jsou pro plnéni tkolt zaméstnancli nezbytné a které naopak ne-
vhodné. Kernun Clear Web podpo-
ruje uzivatelské skupiny, whitelisty
a blacklisty, coz umoziiuje jemné na-
staven{ filtrovdni obsahu pro jednot-
livé pozice zaméstnanci. Kategorie,
které maji byt pfistupné pouze ,ob-
¢as” (napt. weby leteckych spole¢nosti
pii plénovéni sluzebnich cest), jsou zpiistupnény po potvrzeni tzv.
Bypassu. Tato funkce webovy obsah docasné zptistupni a aktivitu
zaznamend. Nasazenim tohoto opatfeni se mimo jiné snizil pocet
piistupti na sluzby internet bankingu o 63 %.

Integrace do stavajici sité a prinos pro zakaznika

Kernun Clear Web muze zdkaznik pfed zakoupenim otestovat nebo
dokonce zapujcit na omezenou dobu piimo do cilového prostiedi.
V siti zminéného zdkaznika je Kernun Clear Web nasazen jako mo-
dul stdvajiciho firewallu Kernun. Statistiky chovédni uzivatell jsou
samoziejmé k dispozici vedeni. Nasazen{ Kernun Clear Webu, diky
detailnimu ptehledu o vyuzivani webovych servert jednotlivymi za-
méstnanci, ¢asto vede k vyraznému sniZeni poctu piistupt na vol-
nocasové webové strinky.
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