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1) Které bezpeénostni sitové komponenty jsou pro perimeter , need to
have" (postacuje firewall?) a které ,,nice to have"?

Firewall v dnesni dobé neni jen jednoucelové reseni, které reguluje provoz
na perimetru. Kvalitni firewall od stabilni spole¢nosti nabizi modularni
FeSeni, které pokryva véechny mozné zplsoby Utokl na servery nebo
pocditate uZivatell ve vnitini siti. Kromé Fedeni zakladniho bezpeénostniho
problému, oddélit nezndmou, tedy potencidlné nebezpecnou sit od té,
kterou zname a chceme chranit, nebo oddéleni dvou siti, které slouzi pro
rizné Gcely, a tim eliminovat bezpeé&nostni rizika komunikace mezi nimi, tu
mame v soucasnosti daleko vétsi naroky kladené na tyto zarizeni.

Do zakladniho seznamu reSeni patfi regulace provozu na zakladé
parametrd TCP spojeni (portd, adres apod.), kontrola samotnych
aplika¢nich protokoll (http, smtp, dns apod.), oddéleni toku dat na proxy
branach (dlouhodobé nejvétsi zkuSenosti maji ve firmé McAfee pri
dlouhodobém vyvoji Enterprise Firewallu, drive firewall Sidewinder od
spolecnosti Secure Computing). Proxy brany a aplika¢ni ochrana umoznuje
kontrolu provozu na znamé hrozby (signatury antiviru a antispyware
reseni). Vyspélejsi firewally nabizi i modul IPS, ktery umi detekovat a
blokovat zndmé i neznamé utoky. Zaroven pak umi reportovat dané
udalosti do srozumitelné formy, aby bezpecnostni pracovnik mohl
vyhodnocovat rizika a problémy na siti a reportovat situaci managementu.

Nyni jsme v situaci, kdy "Nice to have" u enterprise feSeni je urcité v
situaci "need to have". Samozrejmosti je definice provozu na zakladé
uZivatel( v adresafové struktufe nebo detekce aplikaci bez znalosti
dodateénych parametrt dané aplikace (na kterém portu komunikuje). Pfi
vybéru reSeni se urcité ptejte, jestli kromé samotnych zakladnich
funkcionalit firewallu dostanete i néco navic. Dulezity je naptiklad
samostatny reportovaci nastroj se sbérem dat a analyzator problémuy na
siti (napr. McAfee Firewall Profiler).

Kolik stoji tyto dodatecné funkcionality? Je to zdarma nebo za priplatek?
Ptejte se na to Vasich dodavatell. Zabranite tak nemilému ptekvapeni, ze
navenek robustni reSeni po zakoupeni ma jen zlomek toho, co dodavatel
slibil nebo ¢im Vas zaujal.
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2) Jaké jsou trendy pro co nejlepsi zabezpeceni firemniho perimetru?

Velkym sou&asnym trendem je detekce aplikaci a detekce uZivatelQ, ktefi
komunikuji pres firewall. Musime si uvédomit, ze sprava takového prvku je
velmi komplikovana. Vyzaduje, aby spravci firewallu byli pravidelné skoleni
na nové verze a hlavné na to, aby dostatecné podrobné znali situaci na siti
a uméli analyzovat provoz, ktery prochazi pres zarizeni. Znamena to velké
vydaje do potfebnych celkovych znalosti, aby toto zarizeni mohl Uspésné
spravovat.

Co kdyby spravu firewallu mohli zvlddnout i méné znali uzivatelé/spravci,
co kdyby problémy na siti odhalovali jesté rychleji nez ti, co spravuji tato
feseni roky a pouzivaji standardni feSeni? Nad timto se zamysleli nejvétsi
vyrobci bezpecnostnich technologii a vyvinuli model detekce aplikaci (napft.
AppPrism od McAfee) a uZivatel( (napt. Logon Collector od McAfee).
Administrator nemusi jiz zjistovat detailni informace (na jakém portu dana
aplikace komunikuje nebo jakou IP adresu ma dany pocitac), aby vyresil
problém. Stacdi védét jméno aplikace a jméno uzivatele pro definici
pristupu.

Dal$im prilomem je detekce problém{ na siti. U¢etni nemdze pfistoupit na
bankovni portal. Obchodnik nemdze zadat objednavku do systému.
Véechny tyto problémy znamenaji pro firmu finanéni ztraty z ddvodu
pozastavené prace. Administrator je postaven do nelehké role. Musi
analyzovat, kdo a kam chce pristupovat a proc tento pristup neni
umoznén. Musi se divat do rGznych logd na rliznych mistech, do pravidel
na firewallu, ve snaze zjistit pFi¢inu t&chto problému. Nejmoderné&;jsi
technologie Vas ale zbavi t&chto problému. Pro¢ by toto hledani a
zkoumani nemohl udélat stroj? Na Vas bude jen podivat se, kde je
problém a jak jej vyredit. PFikladem, Iépe feeno prikopnikem, je FeSeni
McAfee Firewall Profiler, ktery Vdm tak pomuZe se spoustou starosti a
prace, kterou nyni déla stroj a ne ¢lovék.

3) Jak se liSi zabezpeceni perimetru v zavislosti na sluzbach, které
chceme chranit?

Vzdy je otazkou, jak si firma ceni aktiv, které musi byt chranény, a jak
moc se rozhodne aktiva chranit. N&kterym podnikim staéi firewally, které
nedisponuji vSemi dostupnymi technologiemi, ale které nabizi zakladni
FeSeni postadujici pro ochranu dat a uZivatell. Naopak jsou firmy, u
kterych v pFipadé odcizeni produktu, dat nebo know-how mdze dojit k
velkym problémdm, zhorseni konkurenceschopnosti, pfipadné i padu
podniku. Pro tyto firmy je velmi dlleZité jit s dobou a obstarat si
nejnovéjsi technologie a plnohodnotnou bezpecnost. Nejnovéjsi
technologie jsou nejblize idedlni bezpecnosti a tim maji nejvétsi
pravdépodobnost Uspéchu pri ochrané aktiv firmy.
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4) Jaké typy zarizeni byste doporucili implementovat do oblasti
perimetru (pripadné do vnitFni sité ¢i jinam) v téchto pripadech:

a) Mensi vyrobni spole¢nost (do 20 zaméstnancii) ma v DMZ emailovy
server a file share. Zaméstnanci maji zevnitfr povoleny pristup na
http/https a z Internetu vzdaleny pfristup do DMZ a vnitFni sité
(webovy sever je v hosting centru).

Z portfolia firmy COMGUARD (VAD distributora fe$eni IT bezpe¢nosti v CR
a SK) bych se podival po reseni firewallu Cyberoam. Tento firewall vyborné
splfiuje naroky malych firem a zaroven svoji funkcionalitou prekona
konkurencni reseni.

b) Stredné velka spolecnost - zasilkova sluzba s tracking systémem
(cca 100 zaméstnancli) ma v DMZ emailovy server, webovy server
a file share. Zaméstnanci maji zevnitf povoleny pristup na
http/https a z Internetu vzdaleny pristup do DMZ.

Z portfolia firmy COMGUARD (VAD distributora fe$eni IT bezpecnosti v CR
a SK) bych se podival po reseni firewallu McAfee Firewall Enteprise. Tento
firewall prindsi plnou funkcionalitu enteprise firewallu bez dodatecnych
omezeni nebo vypnutych moduld. Obsahuje véechny prvky ochrany jiz v
zakladu - aplikacni kontrolu / proxy brany, IDS/IPS, TrustedSource,
Antivirus, Antimalware, AppPrism, Logon Collector, Firewall Reporter,
Firewall Profiler, atd.

5) Jaké mate nové produkty ¢i reseni pro zabezpeceni firemniho
perimetru?

Jak uz jsem naznacoval v odpovédi na otazku ¢. 2, jedna se predevsim o
systémy pro detekci aplikaci a uZivateld McAfee Logon Collector a
AppPrism a také systém pro odstrafiovani problému na siti McAfee Firewall
Profiler. McAfee Logon Collector aktivné sleduje pfihlasovani uzivateld do
sité a tento stav reportuje firewallu, ktery pak reguluje provoz na zakladé
takto ziskanych dat. Na firewallu se tak daji pouzivat jména skupin nebo
uZivatel( z adresafové struktury (Active Directory). Podobné jako Antivir
ma databdzi signatur virl, pomoci niz se detekuji viry, tak i pro detekci
aplikaci je potfeba databaze. AppPrism je databaze signatur aplikaci.
Administrator zadava jen jméno aplikace, kterou chce povolit pres firewall,
a nemusi ho zajimat, na jakych portech dana aplikace funguje. Zkouseli
jste povolit aplikaci, ktera pouziva nahodné porty? Pokud ano, tak jiz nyni
tusite, ze AppPrism Vam usetri spoustu prace.

DalSi novou technologii uréenou pro usetfeni prace je McAfee Firewall
Profiler. Kazdy administrator resi denné problémy typu, ze nékde néco
nefunguje. Analyzuje situaci tim, Ze se diva do rdznych logl, do pravidel
na firewallu rfesi, pro¢ nékde nefunguje urcitd komunikace. McAfee Firewall
Profiler usetfi mnoho prace tim, Ze tyto problémy sam odhaluje a ukazuje,
co je potfeba zménit na sitovych prvcich tak, aby komunikace fungovala
zase v poradku.
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