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ce ntré I n I’ s p réva tiketu, zaslani e-mailu nebo SNMP trapu. Policy

- . o Asignment Rules provazuji politiky se skupinami

b ezp ecn o stn I ch p rod u ktu a uzivateli z Active Directory. To lze vyuZit napf.

pti filtrovini webového obsahu (napt. zakazat

vybrané skupiné socidlni sit¢) nebo Sifrovani dat

ROBERT SEFR (napt. zptistupnit vedeni Sifrovaci klice ke strate-
gickym dokumentiim).

Které bezpecnostni nastroje McAfee se po-
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spravy. Tradi¢né jsou nasazeny napric celou organizaci, na rtiznych strojich  tivirus VirusScan Enterprise a firewall s integro-
a pro odli$né skupiny uzivateli. Kvalitni centralni sprava musi sledovat cely ~ vanym IPS - Host Intrusion Prevention System.
zivotni cyklus klientské aplikace - od nasazeni, pres upravu politik a instala- D21 ndstroje jsou zaméfeny na ochranu dat

. ;o v . (; . - Host Data Loss Prevention monitoruje pohyb
ce aktualizaci az po pripadné odebrani aplikace. e poty

citlivych dat po spole¢nosti a hlida odchozi vek-
tory. Endpoint Encryption Sifruje transparentné
bud celé oddily disku, nebo jednotlivé soubory
Vétsinou neni tfeba udrzovat duplicitni data-  odebirani softwaru jiz probihd pfes néj (tedy  aslozky. Spravovat lze i Sifrované USB disky (fla-
bazi stroji a uZivateld, kterd je jiz spravovdna  ptes opravnéni v ePO a ne v Active Directory).  shnebo klasické) Encrypted USB. Dalsi sada pro-
existujici adresafovou sluzbou. Kazd4 centrdlni ~ Spravované stroje jsou ukladany do stromové  duktil se soustfedi na integritu dat, konfiguraci
spréva ale vyZaduje $kolen{ administratord, lisi ~ struktury. Na jednotlivé vétve lze apli-

se v technickém zpracovéni, pouzivé jiné postu-  kovat odli$né politiky, instalovat na né

py pro instalaci a vynucovéni politik nebo vyza-  odlisny software a pfifazovat rizné .
duje vlastni databdzovy stroj pro ukladani dat.  sprévce. Timto zptsobem se daji od- = =1z
Vétsi pocet produkti a jejich centrdlnich sprav  délit napt. servery a klientské pocitace £ = ; =
tak dospéje do stadia, kdy je nejjednoduss$i mit  nebo jednotlivé pobocky a oddéleni. S e,

jednotnou centrélni spravu, kterd zastiti véechny ePo je aktudlné ve verzi 4.5 a pra- — Npr— p— "
ostatni. vé od verze 4.0 je uzivatelské rozhrani g

Cestu jednotné centrdlni{ spravy pro vechny  ¢isté webové, diive sprava probihala
produkty vyznéva spole¢nost McAfee produk- — pomoci klientské aplikace. Verze 4.5

tem ePolicy Orchestrator (ePO), jenZ se insta-  neméni logiku spravy, ale nabizi né-
luje jako serverova aplikace na Windows Server  kolik novych funkci a podporu dalsich protoko-  a spusténych aplikaci za pomoci tii produktii
a vyzaduje pro svou praci MS SQL Server (2005 1. Nové je k dispozici tzv. Agent Handler, ktery  z oblasti Risk & Compliance. Integrity Monitor
nebo 2008, Ize nainstalovat i na Express Edition).  muiZe suplovat funkce ePO pro vybrané agenty. a Change Control se soustfedi na audit a auto-
Vyuzitim sluzeb Windows Cluster Service Ize in-  Pomoci jednoho Agent Handleru tak muZete rizaci pfi zméné dat (na souborovém systému
stalovat ePO na vice serverti pro zvy$eni dostup-  obsluhovat pobocku nebo celé oddéleni, aniz nebo v databdzich) a konfiguraci. Application
nosti a rozloZeni zatéze. Propojeni se sluzbou by viechny stanice musely nezdvisle na sobé  Control uzamkne softwarové vybaveni stroje
LDAP umoziiuje synchronizovat stroje pro spra-  pfistupovat pfimo do ePO. Agent Handler jim  a blokuje neautorizované procesy. Efektivné tak
vu (véetné déleni do organiza¢nich jednotek), zprosttedkovavé aktualizace dat a politik vymé-  blokuje nezadouci software, aniz by se musel za-
podporuje autentizaci administrator ePO viiéi  nou za souhrn uddlosti, které se staly od posledni  byvat signaturami jako napt. antivir.
LDAP. Ptistup k ePO je pies webové rozhrani, komunikace. ePolicy Orchestrator je koncipovan jako
které je zaloZeno na Ajaxu a uzivatelské rozhrani Jednou z dalsich novinek je uprava komu-  centrdlni bod spravy bezpe¢nostniho softwaru
tedy zahrnuje i funkce jako drag-and-drop nebo  nikace mezi agentem a serverem, kterd je od  McAfee a diky jeho ndvrhu je mozné jej vyuzivat
interaktivni formulare. verze 4.5 Sifrovana pomoci TLS a jiz je plné  ve spolecnostech nejriznéjsich velikosti a struk-
Prvnim krokem pro spravu stroje je instalace  podporovan i protokol IPv6. V moznostech cen-  tur. Stromova struktura zafizeni a na ni navzané
McAfee agenta, coZ je miniaturni program, ktery  trdlni spréavy jsou dvé nové sekce — Automatic  delegovani oprévnéni dalsim administrétorim,
se stard o komunikaci s ePO, instalaci softwaru,  Responses a Policy Asignment Rules. Automatic ~ dédéni politik, distribuce bezpe¢nostniho soft-
aktualizace, vynucovani politik a odesilanf udd-  Responses spousti preddefinované akce, pokud ~ waru a vytvafeni reportli umoZiuje vytvorit
losti. Instalace agenta na koncové stroje pfimo  nastanou podminky definované logickym vyro-  prostiedi virtudlni spravy, které odpovida realné
pomoci ePO lze za pfedpokladu, Ze md admi-  kem. Pro definici logického vyroku je k dispozi-  struktufe a procesim ve spole¢nosti.
nistrator dostate¢nd opravnéni v Active Directo-  ¢i mnozstvi proménnych a uddlosti, se kterymi
ry. Jakmile je agent na stanici nainstalovany, je ~ ePO pracuje. Jako nésledna akce mize byt zvo- ~Mgr. Robert Sefr je IT Security konzultant
stroj ve spravé ePO a nasledujici pfidavani nebo  lena néktera z napldnovanych tloh, vytvoreni  spolecnosti COMGUARD
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