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Pravni aspekty CIO“d
computmgu

L

sluzeb nabizi, nicméné valna vétSina z n|ch se obava o bezpecnost svych
dat, které lezi nékde ,v oblacich®. Podstatou cloudcomputingovych sluzeb
je sdilené vyuzivani IT technologii vice uZivateli za (Celem efektivni utili-
zace vypocetniho vykonu a aplikaci. Tato kostrbata definice je jen vyjad-
fenim principu, Ze uzivatel plati pouze za to, co spotfeboval. Dani za tuto
flexibilitu je, ze uZivatel sluzby nema pIné pod kontrolou technologie, které
jsou k poskytovani sluzeb vyuzivany, miize se proto citit méné v bezpeci
nez v situaci, kdy ma onen server fyzicky u sebe. Cilem tohoto ¢lanku je
strucné pojednat o pravnich aspektech cloud computingu, aby kazdy poten-
cialni zakaznik védél, na co si ma davat pozor, az bude podepisovat
smlouvu o poskytovani cloudovych sluzeb, pfipadné aby poskytovatelé
cloudovych sluzeb byli kvalitné pfipraveni na dotazy zvidavych zakaznik.
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Jakkoliv se to zdad trivialni, zadkladem je
zndt sva prdva a povinnosti, tedy mit uza-
vienou srozumitelnou smlouvu a védét,
co je v ni napsané. Na svété bylo uza-
vieno za poslednich patndct let nékolik
desitek miliont cloudcomputingovych
smluv. Jen méalokdo si uvédomuje, ze
téch nékolik kliknuti pfi aktivaci freemai-
lovych schranek bylo vlastné uzavienim
cloudové smlouvy - oblibené e-mailové
servery (Google, Seznam, d¥ive Email.cz)
byly totiZ prvnimi efektivné nasazenymi
cloudovymi sluzbami a denné je vyuziva
vétSina IT gramotné populace.

V pfipadé freemailovych schrének asi
nebude uZivatel denné listovat v uzaviené
cloudové smlouvé s cilem Zalovat posky-
tovatele freemailu, ale v pfipadé obchod-
nich spole¢nosti, které prostiednictvim
cloudu provozuji néjakou svou dileZitou
aplikaci, je vice neZ vhodné mit smlouvu
s poskytovatelem v pisemné podobé.
Neni na $kodu, pokud smlouva je uza-
viena elektronicky, nicméné podstatné
je, aby obé& smluvni strany mély shodnou
kopii uzaviené smlouvy, respektive aby
pfipadné zmény smlouvy zdkaznik vidy
evidoval a nebyl v budoucnu nemile
piekvapen, Ze jeho prava vici poskytova-
teli sluzby jsou jind, nez si myslel, kdyz
napiiklad dojde ke zméné vieobecnyjch
obchodnich podminek.

Drive zdkaznik obvykle pfesné védél,
jakou IT technologii pofizuje - znal de-
tailni technické parametry, znal znacku
daného serveru, zafizeni byla pod jeho
kontrolou, blikajici diody ho ubezpeco-
valy, Ze server funguje, zkratka predmét
smlouvy byl obvykle ,hmatatelny*

a zjevny. V prostfedi cloud computingu
je tomu ponékud jinak - technologie bézi
na serverech umisténych v riznych kou-
tech svéta, aplikaci si uZivatel spousti
stejné jako jakoukoliv zndmou webovou
stranku. Z pohledu uZivatele tedy mizi
onen prvek ,hmatatelnosti“ a vétsi diiraz
je kladen na popis plnéni, které uzivatel
ocekavd. V pfipadé kupni smlouvy, je-
jimZ pfedmétem byl server, ¢eskd pravni
iprava v obchodnim zdkoniku smluvnim
strandm pfindSela relativni pocit pravni-
ho bezpeci, protoZe server bylo ,zbozi*
stejné jako jakékoliv jiné. Na druhou
stranu vSak u cloud computingu nas
pravni fad neni tak flexibilni, aby institut
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cloud computingu jakkoliv zohlednil,

a proto jakakoliv prdva a povinnosti si
strany musi detailné ujednat vyhradné
ve smlouvé. Je proto nezbytné dbat na
spravné formulace smluvnich préav a za-
vazki, protoZe je rozdil mezi povinnosti
a snahou - vezméme si napfiklad formu-
laci ,poskytovatel je povinen zajistit,

Ze aplikace bude zdkaznikovi dostupna
95 procent provozni doby poskytovani
sluzby“ a jeji (zdanlivé vhodnéjsi) alter-
nativu ,poskytovatel vyvine maximdlni
sili k tomu, aby zdkaznik mohl aplikaci
uzivat 99,95 procenta provozni doby po-
skytovani sluzby“. V druhém p¥ipadé sice
poskytovatel deklaruje vy3si dostupnost,
ale zdkaznik se svého prava na takovou
dostupnost nemusi vidy domoci, protoze
poskytovatel sice vyvinul maximaln{
asili, ale ono to zkratka nestacilo. Ob-
dobny piiklad se tyka samotného para-
metru ,dostupnost sluzby*, kdy mtze byt
ldkavé mit smluvni zavazek dostupnosti
99,95 procenta, ale pokud je dostupnost
sluzby méfena za obdobi jednoho roku,
miZe byt vypadek znatelné delSi neZ

v piipadé, kdy je dostupnost méfena na
obvyklejsi mési¢ni bazi.

Zdanlivé ldkavou vlastnosti cloud com-
putingu je moZnost dynamicky ménit
rozsah poskytovanych sluzeb v zévislosti
na aktudlnich potfebdch uzivatele, ale
tato flexibilita nemusi byt pro zédkaznika
vidy pfinosem. Proces zmény rozsahu
cloudovych sluzeb mize byt velmi
jednoduchy a témérf by se dal pfirovnat
k nakupovani v e-shopu, pficemz kapacity
poskytovateld jsou téméf neomezené.
Pokud si v3ak smluvni strany nestanovi
jasnd a striktni oprdvnéni pro zmény
parametrl sluzby, mize se zdkaznikovi
stat, Ze jeho proaktivni (¢i naopak méné
bystry) zaméstnanec ,vyklika“ v adminis-
tratorském rozhrani sluzby pfilis veliky
objem sluzeb, které jsou poskytovatelem
okamzité alokovény a spotiebovany
uZivateli zdkaznika. MoZnost reklamace
takového Cerpani sluzby jsou velmi limi-
tované, protoze sluzba uz je jednoduse
zkonzumovanad a nelze ji vratit. Obdobné
to plati i pro pfidélovani uzivatelskych
prav, kdy paradoxné velmi ¢astd poruseni
bezpecnostnich opatfeni jsou zpisobena
udélenim pfilis Sirokych uzivacich prav
jednotlivym uZivatelim, ktefi se tak v sys-
tému ,omylem*“ dostanou i k informacim,
jeZz by jim nemély byt pFistupné.
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Dalsi zdsadou pro dobrou cloudcom-
putingovou smlouvu je tedy zavedeni
velmi striktnich procesnich pravidel pro
realizaci zmén (change management ¢i
demand management) a proces pfidélo-
vani prav jednotlivym uZivatelm.

Dani za flexibilitu je téZ urcitd omezend
dispozice s podminkami poskytovani
sluzeb ¢i s moZnosti pfizplsobit cloudové
aplikace potfebam zdkaznika. V soucas-
né dobé jsou nejrozsifenéjsi cloudové
sluzby poskytovdny nadnarodnimi IT
spoleénostmi (napf. Microsoft, Amazon,
Google), které obvyklé sidli mimo Ceskou
republiku. Je pak zcela logické, Ze clou-
dové smlouvy uzavirané s takovymi spo-
le¢nostmi se obvykle budou Fidit cizim
pravnim fadem. Proto se miiZe stat, Ze ac
je cloudova smlouva sebelepsi, v pfipadé
soudniho sporu miZe byt i pro Zalobce
z Ceské republiky mistné pFislusny soud
tieba v Kalifornii.

Kromé ponékud obtiZnéjsi vymahatel-
nosti prava je vsak pro zdejsi uZivatele
relevantni dodrZovéani zdkont platnych
v Ceské republice. Typickym prikladem je
velmi komplexni pravni dprava ochrany
osobnich ddajt zdkonem ¢. 101/2000
Sb., o ochrané osobnich ddajd. Tento
zakon totiZz miZe zdasadné rozliSovat, zda
se zpracovavané osobni idaje nachazeji
na tzemi Ceské republiky, anebo mimo
izemi EU. V pfipadé cloudovych sluzeb
uZivatel mnohdy netusi, kde pfesné jsou
jeho data uloZena, a pokud takové data
obsahuji i osobni idaje, mohl by tak (byt
i nevédomky) porusovat zdkony Ceské
republiky.

Urcitou dani za vétsi flexibilitu cloudo-
vych sluzeb je mensi schopnost kontroly
nad fyzickym umisténim dat zakaznika
a zamezeni neopravnéného pristupu
k nim. A¢ to nebyva standardem, je vhod-
né do cloudové smlouvy vlozit takova
ustanoveni, kterd z pravniho pohledu
zvysi jistotu a bezpeci zdkaznika. Mezi
takové ujednani miZze patfit napfiklad
prévo zékaznika:
® provadét pravidelné bezpecnostni
audity IT technologii poskytovatele,
nebo mit alespoil pfistup ke zprdvam
auditord, pokud si poskytovatel ta-
kové bezpecnostni audity realizuje
prostfednictvim renomovanych audi-
torskych firem,

® provadét penetracni testy za icelem
ovéfeni zabezpeceni IT technologii po-
skytovatele,

@ vyzadovat, aby poskytovatel po celou
dobu plnéni cloudovych sluzeb dispo-
noval platnou certifikaci [SO (napf.
fady 27001 ¢i 22307),

@ mit on-line pfistup k systémovym infor-
macim a loglim, ze kterjch je mozné
zjistit aktudlni lokaci jeho dat a p¥istu-
pt k nim,

® byt okamzité a detailné informovéan
o vSech vypadcich sluzby a technickych
aspektech takového vypadku.

Da se shrnout, Ze smlouva sama o sobé
neni schopna fyzicky zabrdnit kupfikla-
du odcizeni datového nosice s daty za-
kazniki, ale spravné formulovand clou-
dova smlouva vytvéafi kvalitni zaklad pro
klidné uZivani sluzeb bez komplikaci.
Pokud by snad ¢tenaf nabyl dojmu, Ze
cloudové sluzby jsou z bezpecnostniho
¢i pravniho hlediska rizikové, opak je
pravdou! Stejné jako v pfipadé tradicni-
ho pofizovani IT, tak i v pfipadé cloud
computingu jde obvykle o dvoustranny
obchodni vztah, ktery je zaloZeny na
zdkladé dobrovolné uzaviené smlouvy.
Nikdo nenuti zakazniky uzavirat nevy-
hodné ¢i nevhodné kontrakty a zaleZi
jen na vili stran, co bude obsahem
uzaviraného kontraktu. Jsem pfesvéd-
cen, Ze spravna cloudovd smlouva ve
spojitosti s renomovanym a spolehlivym
poskytovatelem cloudovych sluzeb jsou
tou optimalni kombinaci, jak si zdkaznik
miZe zajistit moderni technologie za
zlomek nékladd, které by v porovnéni

s tradicnim zplisobem pofizovani IT
technologii jinak musel vynaloZit.
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