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Zabezpeceni

Muze zvySovani Grovné zabezpedeni jit ruku v ruce se snizovanim
naklad(? Nastésti ano. Rozumni vyrobci umi nabidnout feSeni, ktera zpro-
stfedkovavaji sofistikované technologie vyvinuté pro ty nejvétsi nadna-

rodni organizace o nékolika tisicich

uZivatel(i i malym a stfednim firmam,

vidéno optikou naseho regionu. Respektuji pfitom i hledisko nakladové,

a to nejen z pohledu vynaloZenych finanénich prostfedk( po dobu Zivot-
nosti zafizeni, ale také z hlediska lidskych zdroji, kam mizeme zapoditat
jak ¢as administrator(i, tak také naroky na uzivatele samotné. Nasledujici
fadky jsou vénovany popisu zabezpeceni, které respektuje pozadavky na
ochranu stale narlstajicich a cennéjSich informacnich aktiv i racionalizaci
a efektivitu z pohledu vynaloZenych zdrojd.

PrestoZe 99 procent organizaci nebude bez-
pecnost stavét na zelené louce, je dobré ¢as
od Casu inventarizovat, co vlastné z pohledu
elektronickych-informacnich aktiv mame,
co z toho a proti Cemu chceme chranit a na
jaké urovni. Z takové rizikové analyzy se
miiZe snadno stét projekt obfich rozmérd,
nicméné nelze neZ doporucit stfizlivy pfi-
stup, ktery bude rezonovat s flexibilitou
menS3ich subjektd. Vychazejme z toho, Ze

v tuto chvili firma nepotfebuje certifikova-
ny ISMS (integrovany systém fizeni bezpec-
nosti) dle ISO 27001 a Ze veskeré IT v ramci
organizace je spravovano nékolika mélo
administratory, nebo dokonce administra-
torem outsourcovanym. Jakmile prob&hne
analyza rizik, kterou miZe reprezentovat
kvalifikovand ivaha zainteresovanych osob,
mame solidn{ zaklad k tomu, abychom

k budovani bezpecnosti pfistupovali efek-
tivné. Vysledkem analyzy by totiz nemélo
byt pouhé odhaleni hrozeb, ale zejména
finanéni vycisleni moznych dopadt, coZ
vede ke snadnéjsi orientaci a porozuméni
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vysledkiim ze strany majitele/jednatele ¢i
feditele. Jasné z takové analyzy vyplyva, ko-
lik stoji ztrata, nedostupnost ¢i naruseni
integrity daného informacniho aktiva (oce-
néni ztraty databaze ERP, nedostupnosti
e-shopu atp.). Odtud je uz jen jeden krok

k tomu, abychom védéli, jaké investice do
bezpecnosti IT jsou skutecné potiebné a za-
roveil adekvatni (analogie s klasickym
pojisténim neni ndhodna).

Obvykle se nevyhneme investicim do za-
bezpeceni uZivatelll a jejich pracovnich sta-
nic ani do ochrany sité jako takové. Z pohle-
du sitové bezpecnosti je klicovym bodem
ochrana vstupu do sité. Na této pozici jsme
byli zvykli vidat linuxova open source feseni
nebo bezpecnost integrovanou na modemu
¢irouteru. Doba se zménila a s ni i hrozby,
které jsou mnohem sofistikovanéjsi. Vétsina
itoki je vedena na aplikacni Grovni a jsou
vyvijeny tak, aby na sebe pokud moZzno viibec
neupozoriovaly. RovnéZ spréva linuxu jako

efektivnéjsi poohlédnout se po komerénim
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fedeni, které toho bude , délat spoustu za
nas“ a v neposledni fadé bude vzdy rychleji
reagovat na nové typy dtoki a hrozeb.

Stéle nejnasazovanéjsim konceptem
v prostfedi maljch a stfednich organizaci je
UTM, ¢ili konsolidace vSech relevantnich
bezpecnostnich nastrojl na jedné hardwa-
rové platformé se zabezpecenym operacnim
systémem. Obvykle obsahuje firewall, anti-
virus, antispam, IPS, URL filtraci, Fizeni
Sifky pdsma a VPN branu pro pfistup mobil-
nich uZivateld do LAN, nejlépe na bazi SSL
VPN pro maximélni komfort uZivatel.
Pokud budeme dbét na skutecnou efektivitu
a ndvratnost investice, je vhodné vybirat
z feSeni, kterd v sobé maji kromé vySe uvede-
nych funkci integrovan i nastroj pro repor-
tovani a analyzu provozu v redlném Case,
coZ Setfi administrdtoriim spoustu ¢asu pfi
zvladan{ incidenti. RovnéZ zajimavou vlast-
nosti vedouci k ispordm je Fizeni provozu
na zakladé identity uZivateld, kdy na zakla-
dé synchronizace s adresdfovou strukturou
(napfiklad MS AD nebo vytvofenou na zafi-
zeni) fidime pfistup uZivateld dle jejich
jmen ¢i skupin (a nikoliv jen dle IP) ke sluz-
badm internetu. UZivatel je transparentné
autentizovan proti UTM a dle jeho identity
je mu pfidélena politika pro uzivani inter-
netu (obr. 1). Piikladem takového feseni je
bezpecnostni brana (UTM) Cyberoam.

Mnoho organizaci bude upfednostiiovat
nejen pofizeni efektivnich nastroji, ale také
ochranu a vyuZiti stavajicich investic. Pokud
napfiklad v siti jiz néjaky firewall funguje,
miiZe byt z hlediska pokryti aktualnich hro-
zeb Sificich se zejména pfes web a e-mail
vhodné dokoupeni specializované brany
filtrujici praveé tyto druhy provozu.
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Produktem Sitym na miru mensim organi-
zacim v fadu desitek aZ stovek uzivateld je
integrovana McAfee Web a Email Security
Appliance. Toto bezpecnostni zafizeni je
zaméfeno na likvidaci vSech druhd $kodli-
vych kédi (malwaru), a to od klasickych
virQ pfes trojany, dialery, adwary, spywary
az po rootkity. Dalsim funkénim modulem
je URL filtrace McAfee Smartfilter, kterd sta-
vi na propracované kategorizované databdzi
webovych stranek a zdrovefi na globalnim
reputacnim systému TrustedSource.org.
Diky URL filtraci je moZné fesit nejen pro-
blémy s neproduktivnim vyuZivdnim inter-
netu uZivateli, ale Ize jej vyuZit k zamezeni
plytvani ifkou pasma pfipojeni, a co je
nejdilezitéjsi, jako preventivni ndstroj
infiltrace Skodlivych kodd, které se samo-
volné infiltruji do sité pfi ndvstévé infikova-
nych webi. Zafizeni by nebylo komplexni
bez kvalitnfho antispamového fesent, jeli-
koZ spam je evergreenem mezi interneto-
vymi hrozbami.

McAfee Web a Email Security Appliance
je zajimava nejen z pohledu uceleného sou-
boru bezpecnostnich ndstrojt, ale také z po-
hledu efektivity a ndvratnosti investice. Pred-
ni svétovy vyrobce u tohoto fedeni vsadil

pfedev3im na nizkou cenu a maximalni
usnadnéni nasazeni a spravy. Zafizeni nevy-
Zaduje zménu konfigurace sité diky bridge
médu a existuje i v softwarové verzi pro
VMware prostfedi. Z hlediska konfigurace
politik a nastaveni klade minimalni naroky
na administraci (zapoj, nastav a zapomeii),
coZ je navic podpofeno karanténou pfistup-
nou pfimo uzivatelim.

Samotnou kapitolou je centralni mana-
gement systém McAfee ePolicy Orchestrator
(ePo), ktery je vyvijen jako univerzalni né-
stroj pro spravu vech McAfee produkti.
SlouZi nejenom jako prodlouZend ruka admi-
nistrdtora pfi nasazeni a konfiguraci vykon-
nych systémi, ale také jako ndstroj vynuceni
centrdlnich bezpecnostnich politik a mo-
nitorovaci nastroj v jednom. Navic dokaZze
hlidat pfipojovani systémi do sité a odhalit
tak nelegitimni pfipojeni cizich notebookil
apod. Firmy, kde je funkce IT administré-
torti outsourcovana, oceni nabidku SaaS
(Security as a Service). McAfee nabizi po-
skytnuti serveri vzdalené spravy jako
sluzbu dostupnou pfes webové rozhrani.
Hlavnim pfinosem, mimo to, Ze mald orga-
nizace nemusi instalovat centralni spravu,
je i moZnost pro outsourcovaného spravce

Obr. 1: Rizeni pfistupu uzivatelii k internetu na zdkladé jejich identity
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pristoupit k webovému rozhrani odkudkoliv.
Nemusi tak kvili feSeni problému cestovat
do firmy a miiZe pruznéji reagovat.

McAfee ePolicy Orchestrator je velmi
dobfe uplatnitelny také pfi ochrané uZiva-
telskych stanic, kde Fidi komplexni soubor
produkti pod nazvem McAfee Total Protec-
tion for Endpoint. Tento uceleny systém
nové generace potfebny zejména pro mobil-
ni uZivatele s notebooky kombinuje nékolik
stupiil detekce narudeni, od rozpoznani
znamych atokd na zdklad€ automaticky
aktualizovanych signatur pfes pravidla cho-
vani pro detekci neznamych ttokd (véetné
DoS atoki, anomdlii provozu a zero-day
attack ochran), s moznostmi desktop fire-
walli. Doplnit Ize déle o Sifrovani celych
diski, soubort a adresard nebo Sifrované
USB tokeny (McAfee Encrypted USB) cent-
raln€ spravované pies ePo.

Chapeme-li investice do pofizeni a pro-
vozu bezpecnostnich systémi jako jistou
analogii k pojisténi rizik spojenych se ztrd-
tou, nedostupnosti a narusenim integrity
aktiv, a to zejména informaci, nesmime
pfitom zapomenout na uZivatele. Ten prav-
dépodobné nikdy nepfestane byt tim nej-
vétsim rizikem, af uz se jednd o neimyslné
chyby pfi zadavani dat do systému, ¢i zdmér
vynést citliva data mimo hranice spolecnos-
ti. Eliminace téchto rizik je ofiskem pro vel-
ké korporace a instituce, jelikoZ jsou tech-
nologicky i finanéné pomérné narocnd. Nic
ale nebrani firmé jakékoli velikosti posilat
e-maily obsahujici divérné informace Sifro-
vané, chranit projektové dokumenty uloZe-
né na sdilenych tlozistich tak, aby byly
Citelné pouze legitimnim uZivatelim, a mit
zasifrovany notebook pro pfipad kradeZe ¢i
ztraty. Pokud hledéte produkt, ktery tyto
problémy umi fesit efektivné z jednoho
mista, je mozné doporucit systém od
spolecnosti PGP. ]
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