DLP
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asto opomijenym faktem byvd ochrana

dobrého jména spole¢nosti. Kromé
toho, ze mohou uniknout citlivd data, mo-
hou ze sité spole¢nosti odchdzet i data, kterd
pak na spole¢nost ¢asto vrhnou $patné svétlo.

Muze se jednat napiiklad o zprdvy elek-
tronické posty zaméstnanctl, ktef{ neudrzeli
své nervy na uzdé, nebo materidly, které kon-
kurence zneuzije k poskozeni spole¢nosti
v o¢ich zdkaznika ¢ partnert. Jen tézko lze
vy¢islit dopad podobnych externalit bezpeé-
nostnich incidentd, ale jejich vliv na vysledky
spole¢nosti je zfejmy.

Pomoci ndstrojit DLP (Data Loss Preven-
tion, Data Loss Protection apod.) lze vynutit
politiky nakldddnis daty, a pfitom neni nutné
ménit pavodni procesy a ndvyky uzivatelt.
To je také jeden z piedpokladit pro tspésné
nasazen{ technologie ve spole¢nosti. Cim
vétsi interakei uZivatele technologie poza-
duje, tim spise bude odmitnuta, a vysledkem
bude pouze ignorace nebo rozladénost uzi-
vateli.

Oproti tomu kvalitn{ DLP ndstroj s od-
ladénou politikou nebude mit na béznou
prici zddny vliv a jeho efekrtivita ani
v nejmens$im nebude zdviset na drovni zna-
losti a proskoleni uzivatele. Ve je centrdlné
spravovano, konfigurovdno a sledovédno.

Kde miize DLP pracovat?

Velmi podstatné je umisténi DLP funkcio-
nality v rdmci sité. To ovlivni moznosti
a omezeni na podobném principu jako
u ostatnich bezpe¢nostnich néstroju —
zde lze pouzit analogii s nasazenim anti-
virovych feSeni na stanici a s webovymi

proxy.

Redeni od McAfee

nen{ software nainstalovdn, nejsme schopni
nic kontrolovat). Idedlné¢ tak vychdzi kom-
binace obou feseni, kterd se navzdjem dopl-
nuji.

Jak DLP funguje?

Hlavnim piedpokladem pro spolehlivost
DLP nistroje je to, ze se opravdu dostane
k relevantnim datm. Je zcela jasné, Ze ves-
kerd data nebudou ulozena v ¢isté textovém
formétu, aby je mohl program bez problému
zpracovat. Proto je jedna z nezbytnych funkei
DLP znalost formdti riznych soubori a da-
tovych struktur. Z téch bézné pouzivanych
napiiklad dokumenty MS Office nebo rizné
archivy.

Pravé inteligence ndstroje ovlivni, jak
piesné je organizace schopna definovat poli-
tiku a jakd opatfeni naopak nebude moci
definovat. Vyraznou pomoci mohou byt na-
ptiklad pfipravené slovniky (tfeba xenofobni
¢i jinak nevhodnd slova, kterd je nutné blo-
kovat v e-mailové komunikaci) nebo vyrazy
tykajici se raznych regulatornich nafizeni
(napiiklad jde o ¢&isla kreditnich karet, rodnd
dsla, &isla obcanskych prikazi atd.), keeré
je mozné pouzit pii vytvdfeni vlastnich spe-
cifickych politik.

Kromé nastaven{ a vynucovédni politik
by mélo DLP nabidnout i detailni re-
porty a spravu jednotlivych piipadi. Jeden
pfipad mutze vygenerovat vicero pokust
o porusen{ politik, ty je pak vhodné sdru-
zovat pod jednou hlavi¢kou a drzet si zd-
znamy o fe$eni prohfesku, pokud je tfeba
jej resit.

Je mozné také zaméstnance napfiklad in-
formovat o tom, pro¢ nesmi podobny e-mail

Pokud bych mél vybrat opravdu komplexnf fesenf, zaméfil bych se v soucasné dobé na spolec-
nost McAfee, kterd ziskala velky ndskok pred konkurenci diky akvizici spole¢nosti Reconnex v roce

2008. Ta byla zameéfena cisté na sitové DLP fesent.

McAfee jiz delsi dobu nabizi DLP feseni na koncové body (Host Data Loss Prevention), které je
kompletné integrovano do centrélnf spravy ePolicy Orchestrator. Resenf, které vychazi z plivod-
niho nastroje spolecnosti Reconnex, nazvalo McAfee jako Network Data Loss Prevention a je jiz
také integrovano do centrdlnf spravy, navic komunikuje i s Host DLP.

Propojenim velmi kvalitniho sitového i host feseni (spole¢nost Gartner obé feseni zvI&st umis-
tila do Leader kvadrantu) pres centralni spravu posunulo McAfee technologii DLP o krok déle.
Doufejme, ze konkurence McAfee neztrati dech a vyvoj DLP technologif bude dale postupovat.

Pokud se podnik rozhodne pouzitzatizeni
na perimetru sité, ziskd vyhodu kontroly nad
kompletnim pfichozim i odchozim provo-
zem, ale neni schopen pokryt ostatni vektory
(pfenosnd pamétovd zatizeni nebo notebook
zaméstnance na sluzebni cesté).

Tyto problémy eliminuje kontrola pfimo
na koncovych bodech, ale ta nemusi byt
vsude mozn4 (nepodporované systémy) nebo
nemusi byt disledné vynucovdna (pokud
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odeslat, nebo zjistit, jak se dostal k n¢jakému
typu dokumentu. Zdznamy také organizaci
mohou pomoci najit ,false positives®, podle
kterych lze politiku ddle ladit, zptestiovat
a climinovat dalsi fale$né poplachy.

Kontrola zafizeni

Kontrolou zafizeni nejsou myslena pouze
pfenosnd pamétovd média, ale dilezitou roli
hraji i tiskdrny — mit dohled nad vytiSténymi

daty je prakticky nemozné, proto je zapotfebi
hlidat samotny tisk, resp. data, kterd jsou na
tiskdrnu zasildna. Kromé lokédlnich a sito-
vych tiskdren by DLP nemélo zapominat ani
na virtudlni.

Castym bezpe¢nostnim opatfenim byv4
zékaz prenosnych médii, hlavné oblibenych
USB kli¢enek. Pokud je jejich nebezpedi uzi-
vatelim pouze vysvétleno, mize si byt pod-
nik téméf jist, Ze se takovd snaha mine in-
kem. Plosny zdkaz téchto zafizen{ zase mize
znepifjemnovat préci a zdrzovat.

Rozumnym kompromisem se jevi vytvo-
fen{ seznamu povolenych zafizeni (respek-
tive povolit identifikdtor vyrobce nebo mo-
delu) a blokovat pouze ta ostatni. Pfendsend
data na tato zafizeni mohou byt navic $ifro-
véna, pokud zafizeni samo o sobé Sifrovat
neumi.

Kontrola provozu na perimetru sité
Pro kontrolu zafizeni potfebuje organizace
jednozna¢né DLP néstroje instalované pfimo
nastanicich, jinak tento dohled neni schopna
realizovat. Sitové fesent ji ale poskytne jiné
vyhody, a to hlavné na perimetru sité, ve
spoluprici s jiz zavedenymi proxy.

Pokud je podnik schopen zajistit, ze ves-
kery webovy a e-mailovy provoz musi byt
piendden pfes proxy, pak neni problém pravé
v tomto misté provoz kontrolovat, resp. ne-
chat proxy konzultovat s DLP systémem
odchozi provoz. Pokud navic organizace
muze prozkoumdvat i SSL provoz, pak lze
jednoduse kontrolovat veskeré HTTP po-
zadavky, a to iz koncovych bod, na keerych
DLP neni z néjakého davodu nainstalo-
véno. To stejné pak plati pro e-mailovy
provoz.

Jak poznat kvalitni DLP nastroj?
Systémy DLP se postupné prosazuje a zdjem
o podobni feseni roste. Tento trend ale pfi-
ldkal velké mnozstvi vyrobed, ktef{ své na-
rychlo pfedstavené produkty nazyvaji DLP.
Chlubf se obrovskym mnozstvim vlastnosti,
ale je tfeba produke prozkoumat do hloubky
a presvéddit se, co v poddni kterého vyrobcee
znamend napifklad kontrola e-mailové ko-
munikace, pfenosnych zafizeni, centrdlni
spréva atd.

Védinou se totiz v jejich pripadé nane-
$tésti jednd pouze o velmi povrchni funkee,
které neumozniuji opravdovou prici s daty.
Z kontroly e-mailové komunikace se vyklube
pouze kontrola odesilatele a adresita, z kon-
troly pfenosnych zaffzeni pouze moznost je
globdlné povolit nebo zakdzat.
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