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SpyEye — zvédavé oko vam osali zrak a vybili acet

Zcizeni identity, odepfeni sluzby, Uniky osobnich dat, prdmyslova Spionaz a sabotaz. I
kdyZ se jedna o redlné problémy, tak se verejnosti té€zko popisuji a jesté hlife se vysvétluji jejich
dopady. Vefejnost tyto pripady Fadi do Skatulky sci-fi romand a projevuje Zadny nebo minimalni
zajem. Rozhodné se ale neni ¢emu divit, protoze malokdo na ovladani své automatické pracky
pouziva SCADA systémy, a jesté méné lidi ve sklepé o vikendech obohacuje uran.

Pochopitelnym pfikladem toho, jak mlze bézny uZivatel dojit k Ujmé na Internetu, je
sada pro zacinajici elektronické kriminalniky (,malware toolkit", ,crime kit") - SpyEye. Poskytne
modernimu zlodéji prostredky k vykradani Gctd neznamych lidi, aniz by byly kladeny vysoké
naroky na jeho znalosti a zkusenosti. SpyEye kontrolni centrum je naprogramovano v php a
jeho zprovoznéni je jen o néco malo slozitéjsi nez instalace vlastniho blogu nebo diskusniho
fora. Na rozdil od open source php aplikaci SpyEye neni k dispozici zdarma, ale jeho vyvojai(i)
za ného inkasuje(i) penize vyménou za daldi podporu a aktualizace. Casto viak celd sada unikne
a zacne se lavinovité Sifit po Internetu, takze si ji mize stahnout kdokoliv.

Downloading:

B SpyEye 1.3.45 panel + accessories.rar
File size: 68.45 MB | Hosted on: 20th Jun 2011 | Downloaded: 1404 time(s) | Uploaded by ancnymous

Obrazek 1 Nalézt instalacni sadu SpyEye pomoci Googlu je otazka nékolika vterin. Na obrazku je jeden
z mnoha zdrojii, tento konkrétni ma 1404 staZeni.

Jakmile je kontrolni centrum funkcni, nekaly zZivel se zaméri na ovladnuti uzivatelskych
pocitacd. DileZité pro Utocnika je nasmérovat uzivatele (resp. jejich prohlizece) na webové
stranky, kde jsou jiz nachystany exploity na neaktualizovany software, a to nejenom prohlizece,
ale i Javu, Flash a Adobe Reader. Exploity jsou samoziejmé také soucasti celého baliku a ¢im
jsou aktudlnéjsi, tim vétsi je utocnikova Sance na Uspéch. Jak dlouho se potom na pocitaci
trojsky kGn udrzi, zalezi také na tom, jak Casto se dokaze ménit, aby unikl detekci antiviru. Kv(li
aktualizacim exploitli a trojského koné jsou Utocnici ¢asto ochotni za ,licenci* SpyEye platit a
neaktualni verze SpyEye dostupné verejné jiz neslibuji tak velkou vidinu zisku.
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Obrazek 2 Screenshot instalatoru SpyEye z “oficialniho” manualu.

Imagery ©2011 NASA, TerraMetrics - Terms of Use

Obrazek 3 Mapa objevenych kontrolnich center SpyEye. Geografické umisténi kontrolniho centra ale
nijak neomezuje jeho moznosti ovladat napadené stroje kdekoliv jinde na svété. Zdroj:

https://spyeyetracker.abuse.ch/ (leden 2012)

S ovladnutymi pocitaci ma utocnik v podstaté neomezené moznosti a nejsilnéjsi devizou
SpyEye je automatické zachytavani informaci o kreditnich kartach a bankovnich Uctech, které
jsou shromazd'ovany v kontrolnich centrech pIné k dispozici Utocnikovi. Novinka, kviili které
probéhla médii vina zprav o SpyEye, je skryvani prevodli penéz pred uzivatelem.
Funkce vychazi z Gvahy, ze ¢im déle si uzivatel nevsimne podezrelych prevodl penéz ze svého
Gctu, tim déle je mozné mu krast penize.


https://spyeyetracker.abuse.ch/
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Obrazek 4 Submenu kontrolniho centra SpyEye, které se vénuje nastaveni kradezi nejriiznéjsich udajt.

Skryvani podvodnych prevodl funguje velmi pfimocare, SpyEye je jednoduse
v bankovnim vypisu (prostfednictvim internetového bankovnictvi) uzivateli nezobrazi. Vse
samoziejmé funguje jen na nakazeném pocitaci, kde mize trojsky kdn manipulovat s tim, co
bude uzivateli zobrazeno. Jakmile se uZivatel pripoji z jiného pocitace, uvidi vSechny penézni
transakce, vcetné téch ,nechténych".
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Obrazek 5 Hlavni menu kontrolniho centra SpyEye. Kromé toho, Ze trojsky kiin na pocitaci sbira data,
mtiZe zprostiedkovat ttocnikovi i vybrané sluzby (napi. RDP, Socks proxy, FTP).

SpyEye samoziejmé neni zdaleka jediny nastroj svého typu, ale je jeden z nejcastéji
probiranych a pozornosti upoutal poté, co v roce 2010 prevzal kéd podobného nastroje — Zeus.
Za spolupraci na vyvoji malware toolkitl byvaji nabizeny pomérné lukrativni odmény, coz
ukazuje i na jistotu tvlrcd navratnosti téchto investic. Na dalSim obrazku je jeden z inzeratd na
vyvojare a podporu. Z obrazku je i zfejmy plvod celého projektu.
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Obrana proti SpyEye je teoreticky velmi jednoducha. Je dilezité udrZovat aktualizované
browsery a veskeré jejich addony a paginy, jako Flash a Java (rozhodné nestaci pouze
aktualizovany operacni systém). Dale samoziejmé aktualizovany antivirus, firewall a idealné
softwarova IPS, ktera zabrani zneuzitim pfipadnych zranitelnosti. Na domacim pocitaci, pokud
ma uZivatel motivaci se o né&j trochu starat, je to relativné jednoduchy Ukol. Mnohem vétsi
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vyzva je udrzet takovy stav napfri¢ firemnim prostfedim, kde maji uzivatelé vyrazné mensi
motivaci chovat se obezietné, hlasit podezielé chovani nebo nefunkéni bezpecnostni software,
ktery je vlastné ,jen obtézuje". Spravci na druhou stranu musi hlidat pfili§ mnoho oblasti
zaroveni. Redenim mdze byt jedna centralni konzole (McAfee ePolicy Orchestrator) na spravu a
monitoring zminénych oblasti — antivirovy software, firewall, IPS a kontrola aktualizaci software
ve spolecnosti.

Zkoumanim principl pouzitych ve SpyEye a dalSich crime kitech se zabyva mnoho

spolecnosti i jednotlived a zajemci mohou dohledat velké mnoZstvi informaci nebo zkoumat
pfimo samotny kéd. Dalsi zdroje:

blogy McAfee: https://blogs.mcafee.com/tag/spyeye,

blog Briana Krebse: https://krebsonsecurity.com,

zprava Ryana Sherstobitoffa k pozménovani bankovnich vypist pomoci SpyEye:
http://issa.org/images/upload/files/Sherstobitoff-
The%20New%?20Frontier%?20for%20Zeus%20and%?20SpyEye.pdf,

server sledujici vyskyt kontrolnich center SpyEye: https://spyeyetracker.abuse.ch.

Komentar pripravil Robert Sefr, IT Security Consultant, COMGUARD a.s.
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