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1) Jak spravné a presné vydcislit pFinosy auditd a zavadéni norem 1S0O?
Zavedeni a udrzovani certifikovaného ISMS dle ISO 27001 m{ze mit podle nasich
zkuenosti rizné efekty. Je to konkurenéni vyhoda uplatnitelnad v rdmci
vybérovych fizeni (napf. na outsourcing spravy) i image posilujici zaleZitost.
Z&sadni oblasti je eliminace ztrat vyplyvajicich z bezpe¢nostnich incidentd,
kterym predchazi systematizované fizeni bezpecnostnich rizik (napf.
ne/dostupnost e-shopu). ISMS mize pomoct zamezit pokutdm, které vyplyvaji
z prohtfedkl vi¢&i legislativé (napf. ochrana divérnych informaci) & z neshody s
oborovymi normami (napf. PCI DSS). Navic organizace ziska moralni pravo pro
vyzadovani stejného pristupu i u svych partnerd. To véechno by nemél byt
problém pro jakoukoli organizaci kvantifikovat a tedy vy¢islit pfinosy auditt a
zavadéni norem ISO. DlleZité je, Ze tyto prinosy musi v dlouhodobém horizontu
prevysit naklady spojené s ISMS, jinak nebude mit redlnou podporu top
managementu, ktera je alfou a omegou jeho fungovani. ISMS = investice.

2) S jak velkou pracovni i casovou narocnosti je nutné pri zavadéni ISO
norem pocitat?

Obvykle se jedna o mésice. Narocnost Casovou i pracovni vyrazné eliminuje

realna podpora vedeni spolecnosti a existence funkce bezpecnostniho manazera

Vv organizaci.

3) Jak obtizné je nasadit ISO normy do prostredi, ktera s nimi zatim
nemaji zkusenosti?

Obvyklym postupem je navazani na stavajici systém rizeni jakosti dle ISO 9001

(QMS), coz velmi usnadnuje zavadéni ISMS, napfr. diky existujicimu systému

Fizeni dokumentd apod. Logika ISO norem je v mnohém velmi podobna, proto si

myslim, Ze pokud ISMS nepredchazi QMS, je zavedeni ISMS 2x tak narocCné.

4) Jak vyrazny posun v kvalité bezpecnosti predstavuje certifikace dle
CSN ISO/IEC 27001? Pro koho je vhodna?

ISO 27001 je normou typu ,best practices", jejiz zavedeni (+ certifikace ISMS)

samo o sobé nic neresi, pokud systém neni skutec¢né pouzivan a vynucovan :-).

Je jednim z nejvhodnéjsich ndvodl na to, jak dobfe Fidit bezpenost informaci a

na nic pfi tom nezapomenout. Vhodna je pro vSechny organizace, kterym pfinese
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adekvatni efekt (viz otdzka €. 1). Konkrétnéjsi odpovéd snad ani neni mozna,
kazda organizace si to musi umét spocitat sama.

5) Lze smysluplny audit provést i s internimi zdroji, nebo je za kazdych
okolnosti kvili ,,provozni slepoté" vyuzivat externich sluzeb?

Na zakladé nasSich zkusenosti doporucujeme i pro interni audity externi auditory.

Konfrontace nédzorl vlastnich zamé&stnancd s experty z konzultantskych firem

vdechuje celému systému zivot a udrzuje ho v redlnych mantinelech.
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