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Proc a v ¢em je SMB jiny sektor, nez ostatni? Na co klast vétsi diraz?
Patrné nejvétsi rozdil je ve zdrojich, a to jak lidskych, tak financnich. Jen
velmi malo malych a stfednich firem bude mit dedikovaného administratora
pro bezpecnost (pokud ma vic jak jednoho), nemluvé o separatni rozpoctové
kapitole. Pfes narlstajici bezpeénostni hrozby je tfeba budovat bezpe&nost
tak, aby byla co nejsnaze spravovatelna. Velkym bezpecnostnim rizikem

je totiZ frustrace uzivatell i administratord kvili nedostateéné konfiguraci
komplikovanych systémd.

Kterou oblast bezpecnosti SMB zbytecné podcenuje a na kterou se
naopak zbytec¢né moc soustredi?

V soucasnosti vnimam jako velmi vyznamnou problematiku ochrany proti
Uniku divérnych dat (osobni Udaje, databaze o zakaznicich, know-how,
apod.) Je to vyzva pro velké organizace, natoz pro ty mensi a stfedni. Pritom
hrozba Umysinych kradezi i neimysinych chyb je trvale pritomna, a to
zejména diky vlastnim zaméstnancdim. U firem do 100 uZivateld doporuéuji
zadit nejprve s ifrovanim emaill, celych diski (notebookl) a zejména
sdilenych dat. Provérené a pritom cenové vyhodné produkty jsou k dispozici
od spolecnosti PGP ¢i McAfee.

Da se bezpecnost u SMB zvladnout ,,svépomoci", nebo je lepsi
spolehnout na outsourcing?

Zalezi to na povaze Cinnosti organizace, mife provazanosti s dodavateli IT
technologii a zaroven konzervatismu zainteresovanych osob ve spolecnosti.
Jen malo firem si dovede predstavit, ze se o jeho data bude starat nékdo jiny
nékde jinde. Proto Ize doporudit koncept, kdy organizace vlastni nebo ma
pronajatu infrastrukturu s bezpecnostnimi systémy, ale pro jejich spravu
vyuziva néjakou formu servisnich sluzeb spriznéné specializované firmy.

Je mozné vybudovat i v relativné malém prostredi kvalitni
bezpecnostni infrastrukturu?

Ano, Ize ji sestavit ze tfi produktd.

1) Kvalitni konsolidovana bezpecnostni brana - UTM

Ta by méla sdruzovat zejména firewall, IPS pro prevenci naruseni provozu
(napf. VoIP atoky), anti-virus/spyware/spam, URL filtraci pro Fizeni pFistupu k
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webu, fizeni &itky pasma, VPN pro bezpedny pfistup mobilnich uZivatelQ
(nejlépe SSL VPN), fizeni vice pripojeni do internetu, nastroje pro analyzu
provozu v realném cCase a reportovaci nastroj na jedné hardwarové platformé
se zabezpecenym OS. Pro dosazeni maximalni efektivnosti doporucuji koncept
Fizeni provozu na zakladé identity uZivateld. Takovym fedenim je UTM
Cyberoam.
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POLICIES

Access Time | Internet Access Bandwidth Data Transfer

Unlimited internet Allowed All Time Web Category User based restriction ~ Maximum 10MB
Access All Chat, Web mail min-16 max-64 kbps daily per user
Porn, Advt.,Games,
Job site deny at all

times

File Type Category:
Mp3 downloads
Deny during office hours

Application Based
Category:
MSN allowed during
office hours.

Obr. Rizeni provozu dle identity uzivatelt na zékladé synchronizace
s adresarovou strukturou (MS AD, nebo vlastni primo na zarizeni).

2) Komplexni zabezpeéeni koncovych bodl

Servery, pracovni stanice i mobilni zafizeni musi mit kvalitni ochranu proti
véem moznym, zndmym i nezndmym $kodlivym kédim. Standardni antivirus
by mél byt posilen desktop firewallem a host IPS systémem, zejména u
mobilnich zarizeni (napf. notebook). Kritickym bodem z hlediska efektivnosti
této oblasti je centralni sprava, diky ¢emuz jiz dlouhou dobu dominuji
celosvétové i u nas produkty spolec¢nosti McAfee.
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3) Ochrana citlivych dat
Dosud nejméné nasazovana, mozna i podcerfovana vrstva bezpecnosti.
Zakladem je kvalitni Sifrovani dat, u kterych je to relevantni (viz. otazka ¢. 2).

5) Jak v pripadé SMB co nejlépe a nejefektivnéji zajistit organizacni
stranku bezpecnosti (bezpecnostni politiku)?
Pokud organizace neni ,tlacena® do certifikace ISMS (systém fizeni
bezpecnosti informaci) dle CSN ISO 27001, Ize doporucit kompromis. Cili
precist si pro inspiraci normy ISO 27001 a 27002, kde se da snadno ziskat
prehled o tom, co vSechno a jak chranit, a nasledné zdravym selskym
rozumem eliminovat to, co je pfriliS nakladné, nebo neni v dané organizaci
relevantni. Tento pFistup muZe byt v budoucnu snadno proménitelny
v rozSireni stavajici certifikace ISO 9001 o ISO 27001.
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