Redakéni otazky k tématu "CLOUD COMPUTING A VIRTUALIZACE - BEZPECNOST
A BACKUP" na ICT SECURITY

Cloud Computing vs. dliivéryhodnost
Autor odpovédi: Jaroslav Marecek, produktovy specialista, COMGUARD a.s.

1) Technologicky je cloud computing revolucni. Méni se s tim i
principy bezpecnosti, jak je zname dnes?

Diplomaticky feceno ano i ne. Nicméné se zda, ze klicovym aspektem je
v piipadé cloud computingu DOVERA. Nejde totiz jenom o to stéle zdokonalovat
bezpecnostni hraze a filtry instalované na perimetru i v LAN (které Ize konec
koncl také nakoupit jako ,Security as a Service"), ale predev&im mit
dostate¢nou divéru v poskytovatele vyuZivanych webovych sluzeb cloud
computingu.

2) Kde vidite nejvétsi bezpecnostni rizika virtualizace a cloud
computingu?
Asi nejvétSim strasakem pro zdkaznika - cili uzivatele sluzeb cloud computingu
by mohlo byt to, Ze poskytovatel umysiné ¢i neimysiné zanedba udrzbu svych
bezpe&nostnich systéml a podceni aktudlni hrozby. V tomto smyslu je tedy
nejvétsSim rizikem pro zakaznika nemoznost bezprostfedné kontrolovat procesy,
které manipuluji s jeho informacnimi aktivy.

3) Kdysi firmy s prechodem z papiru na pocitace otalely. Jaka bude

podle Vas situace u prechodu do cloudu a jaka bezpecnostni rizika
s tim budou spojena?

Zda a za jak dlouho technologie cloudu nahradi budovani vlastnich infrastruktur

si netroufam odhadnout. Prestane se nékdy UpIné pouzivat papir jako médium

pro prenos informaci? Castecné proti sobé a ¢astecné pri sobé zde stoji nejméné

dva dilezité faktory, kterymi jsou penize (naklady) a lidsky konzervatismus.

Z technologického hlediska zatim neexistuje technologie, kterou by i mensi

organizace nemohly kvdli ndroénosti provozovat na vlastni infrastruktufe, coZ

pozitivné ovliviiuje navratnost investice do budovani vlastni infrastruktury.

Z bezpeénostniho hlediska plUjde zejména o zajidténi vyse zmifiované

dlvé&ryhodnosti poskytovateld.

4) Mnoho oblasti (DLP, zalohovani,...) v kontextu cloud computingu
ziskava novy rozmér. Bude podle Vas trh plné technologicky
pFipraven na novou poptavku? Jaka je situace u Vas?

Trh byl, je a bude pruzny, at uz poptavka tlaéi nabidku, ¢ naopak. Prostfedky
pro ochranu elektronickych informaci (prevence uniku dtvérnych dat, $ifrovani,
zalohovani, atd.) jsou jiz delsi dobu sou&asti naseho portfolia, pfiéemz se muze
COMGUARD a.s jako Value Added Distributor opfit o zpétnou vazbu z
implementace v mnoha projektech. Aktualné dochazi k nasazovani téchto
technologii v masovéjsim méritku uz i v organizacich mimo tradi¢né citlivy
financni segment, diky ¢emuz dokazou tyto firmy skutecné ridit sva rizika.
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5) Jak prispivaji k vyssi bezpecnosti v téchto novych technologiich
Vase produkty a rFeseni?

Na vyuziti moznosti cloud computingu jsou relevantni produkty, které mame
v portfoliu pripraveny jiz delSi dobu (McAfee Firewall Enterprise (Sidewinder),
McAfee Web Gateway (Webwasher), McAfee Email gateway (IronMail) a dalsi).
Mam tim na mysli zejména posilovani stavajicich bezpe&nostnich postupl o
funkce vyuzivajici externi globalni inteligence (napr. www.trustedsource.org),
které sofistikovanym zplsobem méfi a vyhodnocuji reputaci riiznych subjektd na
internetu.
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Latest malware threats woddwide = More Top Malware Today - More

Zdroj: www.trustedsource.com
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