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1) Jak nejjistéji detekovat Gnik dat?
Samoziejmosti je pokryti hlavnich komunikaénich kanald jako je email, web a
ftp. Monitorovan je pouze odchozi provoz, aby nedochazelo k plytvani
prostfedk(. Sifrovani, které ma slouZit k ochrané dat, se paradoxné stava pfi
monitorovani dat problémem. Analyzu Sifrovanych dat (napf. https) lze provadét
na specializovanych proxy, které maji pfistup k vlastnimu obsahu komunikace a
mohou jej konzultovat se specializovanym DLP zarizenim. Podobné principy plati
i pro dalSi protokoly. Pokud nejsme schopni komunikaci deSifrovat (napr. email
zaSifrovany pomoci PGP), zbyva ndm pouze moznost ji Upiné blokovat.
Sitové fedeni vSak nepokryvad zdaleka v$echny vektory Gniku dat. Druhym
pristupem je distribuce DLP Fedeni pfimo na koncové stanice. Tak muizeme
monitorovat pouzivani prenosnych datovych Ulozist, monitorovat citlivé
informace pred pokusem o jejich zasSifrovani, pozménénim nebo dokonce
monitorovat data na stanicich i mimo podnikovou sit (napf. zaméstnance na
sluzebni cesté). Agent na koncové stanici poskytne diky tagovani uplnou kontrolu
nad definovanymi citlivymi daty, at je pokus o jejich dal$i neopravnéné Sifeni
jakykoliv. Toto FeSeni je ale zcela zavislé na dUsledné distribuci a monitorovani
DLP softwaru. Pokud neni software na stanici nainstalovan (nebo z néjakého
dtvodu nefunkéni) nemame nad daty a jejich pohybem Z&dnou kontrolu.
Obé reseni maji svoje slaba mista, ale navzajem se velmi vhodné doplnuji.
Nejjistéjsi detekce dat je tedy zajisténa kombinaci DLP sitového i na stanicich.

2) Jakym zplsobem nejlépe tridit a katalogizovat data, abychom je
mohli adekvatnim zplisobem chranit?

Definice nékterych citlivych dat jsou natolik globalni, ze se o né nemusime prilis
starat a obdrzime je s kazdym kvalitnim DLP systémem. Prikladem mohou byt
Cisla kreditnich karet. VétsSina spole¢nosti nebude chtit, aby od nich takova data
odchézela. Nékolik regularnich vyrazd se postara o identifikaci takovych udaji a
stejné reguldrni vyrazy muze pouzit jakdkoliv spole¢nost na svétd. Obtizn&jsim
problémem ale bude identifikace citlivych dat se strukturou charakteristickou pro
konkrétni spolecnost.

At jiz se jednd o smlouvy, zdrojové kddy, osobni informace nebo jiné
divérné dokumenty, t&Zko pro né budeme vytvaret reguldrni vyrazy. Pro tyto
dokumenty musime pouzit sofistikovanéjsi metody, které budou schopné
porovnavat obsah nejen jako «celek, ale i po Ccastech. Vysledkem
porovnani ¢aste¢né upraveného dokumentu s pdvodnim bude procentuelni
shoda, na zakladé které se mizeme rozhodnout, jakou akci uplatnit. Cely systém
si mUZeme predstavit jako internetovy vyhleddvad, ktery indexuje webové
stranky.

Na rozdil od internetového vyhledavace ale nechceme indexovat kazdy
dokument, ale pouze vybrané skupiny. Nasmérovanim indexovaciho stroje na
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nékterd sitovd ulozisté zafidime, ze budeme indexovat pouze vybrané typy
dokumentd. Kazdé (takto indexované) ulozi&té by mélo sdruZovat dokumenty
s podobnou Urovni ddvérnosti. DLP systém vyuzivajici agenty naopak umoZfiuje
nastavit politiky i dle aplikaci, tj organizace mize jednoduge urcit typy aplikaci
(napriklad ERP, CRM apod.) a opravnéné toky dat pres opravnéné uzivatele,
nebo skupiny uZivateld (i s vyuzitim napfiklad Active Directory). Diky jiz
zminénému tagovani jsou tato data identifikovdna i pfes rGzné snahy o
zaSifrovani, modifikaci apod.

3) Nakolik je ochrana pred Gniky dat otazkou technickou a nakolik
administracni/organizacni?

Z technického hlediska jde hlavné o vybér mezi DLP na koncové stanice nebo
sitovym (optimalné kombinace obojiho). Vybér néstroje zcela zasadnim
zpUsobem ovlivhi moZnosti pfi stanovovani politik a Usp&$nost pfi nasazeni do
spolenosti. Vysledek vyb&ru $patného nastroje mizZe byt nedokonald politika
(protoze DLP ndstroj nemd dostatek moznosti) a nespokojenost uZivateld
(omezovani v praci, nestabilita, negativni vliv na vykon, atd.). Vysledek nasazeni
takového systému bude spiSe kontraproduktivni.

Samotny DLP systém je ale ,pouze" nastroj, ktery sam o sobé pred
unikem dat neochrani. Vybér nastroje samozifejmé ovlivni, jaké moznosti
budeme v ochrané dat vibec mit, ale zdsadnim (a nejobtizn&j&im) krokem je
stanoveni politiky. Management spole¢nosti musi identifikovat, jaka data maji byt
chrédnéna a jakym zplsobem. Tato prace vyzaduje spolupraci vice oddéleni ve
spolednosti a mUze byt velmi obtiznd. Spole¢nosti si ¢asto ani neuvédomuji, jaka
data maji chranit nebo proc.

Uspéch v ochrané dat je tedy vysledkem vybéru kvalitniho nastroje a
stanoveni kvalitni politiky. Podcenéni jedné ze slozek povede k celkovému
neuspéchu.

4) Co je podle vas nejvétsi prekazkou rozsireni kvalitnich DLP
y technologii?
Casto to byva podcenovani vaznosti uniku dat. To je ovSem casty problém
bezpecnosti informacnich a komunikacnich technologii obecné. Navic jesté
donedavna byly DLP technologie povazovany za sezénni zalezitost. DLP
technologie jsou ale jiz za svym vrcholem na ,hype kfivce" a potvrzuji svou
praktickou pouzitelnost a prinos.

Dal$i prekazkou muZe byt malo hmatatelny pfinos této technologie.
Spravné nasazeny DLP systém se postard o omezeni bezpeénostnich incidentd.
Dlkazem dlleZitosti a pouzitelnosti DLP pro management mize byt souhrnny
report o zablokovanych (nebo zaznamenanych) incidentech, které by bez DLP
prosly bez povsimnuti.

Castym omylem také byva, Zze hlavnim smyslem DLP je zabranit cilenym
Utokim. Velkd vétdina Unik( dat je zplsobena nelmyslné (email odeslany na
$patnou adresu, ztrata flash disku, tisk dokumentt pro praci doma, atd.). DLP se
spravné nastavenou politikou zvladne takovéto Uniky zastavit (pripadné
monitorovat). V pfipadé sofistikovaného Gtoku, kdy se né&ktery ze zaméstnanc(
snazi data odcizit, nemusi DLP systém primo uspét, ale soustavné snahy o
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vyneseni ddvérnych dokumentl vygeneruji velké mnoZstvi zdznami v logu.
7 7 v 7 . . o . v v v 4
Takto napadné mnozstvi incidentu je zretelne urci pokus o vyneseni dat.

5) Ktera technologie v oblasti DLP by rozhodné neméla uniknout nasi

pozornosti?
Aktudlné se stalo nejuplnéjsi  resSeni spoleCnosti McAfee. Nabidka této
spole¢nosti zahrnuje jak FeSeni na stanice (Host DLP), tak sitové DLP (Network
DLP) sestavajici ze tfi sond ,Discover", ,Monitor* a ,Prevent", které obohatily
portfolio McAfee diky akvizici spole¢nosti Reconnex (Leader Magic Quadrantu
podle spoleCnosti Gartner) v roce 2008. McAfee takto umi nabidnout dvé
plnohodnotna reseni, ktera lze navic spolec¢né integrovat do ePolicy Orchestrator.

McAfee NetworkDLP Reconnex umi navic pracovat jako ICAP a SMTP
server. Lze pfes né&j tedy filtrovat webovy a emailovy provoz z proxy serverd.
Kromé toho nabizi velmi pokrocilou indexaci dat z rozliénych sitovych Glozist.

Host DLP reSeni umi sledovat USB =zafizeni, tisk, snimani obrazovky,
schranky, sitovou komunikaci, atd. Sprava politik pro Host DLP je plné
integrovano do centralni spravy McAfee ePolicy Orchestrator, coz zarucuje Uplnou
kontrolu nad vsemi stroji ve spolecnosti a tedy nejvyssi efektivitu ochrany proti
uniku dat.
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