Redakcni otazky k tématu
RIZENI PRISTUPU, AUTENTIZACE A IDENTITY MANAGEMENT
odborného on-line magazinu ICT SECURITY - www.ictsecurity.cz

Nadpis c¢lanku:
Jaké jsou moznosti fizeni identity a pfistupu uZivatelG ve Vasi spolecnosti?

Autor odpovédi:
Mgr. Marian Lysak, Senior Security Consultant, COMGUARD a.s.

1) ProcC se organizace ma zabyvat rFizenim pristupu a resit identity
management? Pro které oblasti podnikani zejména je rizeni
pristupu a identity management nezbytné nutné?

Identity management ma $ir&i vyznam pro identifikace osob vU¢i siti,
informa&nim systémim, organizaci apod. Kromé& identifikace také hraje ddleZitou
roli autorizace pfistupu k uréitym datdm. V oblasti IT ma bé&Zna organizace
zpravidla nékolik informaénich systémd, velice &asto bez centrdini spravy
uzivatelské databaze. Identity management systémy maji pravé zajistovat
globdlni struktury uZivatelQ, které slouZi pro jednotny ptistup k systémim a
aplikacim. Zaméstnanec se ma zaradit do této struktury hned po prijeti do
zameéstnani. V ramci této struktury se definuji cilové objekty pFistupu vcéetné
podrobnych prav pro pfistup k danym systémdm. Meziprvek pak distribuuje nebo
dale zpFistupriuje tyto identifikaéni funkce a autorizaéni informace do systému.
Elegantnim doplfikem m{ze byt komponenta SSO (napt. software SSO od firmy
ActivIdentity), ktera Uzce spolupracuje se strukturami identity managementu.
UZivatel se pfihlasi jednou a dal$i pFihlaseni do riznych systémd jsou jiz
automaticka.

2) Jaké jsou nejvétsi vyzvy, slabiny a rizika v oblasti Fizeni pristupu?

Obecnym problémem v oblasti Fizeni pristupu byva integrace centralniho
identifikaéniho mechanismu do véech aplikaci a sitovych prvkd v siti organizace.
Malokdy se povede fedeni, ve kterém do centrdlniho managementu uZivateld
jsou zaclenény vSechny prvky, ke kterym je potreba se autentizovat a dale
pristupovat. Mechanismy autentizace pomoci certifikatl a jednordzovych hesel
jsou dobrym Fedenim pro autentizaci uZivatel( (napt. software od firmy
ActivIdentity). Biometriky teprve Cekaji na svoje uplatnéni. Potykaji se s
problémy spolehlivosti. Zaméstnanec, ktery se fizne do prstu a tim pozmeéni
strukturu otisku prstu nebo se pres noc nevyspi a jeho sitnice bude druhy den
rdno poznamenana nevyspanim, se muZe potkat s problémem, Ze se nedostane
do firemnich systémd a nebude moci vykonat svoji praci. Biometrické
autentifikatory se budou muset Iépe pfizpUsobit t&mto zmé&nam.
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3) Jak nejlépe vyiesit otazku autentizace u sdilenych zdroji
(pocitace, tiskarny...)?

V dnedni dobé je autentizace ke sdilenym zdrojim bé&Znou zaleZitosti. K
autentizaci ke sdilenym zdrojlm se pouZivaji b&Zna fixni hesla, kterd odpovidaji
urditym parametriim (délka, slozeni znakd, obmé&na v &ase). Na trhu jsou jiz
bezpecnéjsi feSeni, napf. pristup pomoci jednorazovych hesel (napf. software
4TRESS Authentication Server od ActivIdentity) nebo pristup pomoci
certifikatd (napt. software ActivClient a CMS od ActivIdentity).

4) Co je lepsi: softwarové nebo hardwarové prostredky Fizeni
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Rozdil mezi softwarovym a hardwarovym autentifikatory nejsou v celkovém
pohledu dramatické. Napr. hardwarovy generator jednorazového hesla a
softwarovy generator jednorazového hesla obsahuje stejné softwarové rutiny pro
generovani hesla. Otazkou je spiSe dostupnost tohoto prvku pro treti stranu,
ktera by toho chtéla zneuzit a ziskat identitu daného uzivatele a potazmo
autorizaci pro pristup k systémim. K dal§imu dotazu, myslim, Zze biometriky
mohou smérovat k nejvétsi bezpecnosti. Zejména pak jedinecné identifikatory
daného jedince (DNA, sitnice, otisk prstu ...).

5) Jednim z nejcastéjsich prohreski je pristup zaméstnance do
systému (resp. do jeho casti) i po ukonceni pracovniho poméru.
Jak jej nejlépe resit?

Otazka nahrava pravé Identity managementu, ktery tento problém spolehlivé
odstrani. Zaméstnanec, ktery je prvni den v praci, ziskd omezeny pristup z
Identity Managementu do systém0 ve zkusebni IhGté. Pak se jeho plsobnost
roz&iti postupné, jak ziskava zkudenosti a zapoji se do rlznych ¢&innosti nebo pfi
jeho kariérnim ristu. Ve jednou koné&i a zamé&stnanec odchazi od spole¢nosti.
Zodpovédny pracovnik oznaci tuhle situaci v Identity Managementu, ktery toto
rozdistribuuje do vech systému tak, aby jiZz pracovnik nemél k systémim
pristup. Bez Identity Managementu by musel zodpovédny pracovnik smazat
postupné vSechny ucty, kam mél zaméstnanec pristup. Rizikem je, ze na néco se
zapomene a zameéstnanec, kterému skoncil pracovni pomér, ma stale pfistup k
firemnim informacim.



